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Дисертація є першим в юридичній науці комплексним дослідженням кримінологічних засад використання мережі Інтернет для запобігання злочинності в Україні, результати якого надали можливість встановити основні теоретико-кримінологічні засади використання мережі Інтернет для запобігання злочинності в Україні та визначити дієві заходи щодо здійснення запобіжної діяльності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях.

 На підставі проведених дисертаційних досліджень розроблено ряд документів, і зокрема: Концепцію використання мережі Інтернет для запобігання злочинності, Стратегію запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 років та План заходів щодо її реалізації, проєкт Закону України «Про використання мережі Інтернет для запобігання злочинності» та ін.

Визначено набір індикаторів для оцінювання досягнення мети Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на 2020–2025 роки, який містить:

а) оцінку зниження рівня злочинності в результаті використання методик щодо її запобігання на основі Інтернет-технологій: картографування кримінологічної інформації, технологій великих даних (Big Data Technologies); технологій Інтернету речей (Internet of Things Technologies); хмарних технологій (Сloud Technologies); технології QR-кодів та ін.;

б) оцінку працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження методик запобігання злочинності на основі можливостей мережі Інтернет для збору, зберігання, обміну та аналізу кримінологічно значимої інформації;

в) оцінку працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження методик запобігання злочинності на основі можливостей мережі Інтернет при запровадженні принципу «Community policing»;

г) оцінку громадянами рівня їх залученості до розроблення програм запобігання злочинності через Інтернет-сервіси суб’єктів запобіжної діяльності;

д) оцінку громадянами рівня безпеки в найближчому середовищі (населеному пункті) в результаті налагодження Інтернет-комунікації з правоохоронними органами для повідомлень в режимі он-лайн інформації про злочини.

Сформульовано авторське поняття «використання мережі Інтернет для запобігання злочинності»  як  діяльність державних органів, які беруть участь у запобіганні злочинності із задіянням технологічних можливостей мережі Інтернет щодо виявлення причин і умов злочинності, розроблення заходів для їх обмеження, нейтралізації та усунення на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях. 
Встановлено, що основними Інтернет-технологіями, що використовуються для запобігання злочинності є технології великих даних (Big Data Technologies), технології Інтернету речей (Internet of Things Technologies), хмарні технології (Сloud Technologies); технологія QR-кодів. 
Доведено, що Інтернет-картографування кримінологічної інформації є одним із найбільш ефективних та узагальнюючих способів візуалізації даних стосовно вчинених злочинів для подальшого аналізу інформації, здійснення кримінологічного прогнозування та запобігання злочинності. Запропоновано внесення доповнення до ст. 5 Закону України «Про Національну програму інформатизації» щодо картографування кримінологічної інформації для прогнозування злочинності та забезпечення доступу до неї через мережу Інтернет усіх зацікавлених сторін, здійснення відповідних фундаментальних та прикладних кримінологічних досліджень, забезпечення підготовки фахівців відповідного рівня. 

Обґрунтовано доцільність використання соціальних Інтернет-мереж для запобігання злочинності за такими напрямами: 

– здійснення моніторингу та аналізу кримінологічно значимої інформації, що розміщена в соціальних Інтернет-мережах; 

– підвищення рівня комунікації між поліцією і громадянами щодо вирішення проблем запобігання злочинності; 

– використання соціальних Інтернет-мереж для поширення оперативної інформації  щодо розшуку злочинців, повідомлень про вчинені злочини та можливої небезпеки для мешканців певних територій; 

– розміщення анонсів заходів, що будуть проводитися працівниками правоохоронних органів для запобігання злочинності (у тому числі в складі громадських заходів – виставок, тематичних вечорів та ін.); 

– інформаційна підтримка в соціальних Інтернет-мережах об’єднань громадян (соціальних груп сусідів), що визначають пріоритетом в своїй діяльності запобігання злочинності безпосередньо в місцях свого проживання та надання практичних рекомендацій щодо здійснення спостереження за кримінологічною ситуацією (сусідський нагляд); 
– поширення інформації щодо запобігання злочинності у вигляді лекцій відповідного тематичного спрямування, практичних рекомендацій щодо моделей реагування громадян на протиправні дії, контактної інформації для зв’язку з працівниками правоохоронних органів та ін.; 
– розроблення інтерактивного блогу запобігання злочинності з метою налагодження в соціальних Інтернет-мережах комунікаційного зв’язку між працівниками правоохоронних органів (дільничними офіцерами поліції) та мешканцями певних визначених територій щодо обговорення та вирішення проблем запобігання злочинності на локальному рівні (селище, мікрорайон та ін.);

– створення веб-чату для оперативного спілкування працівника правоохоронного органу (у тому числі дільничного офіцера поліції) з громадськістю для швидкого вирішення питань запобігання злочинності; координації дій громадян в небезпечних ситуаціях та ін.; 

– розроблення інформаційних повідомлень щодо запобігання злочинності у вигляді аудіо-презентацій для розміщення на сайтах поліції; 

– використання краудсорсингу для удосконалення методик співпраці правоохоронних органів і громадськості щодо запобігання злочинності.

Встановлено, що використання мережі Інтернет для запобігання злочинності на загальносоціальному рівні передбачає, насамперед, підвищення рівня правової культури громадян шляхом: 

– розроблення Концепції підвищення рівня правової культури населення з використанням мережі Інтернет;

– забезпечення доступу громадян до освітніх послуг, баз законодавства, джерел правової інформації в мережі Інтернет, створення спеціалізованих сайтів з можливістю отримання правової інформації у вигляді лекцій та семінарів; 

– розроблення механізмів надання правової допомоги, юридичних консультацій в мережі Інтернет в он-лайн режимі;

– забезпечення комунікації між громадськістю і правоохоронними органами з найбільш актуальних питань підвищення рівня правової культури громадян, у тому числі, поширення інформації про відповідні заходи, що проводяться як на загальнодержавному, так і локальному рівнях. 

Обґрунтовано, що використання мережі Інтернет для спеціально-кримінологічного запобігання злочинності передбачається за такими напрямами: використання соціальних Інтернет-мереж для моніторингу кримінологічно значимої інформації, створення спеціалізованих блогів, організація чатів; задіяння Інтернету речей; створення спеціалізованих сайтів з практичними рекомендаціями щодо запобігання фоновим для злочинності явищ; Інтернет-картографування кримінологічної інформації; створення комунікаційних центрів між громадськістю та правоохоронними органами за моделлю Community Policing із задіянням інформаційно-комунікаційних технологій. 

Встановлено, що запобігання злочинності на індивідуальному рівні з використанням мережі Інтернет здійснюється шляхом: 1) інформаційного впливу, і зокрема, створення в мережі Інтернет аудіо- та відео-файлів з інформацією про запобігання злочинності з урахуванням індивідуальних психологічних особливостей особи; 2) використання Інтернету речей для забезпечення індивідуального контролю: а) за підозрюваним, обвинуваченим, на якого слідчим суддею, судом покладено обов’язок носити електронний браслет; б) з метою запобігання керуванню автотранспортними засобами особами в нетверезому стані (системи блокування запуску двигуна автомобіля); 3) забезпечення підвищення професійного рівня працівників правоохоронних органів, що здійснюють запобіжну діяльність в режимі он-лайн.

Розроблені критерії оцінки ефективності використання сучасних інформаційно-комунікаційних технологій щодо запобігання злочинності при запровадженні принципу «Community policing», які базуються на: а) забезпеченні необхідного рівня безпеки в найближчому середовищі (населеному пункті) в результаті використання технологій Інтернету речей для відеоспостереження та ін.; б) можливості використання додатків для смартфонів та інших ґаджетів, що мають доступ до мережі Інтернет, для налагодження Інтернет-комунікації між правоохоронними органами та громадянами щодо здійснення оперативних повідомлень в режимі он-лайн інформації (у тому числі фото- та відео-інформації) про вчинені злочини; в) використанні Інтернет-картографування кримінологічно значимої інформації для інформування громадян щодо стану злочинності; г) рівні залученості громадян до розроблення програм запобігання злочинності через Інтернет-сервіси суб’єктів запобіжної діяльності.
Доведено доцільність розроблення Державної Програми підвищення рівня технологічного забезпечення правоохоронних органів України до 2025 року з відповідним розділом щодо використання мережі Інтернет для запобігання злочинності. Структура розділу може бути такою: 

– технологічне забезпечення процесу надсилання громадянами до правоохоронних органів кримінологічних звітів в режимі он-лайн за установленою формою (у тому числі фото- та відео-матеріалів);

– забезпечення створення автоматизованих робочих місць відповідно до спеціалізації діяльності працівників поліції з використанням мобільних планшетних персональних комп’ютерів та смартфонів; 

– забезпечення розроблення програмного забезпечення для збору, обміну, аналізу та зберігання кримінологічно значимої інформації з використанням Інтернет-технологій. 

Ключові слова: злочинність, запобігання злочинності, кримінологічні засади, мережа Інтернет, Інтернет-технології, Інтернет-картографування кримінологічної інформації, соціальні Інтернет-мережі, загальносоціальне запобігання злочинності, спеціально-кримінологічне запобігання злочинності, індивідуальне запобігання злочинності.

SUMMARY

Bugera O. I. Criminological principles of using the Internet to prevent crime. – Qualifying scientific work on the rights of the manuscript.

Thesis for a doctor degree in Law in specialty 12.00.08 «Criminal Law and Criminology; Penitentiary Law» – V. M. Koretsky Institute of state and law of National Academy of Sciences of Ukraine; V. M. Koretsky Institute of state and law of National Academy of Sciences of Ukraine. – Kyiv, 2020.

The dissertation is the first in jurisprudence complex research of criminological bases of use of the Internet for crime prevention in the context of modern tendencies of development of criminological science concerning use of information and communication technologies in the conditions of digitalization of the majority of spheres of human life. This approach makes it possible to establish the basic theoretical and criminological principles of using the Internet to prevent crime in Ukraine and to identify effective measures for the implementation of preventive activities at the general social, special criminological and individual levels.

Based on the dissertation research, a number of documents were developed, including: the Concept of using the Internet to prevent crime, the Strategy for preventing crime based on the use of the Internet for 2020-2025 and the Action Plan for its implementation, the draft Law of Ukraine «On the use of the Internet to prevent crime», etc. 
A set of indicators for assessing the achievement of the goal of the Strategy for the Prevention of Crime based on the use of the Internet for 2020-2025, which contains:

a) assessment of crime reduction as a result of the use of methods for its prevention on the basis of Internet technologies: mapping of criminological information, big data technologies (Big Data Technologies); Internet of Things Technologies; Cloud Technologies; QR-code technologies, etc .;

b) assessment by law enforcement officers of the level of effectiveness of their work after the introduction of methods of crime prevention based on the capabilities of the Internet for the collection, storage, exchange and analysis of criminologically relevant information;

c) assessment by law enforcement officers of the level of effectiveness of their work after the introduction of methods of crime prevention based on the capabilities of the Internet in the implementation of the principle of «Community policing»;

d) assessment by citizens of the level of their involvement in the development of crime prevention programs through the Internet services of the subjects of prevention activities;

e) assessment by citizens of the level of security in the immediate environment (settlement) as a result of establishing Internet communication with law enforcement agencies for online reporting of crimes.

The author's concept of «use of the Internet to prevent crime» is formulated as the activity of state bodies involved in crime prevention with the use of technological capabilities of the Internet to identify the causes and conditions of crime, develop measures to limit, neutralize and eliminate general social, special criminological , individual levels.

It has been established that the main Internet technologies used to prevent crime are Big Data Technologies, Internet of Things Technologies, and Cloud Technologies; QR-code technology.

It has been proven that Internet mapping of criminological information is one of the most effective and generalized ways to visualize data on crimes committed for further analysis of information, criminological forecasting and crime prevention.  It is proposed to amend Art. 5 of the Law of Ukraine «On the National Informatization Program» on mapping criminological information to predict crime and provide access to it via the Internet to all stakeholders by; implementation of relevant fundamental and applied criminological research; providing training for specialists of the appropriate level;

The expediency of using social Internet networks to prevent crime in the following areas is substantiated:

– monitoring and analysis of criminologically significant information posted on social Internet networks;

– increasing the level of communication between the police and citizens on solving problems of crime prevention;

– use of social Internet networks to disseminate operational information on the search for criminals, reports of crimes committed and possible danger to residents of certain areas;

– placement of announcements of events to be held by law enforcement officers to prevent crime (including as part of public events – exhibitions, fairs, themed evenings, holiday events, etc.);

– information support in social Internet networks of associations of citizens (social groups of neighbors), which prioritize in their activities the prevention of crime directly in their places of residence and provide practical recommendations for monitoring the criminological situation (neighborhood supervision);

– dissemination of information on crime prevention in the form of lectures on the relevant thematic area, practical recommendations on models of response of citizens to illegal actions, contact information for communication with law enforcement officers, etc.;

– development of an interactive blog for crime prevention in order to establish communication on social Internet networks between law enforcement officers (police officers) and residents of certain areas to discuss and solve problems of crime prevention at the local level (village, neighborhood, etc.);

– creation of a web-chat for operative communication of a law enforcement officer (including a district police officer) with the public to quickly resolve issues of crime prevention; coordination of actions of citizens in dangerous situations, etc.;

– development of information messages on crime prevention in the form of audio presentations for posting on police websites;

– use of crowdsourcing to improve methods of cooperation between law enforcement agencies and the public in crime prevention.

It is established that the use of the Internet to prevent crime at the social level involves, first of all, raising the level of legal culture of citizens by:

– development of the Concept of raising the level of legal culture of the population using the Internet;

– ensuring access of citizens to educational services, legal bases, sources of legal information on the Internet, creation of specialized sites with the possibility of obtaining legal information in the form of lectures and seminars;

– development of mechanisms for providing legal assistance, legal advice on the Internet online;

– ensuring communication between the public and law enforcement agencies on the most pressing issues of raising the level of legal culture of citizens, including the dissemination of information about relevant events held at both national and local levels.

It is substantiated that the use of the Internet for special criminological crime prevention is provided in the following areas: the use of social Internet networks for monitoring criminologically relevant information, the creation of specialized blogs, the organization of chats; use of the Internet of Things; creation of specialized sites with practical recommendations for the prevention of background phenomena for crime; Internet mapping criminological information; creation of communication centers between the public and law enforcement agencies according to the Community Policing model with the use of information and communication technologies.

It is established that crime prevention at the individual level using the Internet is carried out by: 1) informational influence, and in particular, the creation of audio and video files on the Internet with information on crime prevention, taking into account individual psychological characteristics of the person; 2) use of the Internet of Things to ensure individual control: a) for the suspect, accused, who by the investigating judge, the court is obliged to wear an electronic bracelet; b) in order to prevent drunk driving (vehicle engine start locking systems); 3) ensuring the improvement of the professional level of law enforcement officers carrying out preventive activities online.
Criteria for assessing the effectiveness of the use of modern information and communication technologies to prevent crime in the implementation of the principle of «Community policing», which are based on: a) ensuring the necessary level of security in the immediate environment (settlement) as a result of using Internet of Things b) the possibility of using applications for smartphones and other gadgets that have access to the Internet, to establish Internet communication between law enforcement agencies and citizens on the implementation of online messages online (including photo and video - information about the committed) crimes; c) the use of Internet mapping of criminologically significant information to inform citizens about the state of crime; d) levels of involvement of citizens in the development of crime prevention programs through the Internet services of the subjects of preventive activity.

The expediency of developing the State Program to increase the level of technological support of law enforcement agencies of Ukraine until 2025 with the relevant section on the use of the Internet to prevent crime has been proved. The structure of the section can be as follows:

– technological support of the process of sending citizens to law enforcement agencies criminological reports online in the prescribed form (including photo and video materials);

– ensuring the creation of automated workplaces in accordance with the specialization of police officers with the use of mobile tablet personal computers and smartphones;

– ensuring the development of software for the collection, exchange, analysis and storage of criminologically relevant information using Internet technologies.

Key words: crime, crime prevention, criminological principles, Internet, Internet technologies, Internet mapping of criminological information, social Internet networks, general social crime prevention, special criminological crime prevention, individual crime prevention.
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ВСТУП

Обґрунтованість теми дослідження. Одним із базових шляхів розвитку сучасної кримінологічної науки щодо запобігання злочинності є використання можливостей такого інформаційно-комунікаційного феномену, як мережа Інтернет, яка здійснює значний вплив на всі сфери життєдіяльності суспільства. При цьому стрімко зростає кількість користувачів всесвітньої мережі. Цей процес також стосується й України, зокрема, за інформацією Державної служби статистики України станом на 1 січня 2020 року в Україні було 28 мільйонів 787 тисяч користувачів Інтернету, з яких фізичних осіб – 25 мільйонів 683 тисячі.

Актуальність дослідження зумовлюється суспільною значущістю і гострою потребою в дослідженні проблеми використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях, оскільки більшість кримінологічних досліджень у сфері інформаційно-комунікаційних технологій стосуються, насамперед, кіберзлочинності (комп’ютерної злочинності). 


Тобто кримінологічні дослідження здійснювались переважно щодо використання мережі Інтернет зі злочинною метою. Однак зарубіжний досвід вказує на значний потенціал використання мережі Інтернет для підвищення рівня запобігання злочинності. Цей досвід підкріплюється відповідними практичними результатами.


При цьому комплексне дослідження щодо використання мережі Інтернет для запобігання злочинності в Україні поки що відсутнє. Проведення такого дослідження є необхідним, насамперед, для підвищення ефективності і якісного рівня запобігання злочинності в умовах стрімкого підвищення рівня інформатизації суспільства, цифровізації економіки, розвитку інформаційно-комунікаційних технологій. 


Розвиток можливостей мережі Інтернет спричиняє визначальний вплив на соціально-економічний розвиток світу та на забезпечення національної, колективної безпеки та оборони держав на найближчі десятиліття. При цьому основними напрямами новітніх технологій (які визначені також експертами НАТО), будуть такі: великі дані та розширена аналітика (Big Data and Advanced Analytics), а також штучний інтелект (Artificial Intelligence) та ін.


Також, відповідно до Концепції боротьби з тероризмом в Україні виявлення і припинення терористичної діяльності передбачає вирішення таких завдань, як удосконалення методик та алгоритмів пошуку й оброблення інформації щодо осіб, причетних до терористичної діяльності, джерел фінансування тероризму, зокрема шляхом здійснення аналізу контенту в мережі Інтернет, у тому числі в так званій «тіньовій частині мережі Інтернет (DarkNet)».

Актуальність дослідження також визначається тим, що розроблення кримінологічних засад використання мережі Інтернет для запобігання злочинності має забезпечувати сучасну тенденцію: від акцентування зусиль правоохоронних органів тільки на боротьбі з кіберзлочинністю, що є наслідком процесу криміналізації Інтернету, до комплексного використання можливостей мережі Інтернет для підвищення рівня ефективності запобігання злочинності.


Необхідно зазначити, що проблеми злочинності та її запобігання стали предметом дослідження у наукових працях багатьох вітчизняних учених, і зокрема: А. М. Бабенка, О. М. Бандурки,  Ю. В. Бауліна,  В. С. Батиргареєвої, О. Ю. Бусол, Є. М. Блажівського, В. І. Борисова,   М. Г. Вербенського,                В. О. Глушкова, В. В. Голіни, Б. М. Головкіна,  І. М. Даньшина,                               О. М. Джужи,  В. М. Дрьоміна, Г. П. Жаровської,   З. А. Загиней-Заболотенко, А. П. Закалюка, О. Г. Кальмана,  М. В. Карчевського, О. О. Кваші,                         О. М. Костенка, О. М. Литвака,  О. М. Литвинова, П. П. Михайленка,                      М. І. Мельника, А. А. Музики,    В. О. Навроцького, В. Я. Тація, П. Л. Фріса, В. Б. Харченка, В. В. Чернєя та ін.


Питання загальної кримінологічної характеристики мережі Інтернет з точки зору кіберзлочинності (комп’ютерної злочинності) та її запобігання досліджували такі автори як: В. М. Бутузов, О. М. Головко, В. О. Голубєв,                      М. В. Гуцалюк,  М. О. Кравцова, В. В. Марков, А. І. Марущак,                                             Д. Й. Никифорчук, М. А. Погорецький, В. В. Семенов,  В. Г. Хахановський              та ін. 


Окремі проблеми використання соціальних Інтернет-мереж для запобігання злочинності, Інтернет-картографування кримінологічно значимої інформації, досліджували такі вчені, як: К. А. Автухов, А. М. Бабенко,                            В. Д. Гавловський,  О. Ф. Гіда, Д. І. Голосніченко, С. В. Горова,                                             О. В. Косолап, Є. В. Орлов,   В. А. Пересадько, О. Ю. Юрченко та ін.


Питання використання Інтернет-технологій для запобігання злочинності розглядали такі автори, як: В. О. Біляєв, В. В. Клюс,                                     П. М. Маланчук,  А. В. Мовчан, В. В. Носов, С. В. Пеньков, П. С. Романько,  С. А. Сумський, І. А. Юрій. 


Проблеми підвищення рівня правової культури суспільства шляхом використання засобів масової інформації (ЗМІ), і в тому  числі, з використанням можливостей мережі Інтернет досліджували такі вчені, як:                            В. В. Галунько, О. В. Каплій, Г. П. Клімова, Н. В. Теремцова,                                          О. В. Минькович-Слободяник. 


З поміж зарубіжних учених проблеми використання мережі Інтернет для запобігання злочинності досліджували: J. Byun, E. Eshed, R. Geoghegan, G. Gruber, D. Kumar, K. Minshall, A. Nasridinov, J. Odom, Y. Park, H. Rex. 


Стрімкий розвиток інформаційного суспільства та цифровізація більшості сфер людської життєдіяльності відкриває нові можливості для підвищення рівня запобігання злочинності. Базисом для цього є можливості мережі Інтернет як унікального інформаційно-комунікаційного та соціокультурного феномену. Для цього необхідним є вироблення кримінологічних засад використання мережі Інтернет для запобігання злочинності та формування відповідних теоретичних висновків та практичних рекомендацій.

Зв’язок роботи з науковими програмами, планами, темами. Дисертаційне дослідження здійснювалось у межах планових тем відділу проблем кримінального права, кримінології та судоустрою Інституту держави і права ім. В. М. Корецького НАН України – «Проблеми підвищення ефективності кримінальної юстиції України» на 2017–2019 рр. (номер державної реєстрації  РК 0117U002703), «Проблеми модернізації теорії і практики протидії злочинності в Україні» на 2020–2022 рр. (номер державної реєстрації  РК 0119U103017).

Мета і завдання дослідження. Метою дослідження є розробка кримінологічних засад використання мережі Інтернет для запобігання злочинності.                    

Для досягнення цієї мети поставлено такі завдання: 

– з’ясувати зміст та сутність кримінологічних засад  використання мережі Інтернет для запобігання злочинності;

– визначити поняття «використання мережі Інтернет для запобігання злочинності»;


– з’ясувати генезис та сучасний стан загальнотеоретичних положень щодо використання мережі Інтернет для запобігання злочинності;


– розробити Концепцію кримінологічного забезпечення запобігання злочинності з використанням мережі Інтернет;  


– з’ясувати сутність використання мережі Інтернет для запобігання злочинності на загальносоціальному рівні;


– визначити зміст використання мережі Інтернет для запобігання злочинності на спеціально-кримінологічному рівні;


– з’ясувати сутність реалізації запобіжних заходів щодо використання мережі Інтернет для запобігання злочинності на індивідуальному рівні;


– встановити стан законодавства України щодо використання  мережі Інтернет для  запобігання злочинності;


– узагальнити  міжнародний досвід удосконалення законодавства,  що регулює використання мережі Інтернет для запобігання злочинності;


– розробити науково обґрунтовані шляхи підвищення ефективності використання мережі Інтернет для запобігання злочинності;


– сформулювати пропозиції щодо удосконалення законодавства України з питань  використання мережі Інтернет для запобігання злочинності.


Об’єкт дослідження – суспільні відносини, що виникають у зв’язку із використанням мережі Інтернет для запобігання злочинності. 


Предмет дослідження – кримінологічні засади використання мережі Інтернет для запобігання злочинності.


Методи дослідження. Методологічним підґрунтям дослідження є сукупність методів і прийомів наукового пізнання, використання яких дозволило здійснити всебічний та об’єктивний аналіз його предмету. У  процесі  дослідження використано філософсько-світоглядні, загальнонаукові та спеціально-наукові методи.


Методологічну основу дисертації становить діалектичний метод, який дозволив дослідити теоретико-кримінологічні засади використання мережі Інтернет для запобігання злочинності в контексті розвитку кримінологічної науки в напрямі використання інформаційно-комунікаційних технологій та цифровізації всього суспільства. Формально-логічний метод використано для здійснення аналізу понятійно-категоріального апарату дослідження, зокрема, визначення поняття «використання мережі Інтернет для запобігання злочинності» та його належності до предмету кримінології (підрозділ 1.1). Історико-правовий метод застосовано для розкриття генезису загальнотеоретичних положень щодо використання мережі Інтернет для запобігання злочинності, окреслення основних періодів розвитку цього процесу (підрозділ 1.2). Метод системного аналізу дав можливість сформулювати концептуальні підходи до вирішення проблем кримінологічного забезпечення використання можливостей мережі Інтернет для запобігання злочинності, сформулювати наукові визначення, положення та висновки дисертаційного дослідження (підрозділ 1.3). Формально-юридичний метод застосовувався при опрацюванні нормативно-правових актів, які визначають порядок використання мережі Інтернет для запобігання злочинності та допоміг виявити наявні недоліки та суперечності у чинному законодавстві (підрозділ 4.1), шляхи усунення яких вдалося виробити за допомогою логіко-нормативного методу при підготовці пропозицій щодо внесення змін та доповнень до чинного  законодавства (підрозділ 4.3). За допомогою логічного методу визначено шляхи зниження рівня криміналізації мережі Інтернет (підрозділ 2.1). Для вивчення перспектив використання заходів запобігання злочинності на основі інформаційно-комунікаційних технологій застосовувався метод правового моделювання (підрозділи 2.2, 2.3, 2.4, 2.5, 3.1, 3.2, 3.3). Догматичний (формально-логічний) метод дав змогу визначити зміст інформаційно-аналітичного забезпечення запобігання злочинності (підрозділ 2.6). Використання порівняльно-правового методу дозволило  проаналізувати  національне, міжнародне, європейське  законодавство щодо запобігання злочинності з використанням сучасних інформаційно-комунікаційних технологій та мережі Інтернет (підрозділ 4.2). Комплексний метод застосовано при формулюванні  пропозицій щодо шляхів удосконалення чинного законодавства у досліджуваній сфері. Соціологічні методи (анкетування, інтерв’ювання) застосовані з метою вивчення думок різних категорій респондентів з означеної тематики дослідження, у подальшому для узагальнення результатів, отриманих у процесі вивчення проблем використання мережі Інтернет для запобігання злочинності використовувався статистичний метод.

Емпіричну базу дослідження становлять: результати анонімного анкетування 73 працівників органів внутрішніх справ на основі розробленої дисертантом анкети щодо встановлення стану використання Національною поліцією України мережі Інтернет для запобігання злочинності. Також на основі розробленої дисертантом анкети проведено анонімне анкетування 588 громадян щодо з’ясування рівня їх комунікації за допомогою мережі Інтернет з Національною поліцією України з питань запобігання злочинності. Положення та висновки дисертації ґрунтуються на нормах Конституції України, нормативно-правових актах Президента України, Верховної Ради України, Кабінету Міністрів України, підзаконних нормативно-правових актах щодо запобігання злочинності. Джерельну базу дослідження становлять політико-правова публіцистика, довідкові видання та статистичні матеріали. У процесі підготовки дисертації поряд із роботами з кримінології використовувалась соціологічна, кримінально-правова та інша література за темою дослідження.

Наукова новизна одержаних результатів полягає в тому, що дисертація є першим  у вітчизняній  юридичній науці дослідженням кримінологічних засад використання мережі Інтернет для запобігання злочинності. Найбільш значущими результатами, що розкривають новизну роботи, є такі положення, висновки та рекомендації:

уперше:

1) сформульовано концептуальні положення, на основі яких розроблено Концепцію використання мережі Інтернет для запобігання злочинності, яка містить кримінологічні засади та теоретичне обґрунтування заходів щодо запобігання злочинності з використанням можливостей мережі Інтернет на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях, а також є базисом для розроблення стратегічних документів для запобігання злочинності в умовах розвитку інформаційно-комунікаційних технологій та цифровізації;

2) сформульовано авторський концепт «використання мережі Інтернет для запобігання злочинності» як діяльність державних органів, які беруть участь у запобіганні злочинності із задіянням технологічних можливостей мережі Інтернет щодо виявлення причин і умов злочинності, розроблення заходів для їх обмеження, нейтралізації та усунення на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях; 

3) на основі міжнародного досвіду визначено етапи становлення та розвитку загальнотеоретичних положень щодо використання мережі Інтернет для запобігання злочинності;


4) розроблено Стратегію запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 рр., яка полягає у забезпеченні ефективної реалізації державної політики з проведення комплексу заходів спрямованих на використання мережі Інтернет для запобігання злочинності шляхом: удосконалення технологічного та інформаційно-аналітичного забезпечення правоохоронних органів; вдосконалення процесу картографування кримінологічної інформації на загальнодержавному та регіональному рівнях; підвищення професійного рівня працівників правоохоронних органів щодо освоєння сучасних методик використання можливостей мережі Інтернет для запобігання злочинності; підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності на основі використання можливостей мережі Інтернет;

5) розроблено План заходів щодо реалізації Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 рр., реалізація якого передбачає: впровадження Інтернет-технологій для збору та аналізу кримінологічно значимої інформації з метою виявлення, запобігання, припинення, розкриття окремих видів злочинів, підвищення рівня оперативно-розшукової діяльності;

6) визначено індикатори для оцінювання результатів впровадження Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 рр., які передбачають: а) оцінку зниження рівня злочинності в результаті використання Інтернет-технологій: картографування кримінологічної інформації; технологій великих даних  (Big Data Technologies); технологій Інтернету речей (Internet of Things Technologies); хмарних технологій (Сloud Technologies);  технології QR-кодів та ін.; б) оцінку працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження Інтернет-технологій для збору, зберігання, обміну та аналізу кримінологічно значимої інформації; в) оцінку працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження Інтернет-технологій при запровадженні принципу «Community policing» (діяльності  поліції, орієнтованої на громаду); г) оцінку громадянами рівня безпеки в найближчому середовищі (населеному пункті) в результаті налагодження Інтернет-комунікації в режимі он-лайн з правоохоронними органами;

7) розроблено проєкт системи правових норм для законодавства щодо використання мережі Інтернет для запобігання злочинності, яка визначає головні напрями загальнодержавної політики та теоретико-прикладні засади діяльності державних органів, які беруть участь у запобіганні злочинності з використанням технологічних можливостей мережі Інтернет;


8) обґрунтовано доцільність нормативного врегулювання порядку створення та функціонування інформаційних баз даних щодо забезпечення Інтернет-картографування кримінологічної інформації для запобігання злочинності на загальнодержавному рівні та запропоновано внесення доповнення до ст. 5 Закону України «Про Національну програму інформатизації» щодо картографування кримінологічної інформації для прогнозування злочинності та забезпечення доступу до неї через мережу Інтернет усіх зацікавлених сторін в режимі он-лайн, а  також  прийняття державної Програми Інтернет-картографування кримінологічної інформації;

9) розроблено форми Інтернет-повідомлень для інформування громадянами правоохоронних органів в режимі он-лайн про вчинені злочини з можливістю надання деталізованої інформації щодо обставин вчинення злочинів, а також для надання пропозицій щодо запобігання злочинності;

удосконалено:

10) організаційно-правові основи забезпечення запобігання злочинності шляхом прийняття Програми підвищення технологічного та інформаційно-аналітичного рівня забезпечення правоохоронних органів України з використанням можливостей мережі Інтернет;

11) нормативно-правові підстави діяльності дільничних офіцерів поліції щодо запобігання злочинності шляхом внесення доповнень до п. 3. розд. ІІІ Інструкції з організації діяльності дільничних офіцерів поліції щодо використання можливостей мережі Інтернет (в т. ч. соціальних мереж) при проведенні серед населення роз’яснювальної роботи для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та про способи захисту і самооборони від злочинних посягань;

12) практичні підходи щодо використання веб-сайтів для запобігання злочинності шляхом розроблення Методичних рекомендацій щодо створення веб-сайту для запобігання злочинності з можливістю громадянам в режимі он-лайн надсилати інформацію до правоохоронних органів, відповідно до розроблених форм про вчинені злочини та пропозиції щодо запобігання злочинності, а також отримувати інформацію (в т. ч. на електронну пошту) у вигляді інтерактивних карт стану злочинності відповідно до визначеної території за видами злочинів; 

13) нормативно-правові підходи щодо необхідності врахування позитивного зарубіжного досвіду (США, Канади, Великої Британії, Китаю та ін.), що стосується використання мережі Інтернет для запобігання злочинності з акцентуванням на тому, що нормативна модель здійснення запобіжної діяльності у зарубіжних країнах передбачає наявність відповідної Стратегії запобігання злочинності з урахуванням необхідності здійснення контролю за дотриманням прав людини і громадянина при здійсненні запобіжних заходів;

дістали подальшого розвитку:

14) теоретичні підходи щодо використання мережі Інтернет для запобігання злочинності на загальносоціальному рівні шляхом розроблення Концепції підвищення рівня правової культури населення з використанням мережі Інтернет, яка передбачає розроблення відповідних освітніх програм, створення нових спеціалізованих та оновлення існуючих веб-сайтів як на рівні органів виконавчої влади, так і на рівні громадських організацій;


15) теоретичні та практичні підходи, що стосуються використання соціальних Інтернет-мереж для запобігання злочинності на спеціально-кримінологічному рівні шляхом здійснення моніторингу та аналізу кримінологічно значимої інформації щодо виявлення терористичних загроз, розшуку злочинців та запобігання самогубствам (в т. ч. неповнолітніх – членів так званих «груп смерті» в мережі Інтернет);


16) теоретичні та практичні підходи, що стосуються використання мережі Інтернет для запобігання злочинності на індивідуальному рівні шляхом:  1) інформаційного впливу, і зокрема, створення в мережі Інтернет аудіо- та відео-файлів з інформацією про запобігання злочинності з урахуванням індивідуальних психологічних особливостей особи;                               2) використання Інтернету речей для забезпечення індивідуального контролю: а) за підозрюваним, обвинуваченим, на якого слідчим суддею, судом покладено обов’язок носити електронний браслет; б) з метою запобігання керуванню автотранспортними засобами особами в нетверезому стані (системи блокування запуску двигуна автомобіля);                                   3) забезпечення підвищення професійного рівня працівників правоохоронних органів, що здійснюють запобіжну діяльність в режимі он-лайн шляхом розроблення навчальної програми «Використання мережі Інтернет для запобігання злочинності на індивідуальному рівні»; 


17) наукові підходи щодо використання потенціалу громадянського суспільства для запобігання злочинності шляхом створення комунікаційних центрів між громадськістю та правоохоронними органами за моделлю Community Policing (діяльності поліції, орієнтованої на громаду) з можливістю використання електронного сервісу «Безпека для всіх» у вигляді мобільного додатку для повідомлення про вчинені злочини та отримання оперативної інформації на смартфон;


18) теоретичні та практичні підходи щодо створення автоматизованого робочого місця кримінолога-аналітика з використанням Інтернет-технологій для аналізу кримінологічної інформації та прогнозування злочинності; 


19) теоретичні та практичні підходи щодо створення спеціалізованих баз даних кримінологічної інформації, їх ефективне функціонування та оновлення, і в тому числі, щодо картографування кримінологічної інформації з використанням геоінформаційної системи. 


Практичне значення одержаних результатів полягає в тому, що положення дисертації мають як теоретичне, так і практичне значення, і використовуються в різних сферах діяльності, зокрема, у:


– законодавчій діяльності – з метою розроблення концептуальних положень запобігання злочинності в Україні, а також при підготовці законодавчих та інших нормативно-правових актів, подальшого вдосконалення чинного законодавства України (лист Комітету Верховної Ради України з питань законодавчого забезпечення правоохоронної діяльності Верховної Ради України від 12 лютого 2019 року № 04-18/12-240; лист Комітету Верховної Ради України з питань правової політики та правосуддя від 6 лютого 2019 року № 04-29/18-300); 


– у практичній діяльності – для розроблення методичних рекомендацій для працівників правоохоронних органів щодо використання мережі Інтернет для запобігання злочинності;


– у навчальному процесі – для забезпечення викладання навчальних дисциплін «Кримінальне право: Загальна частина», «Кримінальне право: Особлива частина», «Кримінологія (акт впровадження у навчальний процес юридичного факультету Запорізького національного університету від 15 січня 2019 року   № 01.01-13/08).

Матеріали дисертації можуть бути використані під час підготовки підручників і навчальних посібників, підготовки та проведення лекцій, семінарських занять з курсу кримінології, в науково-дослідній роботі викладачів, студентів, ад’юнктів, курсантів та слухачів. 


Апробація результатів дослідження. Результати дослідження були оприлюднені на всеукраїнських та міжнародних науково-практичних конференціях: Міжнародній науково-практичній конференції «Теоретичні та практичні проблеми забезпечення сталого розвитку державності та права»                            (м. Одеса, 30 листопада  2012 р.); Міжнародній науково-практичній інтернет-конференції «Актуальні проблеми сучасної науки» (м. Київ, 17–19 жовтня 2013 р.); Всеукраїнській науково-практичній конференції за міжнародною участю «Філософсько-правові погляди Тараса Шевченка та сучасність»                      (м. Київ, 27 лютого 2014 р.); Міжнародній науково-практичній конференції «Україна і світ: діалог мов та культур» (м. Київ, 19–21 березня 2014 р.); Міжнародній науково-практичній конференції «Правова політика в Україні: питання теорії та практики» (м. Київ, 24 жовтня 2014 р.); Всеукраїнській науково-практичній конференції «Законодавство України: недоліки, проблеми систематизації та перспективи розвитку» (м. Херсон, 13–14 лютого                    2015 р.); Міжнародній юридичній науково-практичній Інтернет-конференції «Правотворча та правозастосовча діяльність: теорія, практика, професійний досвід» (м. Київ, 3 березня 2015 р.); Міжнародній науково-практичній конференції «Сучасні тенденції розвитку юридичної науки та практики»                     (м. Кривий Ріг, 22–23 травня 2015 р.); Міжнародній науково-практичній конференції «Україна і світ: діалог мов та культур» (м. Київ, 1–3 квітня              2015 р.); Міжнародній науково-практичній конференції «Особливості нормотворчих процесів в умовах адаптації законодавства України до вимог Європейського Союзу» (м. Херсон, 5–6 червня 2015 р.); Medzinarodnej vedeckej konferencie «Pravna veda a prax: vyzvy modernych europskych integracnych procesov» (Bratislava, 27–28 novembera 2015); Всеукраїнській науково-практичній конференції «Законодавство України: недоліки, проблеми систематизації та перспективи розвитку» (м. Херсон, 12–13 лютого 2016 р.); Міжнародній науково-практичній конференції «Україна і світ: діалог мов та культур» ( м. Київ, 30 березня – 1 квітня 2016 р.); Міжнародній науково-практичній конференції «Дух і мова закону» (м. Київ, 25 квітня    2016 р.); Міжнародній науково-практичній конференції «Верховенство права та правова держава» (м. Ужгород, 21–22 жовтня 2016 р.); Міжнародній науково-практичній конференції «Україна і світ: діалог мов та культур»             (м. Київ, 29–31 березня 2017 р.); Міжнародній науково-практичній конференції «Нове міжнародне право та національне законодавство – нові завдання юридичної науки» (м. Київ, 10–11 листопада 2017 р.); Всеукраїнській науково-практичній конференції «Проблеми та перспективи формування правової культури в контексті сучасних соціально-економічних процесів» (м. Черкаси, 23–24 листопада 2017 р.); Міжнародній науково-практичній конференції «Міжнародне право: de lege praeterita, instante, futura» (м. Одеса, 8 грудня  2017 р.); Міжнародній науково-практичній конференції «Україна і світ: діалог мов та культур» (м. Київ, 11–13 квітня 2018 р.); Міжнародній науково-практичній конференції молодих учених «Майбутнє науки в обріях права» (м. Київ, 5 грудня 2018 р.); Міжнародній науково-практичній конференції «До світу через мови» (м. Київ, 20–22 березня                   2019 р.); Міжнародній науково-практичній конференції «До світу через мови» (м. Київ, 17–18 червня   2020 р.).
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Структура дисертації. Дисертація складається зі вступу, чотирьох розділів, які поділяються на п’ятнадцять підрозділів, висновків, списку використаних джерел та додатків. Загальний обсяг дисертації становить  474 сторінки, із яких список використаних джерел з 618 найменувань на 72 сторінках та додатки на 31 сторінці.
РОЗДІЛ 1
ТЕОРЕТИКО-КРИМІНОЛОГІЧНІ ЗАСАДИ ВИКОРИСТАННЯ
МЕРЕЖІ ІНТЕРНЕТ ДЛЯ ЗАПОБІГАННЯ ЗЛОЧИННОСТІ

1.1 Методологічні підходи до визначення поняття використання мережі Інтернет для запобігання злочинності
Кримінологія XX–XXI ст. характеризується, щонайменше, 3-ма напрямами розвитку: перевіркою практикою і подальшим науковим пошуком ідей, гіпотез і теорій стосовно злочинності і злочинця, детермінації злочинності і злочинної поведінки, злочинних проявів та запобігання їм; повсюдним поширенням кримінології на всіх континентах та в більшості країн; інтеграцією світового співтовариства у запобіганні і протидії найбільш суспільно небезпечним злочинним проявам. Широкий вихід кримінології на конкретні проблеми практики потребує від неї чутливого реагування на зміни в житті, тримання в полі зору появи нових суспільно небезпечних негативних явищ, формування висновків, що здатні правильно орієнтувати владу у сфері протидії злочинності [1, с. 5, 7]. 
Початок третього тисячоліття ознаменувався зміною епох: людство вступило в нове інформаційне суспільство, в якому не матеріальне і не енергетичне, а феноменологічне фізичне поняття «інформація» стало методологією розвитку суспільства, основою отримання нових знань, а її виробництво і створення відповідних ресурсів стали пріоритетними завданнями суспільства та держави. Сучасна людина живе в інформаційному середовищі. Інформацію отримують, зберігають, передають та використовують на всіх рівнях. Новітні засоби інтелектуальної праці, що використовують електронну, цифрову, обчислювальну техніку, покладені в основу автоматизації управління складними фізичними і розумовими процесами. Інформація та інформатизація всіх сфер суспільної діяльності стали закономірністю, а виробництво інформації – важливим завданням. Розвиток у рамках сучасної науки таких її галузей, як загальна теорія систем, кібернетика, інформатика, теорія управління, що виникли у ХХ ст., був пов’язаний, перш за все, з їх активним взаємним проникненням, у тому числі і на рівні методології, з погодженням і поширенням знань на рівні якісно нового розуміння механізмів еволюції неживої, живої та соціальної матерії. Ці науки мали основоположний вплив на формування сучасної кримінології [2, c. 12].
Необхідно зазначити, що Стратегія розвитку системи Міністерства внутрішніх справ України до 2020 року [3] передбачає підвищення ефективності роботи і взаємодії шляхом максимального використання інформаційно-комунікаційних технологій, тобто підвищення рівня інформатизації своєї діяльності. В Стратегії, зокрема, зазначається, що одним із пріоритетів діяльності органів системи Міністерства внутрішніх справ України є протидія злочинності. Для вирішення цієї проблеми передбачається: розробка і впровадження єдиної електронної системи роботи з даними і матеріалами досудових розслідувань в партнерстві з органами прокуратури та судами  (е-САSЕ management system) для забезпечення безперервності та підзвітності проведення досудового розслідування; реалізація концепції діяльності органів системи Міністерства внутрішніх справ України, заснованої на використанні різних джерел інформації (Іntelligence Led Роlісіng), комплексне впровадження сучасних систем кримінального аналізу, у тому числі методології Європол. 
При проведенні кримінологічних досліджень щодо вказаної проблеми важливим є врахування досягнень в інших галузях знань, оскільки, саме кримінологія може і повинна використовувати напрацювання інших наук, зокрема, це стосується новітніх інформаційних технологій. Варто також наблизити теоретичні дослідження до практичних розробок. Особливо це стосується попередження злочинності на регіональному рівні, прогнозування та планування попереджувальних заходів [4, с. 53–54]. Загалом використання інформаційних технологій визнається невід’ємною складовою впровадження не тільки різних стратегій запобігання злочинності, а й є корисним для розвитку сучасного суспільства в цілому [5, с. 96]. 
Найвищим рівнем розвитку та суспільного значення кожної науки є виконання нею конструктивно-проєктивної та прикладної функції. На її реалізацію кримінологічна наука в Україні на початку ХХІ ст. має спрямувати виконання певних завдань, і зокрема, щодо розроблення кримінологічних засобів безпосереднього запобігання злочинності, окремих її видів і проявів, насамперед методик та засобів кримінологічного аналізу, прогнозу та планування заходів [6, с. 23–24]. 
Сучасна міжнародна практика запобігання злочинності показує, що найбільш прогресивні, інноваційні та ефективні підходи до протидії злочинності та її окремим проявам мають місце переважно у розвинених і благополучних західних країнах світу. Це можна пояснити, по-перше, фінансовими можливостями урядів й правоохоронних органів цих країн у підтриманні правопорядку; по-друге, наявністю наукових розробок, усталених кримінологічних традицій й теоретичних підвалин практики запобігання злочинності; по-третє, запровадженням стратегії громадського впливу на злочинність шляхом розробки і реалізації різноманітних профілактичних програм і проєктів. Окрім США та Великої Британії, до когорти цих країн можна із упевненістю віднести низку країн – членів ЄС [7, с. 168]. 
Тому, дослідження питання кримінологічних підходів до визначення поняття використання мережі Інтернет для запобігання злочинності в Україні необхідно здійснювати комплексно, а саме: розглянути власне сутність запобігання злочинності з точки зору кримінології як науки, її стратегічної мети, завдань, методології та тенденцій розвитку на сучасному етапі з урахуванням зарубіжного досвіду. 
Необхідно зазначити, що кримінологія є самостійною теоретико-прикладною суспільною наукою про злочинність, а ще ширше – про її природу, сутність закономірності виникнення, суспільного прояву та запобігання. Крім того, вона є навчальною дисципліною, що містить комплекс кримінологічних знань, якими повинен володіти фахівець, що здобуває освіту певного профілю. Останнім часом стає все зрозумілішим, що кримінологія через свою теоретико-прикладну сутність повинна мати й практичну реалізацію, тобто здійснюватися у вигляді кримінологічної практичної діяльності. У цьому аспекті практичну кримінологію визначають як діяльність із забезпечення і здійснення кримінологічними засобами завдань щодо запобігання, а у загальному плані – протидії злочинності. Основним предметом кримінології є злочинність. Інші елементи предмета кримінології так чи інакше пов’язані з її основним предметом – злочинністю, є похідними від нього. До елементів кримінології, що органічно пов’язані зі злочинністю, належать злочини як її діяльнісні прояви, особа злочинця, детермінація злочинності та злочинних проявів, запобігання дії цих детермінантів і тим самим запобігання злочинності загалом. Запобігання злочинності – це різновид суспільної соціально-профілактичної діяльності, функціональний зміст та мета якої полягає у перешкоджанні дії детермінантів злочинності та її проявів, передусім причин і умов останніх через обмеження, нейтралізацію, а за можливості – усунення їхньої дії [6, с. 20–21, 324]. 
Отже, запобігання злочинності – кінцева мета кримінології. Саме в лоні кримінологічної науки зароджуються теоретичні засади, визрівають основні напрями і заходи організованої протидії злочинності. Запобігання злочинності, як соціального явища, злочинних проявів окремих злочинів розуміється як єдність загальносоціальних і спеціальних видів діяльності держави і суспільства. При цьому запобігання злочинності, як важливий елемент інтегрованої системи науково обґрунтованої протидії злочинності, включає безліч різноманітних запобіжних заходів, чітких визначень рівнів і напрямів запобіжної діяльності суб’єктів, їх компетенції, природи самих заходів, прогнозування і планування, ресурсного забезпечення тощо. Усе це потребує наукового обґрунтування, експериментування, розумного впровадження і грамотного керування процесом запобігання злочинності. Зокрема, для результативного функціонування системи запобігання злочинності необхідним є належне інформаційне, правове, матеріально-технічне, кадрове та інше забезпечення діяльності відповідних суб’єктів. Власне інформаційне забезпечення – це діяльність із цілеспрямованого збирання, перероблення, зберігання і передачі кримінологічної інформації. При цьому інформація повинна постачатися суб’єктам з урахуванням поставлених перед ними завдань, різновидів запобіжної діяльності тощо [8, с. 16, 169]. 
Необхідно погодитися з В. В. Голіною, що запобіжний вплив є тиском, цілеспрямованим зусиллям відповідного суб’єкта (суб’єктів) на максимально конкретизований, реально уразливий для нього (них) криміногенний об’єкт, що без комплексних наукових методик, програм зробити непросто. Вплив – це постійні або термінові активні інформаційні, демонстративні, силові дії (різні за походженням) або їх сукупність у виді здійснення суб’єктами запобігання злочинності стосовно криміногенних об’єктів конкретних заходів. У будь-якому разі вплив – науково обґрунтований процес, метод, заходи, через які, як очікується (планується), криміногенні об’єкти зазнають позитивних змін. Об’єкт запобігання злочинності це, по-перше, – поняття, яким охоплюються матеріальні і духовні носії детермінант злочинності та її проявів. По-друге, об’єкт запобігання злочинності завжди має таку головну властивість, як криміногенність, що обумовлює кримінальну практику людей, і завдяки чому такий об’єкт (об’єкти) при дослідженні спостерігається у причинно-наслідковому зв’язку. По-третє, сутність запобігання злочинності полягає в обмеженні або усуненні криміногенної дії об’єкта. Тому максимальна конкретизація об’єкта, визначення його характерологічних властивостей і уразливих місць слугує розробці відповідних стратегій і руйнуючих об’єкт заходів, а також концентрації зусиль суб’єктів запобіжного впливу на головних напрямах запобігання та протидії злочинності. По-четверте, тільки реальне, контрольоване, достатньо ресурсно-забезпечене запобігання злочинності в країні сприятиме розвитку вчення про об’єкт запобігання злочинності і запобіжного впливу [9, с. 156–157].
Стратегічною метою кримінології як юридичної науки є також розробка довгострокових комплексних заходів щодо оздоровлення суспільства шляхом запобігання протиправній поведінці його членів. Саме заради досягнення цієї мети кримінологія вивчає злочинність в цілому, її різні прояви, а також конкретні протиправні діяння осіб, які їх вчинили [10, с. 75]. 
До завдань кримінології на сучасному етапі розвитку слід віднести: наукове забезпечення державної політики у сфері протидії злочинності, розроблення концепції та стратегії її здійснення; розробку наукових рекомендацій щодо вдосконалення практики протидії і запобігання злочинності з метою скорочення її обсягів у державі; імплементацію міжнародних стандартів боротьби зі злочинністю, інноваційних методів її дослідження, нових кримінологічних знань [11, с. 67–68]. 
Методологія кримінологічної науки складається з: загальнонаукових принципів, вимог, критеріїв наукового пізнання загалом; методологічних особливостей в галузі суспільних наук, до якої належить кримінологія; методологічних і методичних положень, методів, способів власного (кримінологічного) опрацювання, що складаються в діалектичному зв’язку з першими та другими [6, с. 91]. 
Необхідно зазначити, що як інтегративна система організованої протидії злочинності, запобігання злочинності включає в себе різноманітні запобіжні заходи різних галузей знань. Заходи можна класифікувати за: рівнем, масштабом, змістом, суб’єктами, об’єктами та ін. За рівнем розрізняють загальносоціальні, спеціально-кримінологічні та індивідуальні заходи запобігання злочинності; за масштабом – заходи, які здійснюються в територіальному розрізі, на окремому об’єкті, щодо групи осіб; за змістом – заходи соціально-економічного, соціально-демографічного, технічного, екологічного, правового та іншого характеру; за суб’єктами – заходи, здійснювані органами всіх гілок влади, організаціями, трудовими об’єднаннями, установами, окремими громадянами; за об’єктами – відповідно до видів злочинів, на протидію яким вони спрямовані [12, с. 53–54]. 
Запобігання злочинності здійснюється різними засобами: правовими і неправовими, процесуальними, організаційно-управлінськими тощо. За ознакою характеру застосовуваних засобів розрізняють кримінально-правове запобігання (впливом кримінального закону, покарання у вигляді виконання ним загальної та спеціальної превенції). Вказується на кримінально-виправне (пенітенціарне) запобігання, яке здійснюється стосовно засудженого спеціально-запобіжними виправно-трудовими засобами. Всі названі засоби запобігання об’єднує те, що вони застосовуються та чинять вплив: 1) лише після вчинення злочину для запобігання рецидиву; 2) засобами, що мають інше спеціальне призначення і лише «попутно» відіграють запобіжну роль; 3) у сфері, що регулюються нормами права; 4) у межах, які визначаються нормами права. На відміну від названих різновидів, багато заходів запобігання злочинності чинять вплив: 1) не тільки після вчинення злочину, але частіше до нього; 2) у сфері, яка лише частково регулюється правом; 3) засобами, що мають виключно цільове запобіжне призначення; 4) інколи паралельно з засобами згаданих вище різновидів, але частіше після них. Такі заходи становлять окремий різновид діяльності щодо запобігання злочинності – суто кримінологічний, їх так і називають – спеціально-кримінологічні [6, с. 328–329]. 
Необхідно погодитися з Н. В. Сметаніною, що найбільш ґрунтовною методологічною базою для пояснення джерел злочинності можуть слугувати такі принципи і закони діалектики, як закон про загальний, універсальний зв’язок предметів та явищ навколишнього світу, концепція соціального детермінізму, принцип історизму, вчення про діалектичні суперечності при дослідженні соціальних явищ та процесів. При цьому пошуки методологічних основ пізнання злочинності продовжуються, вони свідчать про те, що таке складне явище, як злочинність, потребує інноваційних підходів до розуміння її суті [13, с. 155–156].
Отже, кримінологічна наука весь час знаходиться в пошуку, нових, інноваційних методів дослідження злочинності та її запобігання. Як вказує міжнародний досвід сучасною тенденцією розвитку кримінології у ХХІ ст. є активне дослідження можливостей мережі Інтернет для підвищення рівня запобігання злочинності в умовах динамічного розвитку інформаційного суспільства. Однією з головних підстав для цього є власне розгляд всесвітньої мережі Інтернет, як інформаційно-комунікаційного феномену, який проник у всі сфери життєдіяльності людини та активно розвивається. 
Загалом у світі існує двояке ставлення до розвитку мережі Інтернет, що пов’язано як з позитивними, так і негативними сторонами цього процесу. Позитивні сторони мережі Інтернет базуються, перш за все, на істотному підвищенні можливостей комунікації, швидкості обміну інформацією, створенню умов доступу до інформаційних баз даних та ін. Негативна сторона мережі Інтернет асоціюється з кіберзлочинністю, розповсюдженням дитячої порнографії, підвищенням терористичних загроз тощо.
Зокрема, кіберзлочинність включає в себе різні види злочинів, що здійснюються за допомогою комп’ютера і в мережі Інтернет. Об’єктом кіберзлочинів є персональні дані, банківські рахунки, паролі та інша особиста інформація як фізичних осіб, так і бізнесу та державного сектору. Кіберзлочинність є загрозою не тільки на національному, а й на глобальному рівні [14]. 
Викладене дає підстави говорити про кібер-оптимізм і кібер-песимізм – два антагоністичні погляди впливу Інтернету на суспільство, оскільки деякі технології мають можливість радикально змінити контекст, в якому вони працюють. Це так звані «революційні технології», що здатні витіснити попередні інновації та спричинити глибокі суспільні зміни, які будуть значущими на макро- і мікро-рівнях. Наслідки, які є результатом впливу цих інструментів, не завжди є очевидними, що породжує загальносуспільні дискусії щодо їх доцільності і користі. Простір дискусії кібер-оптимістів і кібер-песимістів – це суперечка щодо того, яким чином Інтернет може змінити соціальну реальність. Перші говорять про те, що Інтернет сприяє суспільному розвитку, допомагає соціальним інститутам впорядковувати соціальні інтеракції. Другі відповідно вважають, що Інтернет – деструктивна ланка, яка дає додаткові інструменти боротьби противникам демократії і ліберального суспільства, сповільнює розвиток суспільства і зменшує інтенсивність спілкування між людьми [15].

Безумовно, держава і громадянське суспільство намагаються нейтралізувати негативну сторону мережі Інтернет. Це складний процес, і вимагає відповідного удосконалення законодавчої бази. Наприклад, в США досягнуто згоди між представниками громадськості (які відстоюють право на вільне володіння зброєю) та урядом щодо дозволу на розміщення в мережі Інтернет технології виготовлення зброї шляхом друку її складових елементів на 3D-принтері. Це викликало певне занепокоєння решти суспільства, оскільки зброя виготовлена таким чином не має серійних номерів і не обліковується належним чином. Крім того, вона майже повністю виготовлена з пластика, що ускладнює її відстеження та може підвищити рівень терористичних загроз і злочинності в цілому [16]. 
Отже, говорячи про кримінологічні підходи до визначення поняття використання мережі Інтернет для запобігання злочинності, необхідно зазначити, що в ст. 1 Закону України «Про телекомунікації» [17] вказується, що Інтернет – це всесвітня інформаційна система загального доступу, яка логічно зв’язана глобальним адресним простором та базується на Інтернет-протоколі, який визначено відповідними міжнародними стандартами. 
З технічної точки зору, Інтернет – всесвітня система взаємосполучених комп’ютерних мереж, що базуються на комплекті Інтернет-протоколів. Інтернет також називають мережею мереж, що складається з мільйонів локальних і глобальних приватних, публічних, академічних, ділових і урядових мереж, пов’язаних між собою з використанням різноманітних дротових, оптичних і бездротових технологій. Інтернет надає такі основні види послуг: e-mail – електронна пошта; групи новин; списки поштової розсилки; доступ до файлів віддалених комп’ютерів; сеанси зв’язку з іншими комп’ютерами, під’єднаними до мережі Інтернет; пошук інформації в базі даних в оперативному режимі; спілкування з іншими користувачами шляхом використання сервісу Internet Relay Chat; доступ до інформаційної системи World Wide Web (WWW). З додаткових послуг можна виділити наступні: широка передача MultiMedia; RadioInternet; розмовний конференційний зв’язок; безпечні угоди; відео-конференційний зв’язок; безпровідне з’єднання та ін. [18]. 
Ресурси мережі Інтернет зростають з кожним днем. До всесвітньої мережі вже підключено більшість розвинених держав, а можливості супутникового зв’язку показують, що в найближчому майбутньому Інтернет буде проведено навіть у важкодоступні регіони. У світі, де глобалізація виходить на перші позиції в економічних, соціальних і політичних відносинах, неможливо уявити собі життя без цього універсального засобу зв’язку [19]. 
Згідно з даними Київського міжнародного інституту соціології (КМІС), у вересні 2013 року 49,8 % дорослого населення України користувалися Інтернетом [20]. Кількість Інтернет-користувачів в Україні на травень 2018 року становила 21,35 млн (частка постійних користувачів – 65 %). При цьому доступ до мережі Інтернет з мобільних телефонів і смартфонів мали 57 % користувачів, з домашніх ноутбуків – 45 %, стаціонарних домашніх комп’ютерів – 39 %, планшетів – 15 %, стаціонарних комп’ютерів на роботі – 5 %, ноутбуків на роботі – 5 %, комп’ютерів у гостях – 2 %, комп’ютерів за місцем навчання – 1 %, комп’ютерів в Інтернет-кафе – 1 % [21]. При цьому у світі у 2020 році 52 % веб-пошуку у мережі Інтернет здійснюється за допомогою мобільних телефонів [22]. 
Інтернет присутній майже у всіх сферах людської життєдіяльності. У світі також відмічають День безпечного Інтернету. В цей день у багатьох країнах світу обговорюються: шляхи безпечного використання молоддю Інтернету, питання Інтернет-етики, загрози протизаконного контенту. День безпечного Інтернету має на меті досягнення об’єднання зусиль держави, бізнесу і громадськості для популяризації механізмів безпечної роботи в мережі, перш за все серед дітей та молоді [23]. 
Отже, зважаючи на унікальні технологічні можливості мережі Інтернет, на швидкий розвиток Інтернет-технологій, стрімке збільшення кількості Інтернет-користувачів, використання мережі Інтернет для запобігання злочинності розглядається в сучасному світі як один з базових шляхів здійснення запобіжної діяльності. 
Необхідно зазначити, що є кілька основних складових цього процесу, що забезпечують запобігання злочинності на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях. Це зокрема: картографування кримінологічної інформації; моніторинг соціальних Інтернет-мереж; використання Інтернет-технологій (технологій великих даних – Big Data Technologies, технологій Інтернету речей – Internet of Things Technologies, хмарних технологій – Сloud Technologies, технологій QR-кодів, технології Інтернет-реальності, доповненої Інтернет-реальності) та ін. 
Зокрема, картографування кримінологічної інформації це інструмент візуалізації на карті правопорушень шляхом використанням геоінформаційної системи. Отримані дані в подальшому аналізуються [24]. При цьому можливості мережі Інтернет дозволяють здійснювати цей аналіз в режимі он-лайн.
Активно розвивається також процес використання можливостей соціальних мереж, що представлені в мережі Інтернет, для запобігання злочинності. Зокрема, на думку В. Д. Гавловського, сьогодні в контексті сучасного стану протиправного використання соціальних мереж, прогнозованого зростання у найближчо​му майбутньому кількості та суспільної небезпеки реальних і потенційних загроз, що виходять із кібернетичного простору, можна констатувати, що створення ефективної системи протидії таким деструктивним явищам і локалізації відповідних загроз можливе лише через безпосереднє використання правоохоронними органами нашої держави, у взаємодії із компетентними органами інших зарубіжних країн, специфічних можливостей самих соціальних мереж. Отже, фактично йдеться, про те, що правоохоронці мають постійно використовувати у своїй діяльності в якості засобів і знарядь для виявлення, розкриття та попередження злочинів соціальні мережі. При цьому одним із достатньо ефективних засобів припинення протиправної діяльності, а, отже, забезпечення прав і свобод наших громадян, повинен стати так званий правоохоронний моніторинг, функцію якого законодавець має покласти, із відповідним визначенням компетенції, на правоохоронні органи, наділені правом здійснення оперативно-розшукової діяльності [25, с. 280–281]. 
Для запобігання злочинності все більше використовуються хмарні технології – парадигма, яка передбачає віддалену обробку і зберігання даних. Ця технологія надає можливість доступу до комп’ютерних ресурсів сервера і використання програмного забезпечення як он-лайн-сервісу. Тобто, у разі підключення до мережі Інтернет, можливим є виконання складних обчислень та здійснення обробки даних, використовуючи потужності віддаленого сервера [26]. 
Загалом до хмарних технологій, які відомі також під назвою «хмарні обчислення», останні роки підвищується зацікавленість правоохоронних органів багатьох країн [27, с. 111]. Зокрема, передбачається використання хмарних технологій для підвищення рівня збереження, обміну та аналізу даних які надходять з різних джерел збору оперативної інформації, у тому числі, з використанням штучного інтелекту. Наприклад, це стосується аналізу інформації в режимі он-лайн про інциденти, що пов’язані зі здійсненими пострілами для встановлення їх точного місця розташування. Перспективним є також розвиток відеоспостереження високої роздільної здатності в поєднанні з хмарними технологіями, що дозволяють правоохоронним органам збирати, безпечно зберігати і аналізувати відеодані з різних джерел – від камер відеоспостереження, до відео, що створено громадянами та надіслано на сайт поліції. Це є важливим для підвищення рівня комунікації між поліцією і громадськістю, у тому числі, щодо обробки повідомлень про злочини. Зокрема, відбувається обробка мільйонів повідомлень за лічені секунди [28]. 
Необхідно також зазначити, що технології великих даних є одним з ключових інструментів роботи Агентства національної безпеки США [29]. 
Також активно розвивається процес використання технологій Інтернету речей для запобігання злочинності. Під Інтернетом речей розуміють концепцію мережі, що складається з взаємозв’язаних фізичних пристроїв, що мають вбудовані датчики, а також програмне забезпечення, що дозволяє здійснювати передачу і обмін даними між фізичним світом і комп’ютерними системами, за допомогою використання стандартних протоколів зв’язку [30]. З точки зору кримінології, застосування Інтернету речей можливо у вигляді різних датчиків, контрольних пристроїв та інших технологічних елементів. Зокрема, електронний браслет це електронний пристрій, який кріпиться на підконтрольну особу, що перебуває під домашнім арештом, або на засудженого до покарання у вигляді обмеження волі з метою дистанційної ідентифікації його місця знаходження [31]. Технологічно можливим є отримання відповідної інформації про місце знаходження особи у вигляді SMS-повідомлень або повідомлень на електронну пошту.

Отже, одним з глобальних напрямів розвитку суспільства у ХХІ ст. є його всеохоплююча інформатизація та перехід до цифрової економіки за рахунок розвитку можливостей мережі Інтернет. Вплив цього процесу відчувається у більшості сферах життєдіяльності людини. Безумовно, він є важливим і для розвитку кримінологічної науки в напрямі встановлення кримінологічних засад використання мережі Інтернет для запобігання злочинності. 
Вищевикладене дає змогу говорити про те, що запобігання злочинності з використанням мережі Інтернет – це діяльність із задіянням технологічних можливостей всесвітньої мережі Інтернет щодо виявлення причин і умов злочинності, розроблення заходів для їх обмеження, нейтралізації та усунення на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях. 
При цьому запобігання злочинності з використанням можливостей мережі Інтернет належить до предмету кримінології, як науки про злочинність та її запобігання, яка постійно розвивається використовуючи сучасні інформаційно-комунікаційні технології, інноваційні підходи щодо здійснення запобіжної діяльності в умовах активного процесу цифровізації суспільства та розвитку можливостей всесвітньої мережі.
1.2 Генезис та сучасний стан загальнотеоретичних положень щодо використання мережі Інтернет для запобігання злочинності

Процес використання мережі Інтернет для запобігання злочинності має певний генезис. При цьому історичні періоди цього процесу тісно пов’язані з розвитком технологічних можливостей мережі Інтернет, проведенням кримінологічних досліджень та накопиченням практичного досвіду з даного питання.

Загалом технологічне становлення та розвиток мережі Інтернет пройшли декілька етапів, від спеціалізованого використання доволі обмеженим колом споживачів до масового його проникнення у більшість сфер життєдіяльності суспільства. На даний час Інтернет – це невід’ємна частина нашого життя з широкими можливостями. Зокрема, однією з основних рис Інтернету є те, що Інтернет є самою великою базою даних у світі. Тут можна знайти широкий спектр інформації на будь-які теми. Другою позитивною стороною Інтернету є можливість спілкування, і зокрема, в соціальних мережах. Зручною та вже звичною послугою є Інтернет-пошта. Вона дозволяє пересилати і отримувати листи з різних кінців світу за лічені секунди, тоді як звичайною поштою це може зайняти тиждень або навіть більше. До того ж вона майже безкоштовна і не потребує багато часу [32]. 
Говорячи про технологічний розвиток мережі Інтернет, необхідно також зазначити, що у 1962 році Джозеф Ліклайдер, керівник Аґентства передових оборонних дослідницьких проєктів США висловив ідею Всесвітньої комп’ютерної мережі. У 1969 році Міністерство оборони США започаткувало розробку проєкту, котрий мав на меті створення надійної системи передачі інформації на випадок війни. Аґентство запропонувало розробити для цього комп’ютерну мережу. Ця мережа була названа «Arpanet». У 1983 році за мережею «Arpanet» закріпився термін «Інтернет». У 1990 році мережа «Arpanet» припинила своє існування, програвши конкуренцію NSFNet (National Science Foundation Network). Протягом 1990-х років Інтернет об’єднав у собі більшість існуючих на той час мереж. До 1997 року в Інтернеті нараховувалось близько 10 мільйонів комп’ютерів і було зареєстровано понад мільйон доменних назв. Інтернет став дуже популярним засобом обміну інформацією. У 2000 році нараховувалося близько 327 млн користувачів, з них тільки в США чисельність перевищувала 100 млн осіб. У 2004 році Інтернет нараховував 700 млн користувачів. 05 січня 2011 року кількість Інтернет-користувачів у світі сягнула 2 мільярдів [33]. 
На початок 2020 року понад 4,5 млрд людей у світі користуються мережею Інтернет. Майже 60 % населення світу вже в он-лайні [34]. 
Необхідно зазначити, що розвиток інформаційно-комунікаційних технологій став підґрунтям для активізації кримінологічних досліджень з питань використання мережі Інтернет для запобігання злочинності. Зокрема, розвиток можливостей веб-технологій геоінформаційної системи надав поштовх для проведення кримінологічних досліджень щодо картографування кримінологічно-значимої інформації з розробкою практичних рекомендацій для аналітиків правоохоронних органів щодо візуалізації та аналізу злочинності. Результати досліджень, що були проведені в США з даного питання, були відображені у книзі «Mapping Crime in its Community Setting: Event Geography Analysis» [35]. 
Важливим напрямом використанням мережі Інтернет для запобігання злочинності є також соціальні мережі. В історичному плані першим Інтернет-сайтом, який пропонував можливості роботи із соціальними мережами, був classmates.com, який з’явився у 1995 році. Потім, у 1997 році з’явився SixDegrees.com. Починаючи з 2001 року почали функціонувати сайти, в яких використовувалась технологія під назвою «Коло друзів» – форма соціальних мереж, яка широко використовується у віртуальних спільнотах, набула широкої популярності у 2002 році та розвинулась з появою сайту Friendster. Наразі, існує більш ніж 200 сайтів з можливостями організації соціальних мереж. У 2004 році була створена найбільша на сьогоднішній день соціальна мережа у світі Facebook. Google також пропонує веб-стайт з можливостями роботи із соціальними мережами orkut, який було запущено у 2004 році. У цих спільнотах, спочатку, група перших користувачів надсилає запрошення членам власних соціальних мереж приєднатись до спільноти сайту. Нові члени повторюють цей процес, збільшуючи загальну кількість учасників та зв’язків в мережі. Сайти, також, пропонують такі можливості, як автоматичне оновлення адресних книг, перегляд особистої інформації один одного, створення нових зв’язків за допомогою «служб знайомств» та інших форм соціальних зв’язків у мережі. Соціальні мережі також можуть організовуватись навколо ділових стосунків. Більшість із соціальних мереж в Інтернеті є публічними, дозволяючи будь-кому приєднатись [36]. У 2019 році 46 % населення світу користувалося соціальними мережами, а це більше, ніж 3,5 млрд людей [37]. 
Необхідно зазначити, що соціальні мережі для запобігання злочинності використовуються правоохоронними органами фактично з моменту їх створення. Правоохоронці намагаються використовувати нові технології, зокрема і ті, що отримані завдяки наявності соціальних мереж, для виявлення, розкриття, розслідування та попередження злочинів. Ними здійснюється постійний моніторинг підозрілих блогів, чатів, сайтів тощо з метою отримання оперативно вагомої для правоохоронців інформації [25, с. 277]. 
Загалом використання соціальних мереж, що є відображенням розвитку інформаційно-комунікаційних технологій, розглядаються кримінологами як один із базових шляхів підвищення рівня ефективності роботи правоохоронної системи з точки зору запобіжної діяльності. При цьому в процесі розвитку Інтернет-технологій почали з’являтися нові можливості і щодо використання мережі Інтернет для запобігання злочинності. Зокрема, це стосується технологій великих даних, хмарних технологій, технологій Інтернету речей   та ін.
Великі дані (Big Data) в інформаційних технологіях – це набори інформації (як структурованої, так і неструктурованої) настільки великих розмірів, що традиційні способи та підходи (здебільшого засновані на рішеннях класу бізнесової аналітики та системах управління базами даних) не можуть бути застосовані до них. Авторство терміна «великі дані» належить Кліффорду Лінчу, редакторові журналу Nature, який зібрав матеріали про явище вибухового зростання обсягу та різноманітності даних та підготував у вересні 2008 року спеціальний випуск журналу, де відобразив феномен великих даних. Для характеристики великих даних використовують «три v»: їх обсяг (volume), швидкість накопичення нових даних та їх обробки (velocity) та різноманіття типів даних, які можуть оброблятися (variety). До основних переваг використання технології можна віднести: отримання якісно нових знань за рахунок комплексного аналізу усієї інформації у єдиному аналітичному сховищі; розширення функціональності існуючих інформаційних систем підтримки бізнесу; збільшення ефективності використання апаратних ресурсів серверів; забезпечення мінімальної вартості використання всіх видів інформації за рахунок можливості використання програмного забезпечення з відкритим кодом і хмарних технологій [29]. 
Загалом технології великих даних використовують комплексно – для запобігання злочинності, розкриття злочинів і забезпечення національної безпеки. За допомогою технологій великих даних можна визначити так званий «почерк» злочинця та здійснити кримінологічне прогнозування злочинності [38]. 
Необхідно зазначити, що технології великих даних та штучного інтелекту для запобігання злочинності активно розвиваються в Китаї. Зокрема, здійснюється налаштування технології лицьового розпізнавання, а також аналізу та оцінки великих масивів даних для відстеження рівня ризику потенційних злочинців [39]. 
При цьому використання технологій великих даних для запобігання злочинності дозволяє: по-перше, обробляти великі (в порівнянні з «стандартними» сценаріями) обсяги даних; по-друге, аналізувати дані, що швидко надходять в дуже великих обсягах, які постійно зростають; по-третє, працювати зі структурованими і погано структурованими даними паралельно в різних аспектах [40]. 
Окремим напрямом використання мережі Інтернет для запобігання злочинності є хмарні технології або хмарні обчислення – модель забезпечення повсюдного та зручного доступу на вимогу через мережу до обчислювальних ресурсів, що підлягають налаштуванню (наприклад, до комунікаційних мереж, серверів, засобів збереження даних, прикладних програм та сервісів), і які можуть бути оперативно надані та звільнені з мінімальними управлінськими затратами та зверненнями до провайдера. При використанні хмарних обчислень програмне забезпечення надається користувачеві як Інтернет-сервіс. Користувач має доступ до власних даних, але не може управляти і не повинен піклуватися про інфраструктуру, операційну систему і програмне забезпечення, з яким він працює. «Хмарою» метафорично називають Інтернет, який приховує всі технічні деталі. Згідно з документом міжнародної організації – Інститут інженерів з електротехніки та електроніки (Institute of Electrical and Electronics Engineers), опублікованим у 2008 році, хмарні обчислення – це парадигма, в рамках якої інформація постійно зберігається на серверах у мережі Інтернет і тимчасово зберігається на клієнтській стороні, наприклад, на персональних комп’ютерах, ноутбуках, смартфонах тощо. Концепція хмарних обчислень з’явилася ще у 1960 році, коли американський учений, фахівець з теорії електронно-обчислювальних машин Джон Маккарті висловив припущення, що коли-небудь комп’ютерні обчислення стануть надаватися подібно комунальним послугам (public utility). Майже всі сучасні характеристики хмарних обчислень, порівняння їх з електроенергетикою та використання приватних, публічних та громадських моделей були представлені Дугласом Паркгілом в книзі «The Challenge of the Computer Utility», у 1966 році. Ключову роль в розвитку хмарних обчислень зіграв Amazon, модернізувавши свої центри обробки даних, які, як і більшість комп’ютерних мереж в один момент часу використовують лише 10 % своєї потужності, заради забезпечення надійності при стрибку навантаження. Дізнавшись, що нова хмарна архітектура забезпечує значне внутрішнє підвищення ефективності, Amazon почав нові дослідження в галузі розвитку продуктів для забезпечення хмарних обчислень для зовнішніх клієнтів, і запустив Amazon Web Service (AWS) на основі розподілених обчислень у 2006 році [41]. 
Необхідно зазначити, що хмарні технології у світовій практиці використовуються, насамперед, для підвищення технологічного рівня забезпечення правоохоронних органів щодо запобігання злочинності в епоху цифровізації, оскільки все більше кримінологічно-значимої інформації зберігається в цифровому вигляді [42]. 
Міжнародний досвід вказує також на перспективність використання технологій Інтернету речей для запобігання злочинності, які мають широкий спектр технологічних можливостей щодо здійснення запобіжної діяльності – це безпілотні літальні апарати, відеокамери високої роздільної здатності, звукові датчики та ін. 
Зокрема, в Південній Кореї запропонована система, яка має наступні елементи: запис емоцій людини, їх аналіз, виявлення вчинених злочинів, їх візуалізація та прогнозування злочинності. Пропонована система в режимі реального часу здатна передбачати злочини, аналізуючи емоції людини [43]. 
Для запобігання злочинності у світі також активно використовуються безпілотні літальні апарати як елементи Інтернету речей. Зокрема, Федеральна авіаційна адміністрація США у 2012 році надала дозвіл правоохоронним органам на підготовку операторів безпілотних літальних апаратів. Передбачається застосування безпілотних літальних апаратів для загального спостереження, виявлення потенційно небезпечних ситуацій, пошуку людей, контролю дорожньо-транспортної ситуації та інших потреб правоохоронних органів. Загалом безпілотні літальні апарати повинні заповнити прогалини у відеоспостереженні та створити умови для швидкого та якісного отримання інформації, її аналізу та прогнозування злочинності [44]. 
У США також передбачається автоматичне відправлення безпілотних апаратів на місця де були зафіксовані постріли за допомогою звукових датчиків. Безпілотний апарат повинен прибути на місце раніше поліції, знімати подію на камеру та передавати інформацію у режимі реального часу. Передбачається, що автоматизовані безпілотники будуть забезпечувати кращу тактичну обізнаність поліції, швидше фіксувати інформацію щодо потенційних підозрюваних у скоєнні злочину, їхнього переміщення, (у тому числі, на транспортних засобах), наявності свідків, осіб що потребують медичної допомоги та ін. [45]. 
Використання Інтернету речей із залученням безпілотних апаратів для розслідування злочинів та попередження злочинності, практикується також поліцією Великої Британії. Головними завданнями, які при цьому вирішуються, зокрема є: здійснення фото- та відео-фіксації злочинів, проявів антисоціальної поведінки, дорожньо-транспортних пригод, допомога у розшуку зниклих людей та ін. Отримана інформація може бути використана в суді, наприклад, для демонстрації місця злочину присяжним. Важливим є також те, що використання безпілотних літальних апаратів є набагато дешевшим ніж використання гелікоптерів [46]. Практика використання технологій Інтернету речей для запобігання злочинності вказує на необхідність впровадження швидкісного Інтернету для обміну інформацією в реальному часі та відповідного технологічного переоснащення правоохоронних органів [47]. 
Можливості мережі Інтернет також дозволяють використовувати для запобігання злочинності доповнену реальність. Під якою розуміються всі проєкти, спрямовані на доповнення реальності будь-якими віртуальними елементами, тобто коли реальні об’єкти інтегруються у віртуальне середовище [48]. 
Практичне використання доповненої Інтернет-реальності представлено, зокрема, у вигляді технології Google Glass, яка надає можливість працівникам правоохоронних органів під час патрулювання використовувати спеціальні окуляри доповненої реальності отримуючи широкий спектр інформації про власників транспортних засобів, осіб що знаходяться в розшуку та ін. [49]. 
Також у 2016 році була розроблена технологія розпізнавання обличчя – веб-сервіс Find Face, яка у поєднанні з окулярами доповненої реальності може бути елементом екіпіровки патрульних поліцейських. При цьому спочатку за допомогою спеціальної програми здійснюється ідентифікація особи відповідно до наявної інформаційної бази, яка містить фото підозрюваних осіб або злочинців. Коли необхідне співпадіння знайдено, здійснюються відповідні оперативні заходи. Можливим є також подальший розширений пошук необхідної інформації в мережі Інтернет, зокрема, в соціальних мережах [50]. 
У 2018 році здійснено перші тестові випробування окулярів доповненої реальності поліцією міста Чженчжоу провінції Хенань у північно-центральній частині Китаю для розпізнавання та ідентифікації підозрілих осіб. На основі отриманих результатів було прийнято рішення забезпечити такими окулярами поліцейських, які патрулюють околиці Пекіна. За допомогою окулярів можна не тільки ідентифікувати людей (у тому числі осіб, що знаходяться у розшуку), а також швидко перевіряти номерні знаки автомобілів [51].

Загалом у світі існують декілька технологій розпізнавання обличчя з використанням можливостей мережі Інтернет. Зокрема, технологія створена компаніями IntelCenter та Morpho, призначена спеціально для фахівців правоохоронних органів і забезпечує розпізнавання обличчя терористів. Як основа для розпізнавання використовується закрита база даних IntelCenter. Інша технологія, що розроблена компанією VisionLabs, вбудовується безпосередньо в браузер (веб-переглядач) і під’єднується до веб-камери та може працювати навіть на невисокій швидкості доступу в мережі Інтернет. Схожий продукт розробила компанія Motorola у співробітництві з стартапом Neurala. Зокрема у 2017 році було повідомлено про створення нагрудних камер для поліцейських, які працюватимуть на основі штучного інтелекту і будуть ідентифікувати людей за обличчям. Це дозволить ефективніше знаходити злочинців та здійснювати запобігання злочинності. Загалом використання відеокамер високої здатності, що підключені до мережі Інтернет та програмного забезпечення для розпізнавання облич дозволило лише у Нью-Йорку за сім років їх використання знайти більш як 20 тисяч злочинців [52].
Отже, поєднання технологій Інтернету речей та технологій доповненої реальності створює передумови для переходу поліції на новий якісний рівень запобігання злочинності. На це вказує практичний досвід багатьох країн. Так, вказані технології активно використовуються в Нідерландах, і не тільки поліцією, але й пожежниками, медичними працівниками, які, як правило, першими знаходяться на місці події і шляхом фіксації інформації за допомогою відеокамер здійснюють первинний аналіз інформації, її фіксацію та передачу слідчим чи фахівцям для прийняття рішення. Це двостороннє візуальне спілкування дозволяє більш ретельно досліджувати місце злочину та в разі необхідності відтворити його для судового процесу [53]. 
 Загалом використання віртуальної Інтернет-реальності для запобігання злочинності є одним із сучасних шляхів розвитку кримінології [54, с. 65]. При цьому Інтернет з кожним днем все більше нагадує самоорганізований універсум, що еволюціонує з великою швидкістю. І хоча ця система ще не має повноцінного штучного інтелекту, зачатки його створення вже починають з’являтися, наприклад, віртуальний співрозмовник, машинний зір та голосовий інтерфейс пошукових систем [55]. Тобто мова йде про розвиток штучного інтелекту (Artificial intelligence) – розділу комп’ютерної лінгвістики та інформатики, що опікується формалізацією проблем та завдань, які подібні до дій, які виконує людина [56].
Вже існують практичні приклади використання штучного інтелекту у судовому засіданні. Зокрема, у Китаї було використано систему на основі Інтернет-технології зі штучним інтелектом під час розгляду справи про грабіж та вбивство. На прохання судді, державного обвинувача або захисника система на основі штучного інтелекту 206 разів виводила на монітор потрібні докази, наприклад, відео з камери відеоспостереження або довідку від психіатра і не разу не допустила помилки. Поки що система штучного інтелекту це лише «розумний» асистент, але можливо, в майбутньому вона може «стати» суддею [57].

Передбачається застосування штучного інтелекту не тільки для розпізнавання обличчя (Facial recognition system) [58], а й для добування даних (Data Mining), та їх аналізу. Метою аналізу є виявлення правил та закономірностей, наприклад, статистичних подій. Так, наприклад, можливо виявити зміни у поведінці окремих людей або їх груп [59] та здійснити необхідний запобіжний вплив. 
Отже, технологічні можливості мережі Інтернет постійно розширюються, що відповідно розширює можливості його використання для запобігання злочинності. За прогнозами експертів людство знаходиться на порозі «четвертої промислової революції». Інтернет-мережі, що використовують мобільні технології 5-го покоління (5G), і масове розповсюдження пристроїв, що підтримують Інтернет, стануть нормою в найближчому майбутньому. При цьому суттєво підвищується швидкість передачі даних, які генеруються та зберігаються у складних та віртуалізованих способах. Тобто мова йде про новий технологічний підхід щодо запобігання злочинності – це цифровізація діяльності правоохоронної системи [60]. Цьому також сприяє перехід до цифрової економіки (Digital economy) – економіки, що базується на цифрових комп’ютерних технологіях. Цифрову економіку також іноді називають Інтернет-економікою, новою економікою, або веб-економікою [61]. 
Для країн, де активно відбувається цифрова революція, останнє десятиліття характеризувалося інтенсивними дискусіями з питань обчислювальних та інтелектуальних методів аналізу даних організованої злочинності. Головним їх досягненням стало розуміння досить широким колом кримінологів-дослідників необхідності практичного переходу до обчислювальної кримінології. Однак ці ж дискусії показали, що найпотужніші методи інтелектуального аналізу даних, які успішно працюють в багатьох галузях економіки недостатньо застосовуються для запобігання злочинності через відсутність достатньої кількості достовірних баз даних. До подібних висновків дійшли також учасники кількох великих кримінологічних конференцій, що відбулися у 2011–2016 роках в країнах ЄС, Великобританії, США, Японії та Сінгапурі. Реакцією на подібний висновок стало формування міждисциплінарної коаліції «За загальнодоступні кримінальні дані». Коаліція була створена на конференції, що була присвячена сучасним методам аналізу деструктивних процесів, яка відбулася в Санта Фе у 2016 році. Було вирішено провести глобальну інвентаризацію університетів, інших наукових, навчальних і громадських організацій, які регулярно проводять обстеження і польове вивчення питань організованої злочинності. Головним завданням ініціативи є формування Світового банку структурованих і неструктурованих даних щодо організованої злочинності, що поповнюється в режимі он-лайн [62].
Отже, історичний досвід запобігання злочинності вказує на важливість застосування технологічних можливостей мережі Інтернет для підвищення рівня ефективності цієї діяльності. Це має бути рушійною силою, що веде до реформування стратегій запобігання злочинності, із залученням не тільки правоохоронних органів але й громадськості. Жоден кримінолог сьогодні не заперечує важливості участі громадськості в запобіганні злочинності. Участь громадськості через сім’ю, школу, приватний бізнес та державні установи є потенційними активами для стримування зростаючих показників злочинності [63]. 
Важливим є також те, що в цих умовах розпочався та триває процес розвитку сучасної обчислювальної кримінології (сomputational criminology) [64], яка активно використовує можливості мережі Інтернет для запобігання злочинності. 

Підсумовуючи, необхідно зазначити, що генезис використання мережі Інтернет для запобігання злочинності є відображенням еволюційного процесу розвитку Інтернет-технологій, розширенням технологічних можливостей мережі, розширення кримінологічних досліджень у цьому напрямі. 

Загалом можна виділити такі періоди формування правових засад та наукової думки з питань, що стосуються використання мережі Інтернет для запобігання злочинності, а саме: 1) кінець шістдесятих – середина 90 років ХХ ст.: період первинного технологічного оновлення правоохоронних органів на основі можливостей мережі Інтернет (використання електронної пошти, протоколу Internet Relay Chat – спілкування в реальному часі (чат); початок картографування кримінологічно значимої інформації з використанням веб-технологій геоінформаційної системи; розвиток процесу створення спеціалізованих веб-сайтів; 2) 1995–2005 роки – період формування кримінологічних підходів щодо використання моніторингу соціальних Інтернет-мереж для запобігання злочинності та здійснення її прогнозування; 3) 2006–2015 роки – період формування методик використання Інтернет-технологій для запобігання злочинності: Інтернету речей (Internet of Things); хмарних технологій (Сloud Technologies); технологій великих даних (Big Data Technologies); 4) 2016 рік та сучасність – активний розвиток процесу цифровізації кримінологічних досліджень та формування кіберкримінології з використанням Інтернет-реальності та штучного інтелекту, формування методик дослідження електронного Інтернет-сліду людини.
1.3 Теоретичні засади розробки Концепції кримінологічного забезпечення запобігання злочинності з використанням мережі Інтернет
Розглядаючи методологічні засади розробки Концепції кримінологічного забезпечення запобігання злочинності з використанням мережі Інтернет необхідно, насамперед, визначити сутність та взаємозв’язок понять «кримінологічні засади», «концепція запобігання злочинності», «мережа Інтернет». 

В загальному розумінні, засада – це те головне, на чому ґрунтується, базується що-небудь; вихідне, головне положення, принцип; основа світогляду, спосіб, метод здійснення чого-небудь [65]. Синонімами до слова засада є база, головне правило [66]. Тобто засада – це основа, те головне, на чому тримається, на що спирається що-небудь, якщо говорити про суспільно-політичні, культурні, психологічні та інші науки [67]. 
Загалом Концепція (від лат. conceptio – розуміння) – система поглядів, те або інше розуміння явищ і процесів; єдиний, визначальний задум. Головне призначення Концепції полягає в інтеграції певного масиву знань, у прагненні використовувати його для пояснення, пошуку закономірностей. Проходячи через горнило перевірки фактами, Концепція уточнюється як за змістом, так і з погляду її пізнавальних меж [68, с. 38]. 
Концепція боротьби зі злочинністю – комплекс основних теоретичних положень, спрямованих на розкриття суті боротьби зі злочинністю в конкретних історичних умовах за допомогою науково обґрунтованого визначення її цілей, завдань, принципів, форм, структури й елементів, які її забезпечують [69]. 
Необхідно зазначити, що відповідно до Концепції боротьби з корупцією на 1998–2005 роки [70] боротьба з корупцією повинна здійснюватися на таких основних принципах: наукової обґрунтованості; входження до міжнародної системи боротьби з корупцією та розвитку всебічного співробітництва з іноземними державами. 
Відповідно до Концепції державної політики у сфері боротьби з організованою злочинністю [71] інформаційне та наукове забезпечення боротьби з організованою злочинністю має включати: надання засобам масової інформації відомостей для об’єктивного інформування населення України про проблеми боротьби з організованою злочинністю і корупцією; сприяння в отриманні іноземними громадянами необхідної для захисту їх прав інформації про органи та систему боротьби з організованою злочинністю і корупцією в Україні; створення умов для залучення громадських та інших організацій, засобів масової інформації до поширення інформації про діяльність організованих злочинних угруповань, обміну інформацією, що стосується боротьби з організованою злочинністю, на міжвідомчому та міждержавному рівнях. При цьому організовані злочинні угруповання дедалі частіше прагнуть використовувати Інтернет і новітні інформаційно-комп’ютерні технології для досягнення своїх кримінальних цілей. В умовах відкритості кордонів та єдиного світового інформаційного простору виникає потенційна загроза поширення в Україні таких небезпечних явищ, як екстремізм та тероризм. Перед суб’єктами боротьби з організованою злочинністю постають нові завдання щодо визначення стратегічних напрямів їх діяльності, пошуку нових підходів до боротьби з організованою злочинністю, які б відповідали сучасним реаліям та враховували тенденції розвитку суспільства і держави. 
Однак, в Україні відсутній концептуальний документ щодо запобігання злочинності в сучасних умовах цифровізації та розвитку мережі Інтернет. При цьому ці процеси продовжують активно розвиватися та формується відповідна законодавча база. Зокрема, розпорядженням Кабінету Міністрів України від 17 січня 2018 року № 67-р [72] схвалено відповідну Концепцію розвитку цифрової економіки та суспільства України на 2018–2020 роки та затверджено план заходів щодо її реалізації. У Концепції, зокрема вказується, що при системному державному підході цифрові технології будуть значно стимулювати розвиток відкритого інформаційного суспільства як одного з істотних факторів розвитку демократії в країні, підвищення продуктивності, економічного зростання, а також підвищення якості життя громадян України. При цьому цифровізація, це насичення фізичного світу електронно-цифровими пристроями, засобами, системами та налагодження електронно-комунікаційного обміну між ними, що фактично забезпечує інтегральну взаємодію віртуального та фізичного, тобто створює кіберфізичний простір. 
Одним з базових принципів цифровізації є створення цифрових інфраструктур, що забезпечить розширення доступу громадян до глобального інформаційного середовища та знань. Ще у 2011 році вільний доступ до Інтернету визнано ООН фундаментальним правом людини – цифровим правом. При цьому Національний план розвитку широкосмугового доступу до Інтернету повинен містити відповідні показники покриття широкосмуговим доступом до Інтернету території країни; технічні вимоги до самих послуг широкосмугового доступу до Інтернету; моделі використання наявних у державі фізичних інфраструктур (авто- та залізничні магістралі, газопроводи, лінії електропередачі) з метою розвитку телекомунікаційних мереж, відповідні ініціативи та проєкти з організації надання послуг широкосмугового доступу до Інтернету для територій, громад, домоволодінь та соціальної інфраструктури (насамперед заклади освіти, медицини, культури).

Важливим є також те, що Концепція розвитку цифрової економіки та суспільства України на 2018–2020 роки передбачає створення цифрового робочого місця – віртуального еквіваленту фізичного робочого місця, котрий вимагає належної організації, користування та управління, оскільки воно має стати запорукою підвищеної ефективності працівників та створення для них більш сприятливих умов праці. В умовах цифрової економіки робочі місця перестають бути прив’язаними до фізичних місць. Вони стають «цифровими», віртуальними, мобільними, тобто такими, що не потребують постійного перебування працівника на робочому місці. Концепція «цифрових робочих місць» поширюється надзвичайно швидко у бізнес-середовищі та позитивно сприймається переважною більшістю працівників, яким подобаються гнучкі способи роботи, можливість працювати вдома, на відпочинку, тобто з будь-якого місця.
Загалом цифрофізація здатна удосконалити ряд сфер життєдіяльності людини. Зокрема, життя людини та її безпека, правопорядок та громадський спокій є пріоритетними завданнями сучасної України. Загострення криміногенної ситуації та антитерористична операція на Сході країни вимагають створення надсучасної системи запобігання надзвичайним ситуаціям, протидії тероризму, «інтелектуальних» заходів безпеки громадян та критичної інфраструктури міст та селищ. Використання цифрових технологій повинно запровадити новий рівень координації діяльності оперативних, чергових, диспетчерських та муніципальних служб, відповідальних за громадську безпеку та повсякденну життєдіяльність місцевих громад, а також запровадити механізми швидкого реагування відповідних служб з метою усунення наслідків правопорушень та надзвичайних ситуацій.

Окремої уваги потребує напрям безпеки, пов’язаний з контролем та спостереженням за дорожнім рухом. Кількість дорожньо-транспортних пригод можна потенційно зменшити втричі за умови використання технологій та значного світового досвіду щодо зменшення аварійності на дорогах. Моніторинг небезпечних перехресть та транспортних магістралей, паркувальних майданчиків, автоматичної фіксації порушень правил дорожнього руху, керування інфраструктурою світлофорів потребують впровадження цифрових технологій, відповідних систем, програмного забезпечення. Завдяки отриманню та аналізу інформації, яка надходить із систем відеоспостереження, дорожніх контролерів, телеметрії, датчиків та інших спеціалізованих засобів, забезпечується оперативне реагування на аварії та управління ситуаціями. 

Можливе також використання цифровізації у сфері охорони здоров’я. При цьому медицина трансформується: періодична діагностика стає онлайн-діагностикою, Інтернет речей дозволяє за допомогою датчиків та сенсорів здійснювати постійний моніторинг стану здоров’я людини, оператори медичних і супутніх послуг та інфраструктури стають учасниками цифрових платформ – усе це впливає на якість, ефективність та функціональність системи медичної допомоги та супроводу громадян.

Також потенціал соціальних, мобільних, хмарних технологій, технологій аналізу даних, Інтернету речей окремо та в сукупності, здатні привести до трансформаційних змін у державному управлінні та зробити державний сектор ефективним, реактивним, ціннісним. Є наявні позитивні приклади використання цифрових технологій, наприклад, у сфері державних закупівель та реєстрації майнових прав з використанням технології блокчейн.

Необхідно зазначити, що наступний етап цифровізації виробництв та промисловості є Індустрія 4.0 – оновлена концепція «розумного виробництва», що ототожнюється з «четвертою промисловою революцією» та появою кіберфізичних систем. В Індустрії 4.0 головну роль відіграють такі технології та концепти, як Інтернет речей, великі дані, предиктивна аналітика, хмарні обчислення, машинне навчання, машинна взаємодія, штучний інтелект, робототехніка, 3D-друк, доповнена реальність. 
Активний розвиток мережі Інтернет, цифровізація більшості сфер людської життєдіяльності є базовим шляхом розвитку економік багатьох країн у тому числі і України. Однак на цьому шляху важливим є уникнення негативних наслідків, які пов’язані зі злочинами, що вчиняються з використанням сучасних інформаційно-комунікаційних технологій, і зокрема, Інтернет-технологій. Отже, доцільним є розроблення Концепції використання мережі Інтернет для запобігання злочинності, яка повинна забезпечити зміну «ініціативи» використання можливостей всесвітньої мережі зі злочинною метою та надати при цьому оновлений інструментарій правоохоронним органам для запобігання злочинності. Необхідність розроблення вказаної Концепції підтверджується також необхідністю підвищення рівня ефективності запобігання злочинності в умовах розвитку в Україні електронного урядування (e-Government), тобто моделі державного управління, яка заснована на використанні сучасних інформаційних та комунікаційних технологій з метою підвищення ефективності та прозорості влади, а також встановлення суспільного контролю над нею [73].
Відповідно до розпорядження Кабінету Міністрів України від 20 вересня 2017 року № 649-р «Про схвалення Концепції розвитку електронного урядування в Україні» [74] електронне урядування – форма організації державного управління, яка сприяє підвищенню ефективності, відкритості та прозорості діяльності органів державної влади та органів місцевого самоврядування з використанням інформаційно-телекомунікаційних технологій для формування нового типу держави, орієнтованої на задоволення потреб громадян. Метою Концепції є визначення напрямів, механізмів і строків формування ефективної системи електронного урядування в Україні для задоволення інтересів та потреб фізичних та юридичних осіб, вдосконалення системи державного управління, підвищення конкурентоспроможності та стимулювання соціально-економічного розвитку країни. Для досягнення мети вказаної Концепції слід забезпечити виконання комплексних заходів за такими напрямами:
– модернізація публічних послуг та розвиток взаємодії влади, громадян і бізнесу за допомогою інформаційно-комунікаційних технологій; 
– модернізація державного управління за допомогою інформаційно-комунікаційних технологій; 

– управління розвитком електронного урядування. 
Зокрема, розвиток електронних інструментів залучення громадян передбачає активне впровадження інформаційно-комунікаційних технологій в систему суспільно-політичних відносин значно розширює можливості громадян щодо їх участі в процесах державного управління та впливу на прийняття управлінських рішень, створює умови для формування якісно нового рівня взаємодії органів влади та громадян.

З урахуванням переваг електронних інструментів залучення громадян до процесів управління основними заходами із забезпечення розвитку електронного урядування в Україні за даним напрямом є:
– розвиток інституту електронних звернень та електронних петицій;
– розвиток інструментів «відкритий бюджет», «громадський бюджет», он-лайн обговорення проєктів нормативно-правових актів та інших інструментів участі громадян у прийнятті управлінських рішень;
– запровадження електронних форм зворотнього зв’язку на офіційних веб-сайтах органів влади, у тому числі тематичних, для отримання якісного зворотнього зв’язку з різних питань;

– широке залучення громадських об’єднань та профільних асоціацій до планування розвитку та моніторингу стану розвитку електронного урядування;

– стимулювання використання електронних інструментів залучення громадян та підтримка громадських ініціатив у сфері електронного урядування.
Розвиток електронної взаємодії передбачає запровадження автоматизованого обміну даними між інформаційно-телекомунікаційними системами органів влади, що дасть змогу забезпечити підвищення ефективності роботи шляхом скорочення часу отримання необхідних даних, покращення якості їх опрацювання та сприятиме покращенню доступності інформаційних ресурсів. 

З урахуванням переваг технологій електронної взаємодії основними заходами із забезпечення розвитку електронного урядування в Україні за даним напрямом є:
– запровадження системи електронної взаємодії державних електронних інформаційних ресурсів;
– розвиток електронної взаємодії суб’єктів владних повноважень на базі системи електронної взаємодії державних електронних інформаційних ресурсів, у тому числі підключення базових державних реєстрів і баз даних, центрів надання адміністративних послуг, а також розвиток транскордонної електронної взаємодії; 
– розвиток організаційної, технічної та семантичної інтероперабельності (взаємодії) інформаційно-телекомунікаційних систем органів влади, у тому числі поширення унікального номера запису в реєстрі єдиного демографічного реєстру для зв’язування даних в різних державних реєстрах та базах даних.

Повсякденне життя громадян стає дедалі все більш «цифровим», що передбачає високий рівень очікувань від діяльності органів влади, зокрема, розвитку сучасних електронних форм взаємодії, прозорості та відкритості діяльності, залучення громадян до прийняття управлінських рішень.
На сучасному етапі розвитку країни вбачається можливим використання консервативного або трансформаційного шляхів для подальшого розвитку електронного урядування.

Консервативний шлях має еволюційний характер та суттєво не змінює існуючі принципи та цілі розвитку наявної інфраструктури електронного урядування, що може призвести до відставання від світових темпів розвитку.

Натомість трансформаційний шлях, який пропонується в рамках даної Концепції, має революційний характер та робить акцент на посиленні функціональних можливостей електронного урядування та зниженні витрат органів влади на реалізацію владних повноважень шляхом застосування сучасних інноваційних підходів, методологій та технологій (у тому числі Інтернету речей, хмарної інфраструктури, Blockchain, Mobile ID, shareding economy, просування методики опрацювання даних великих обсягів (Big Data), нормативно-правового врегулювання принципів «цифровий за замовчуванням», «одноразове введення інформації» та «сумісність замовчуванням», а також застосування перспективних форм організації виконання завдань і проєктів розвитку електронного урядування, зокрема публічно-приватного партнерства.

Основними завданнями із забезпечення розвитку електронного урядування у базових галузях України є запровадження інформаційно-телекомунікаційних систем підтримки прийняття управлінських рішень та автоматизації адміністративних процесів (зокрема, з використанням перспективних геоінформаційних технологій, Інтернету речей, технологій опрацювання даних великих обсягів (Big Data і Blockchain), у тому числі, у сфері охорони прав і свобод людини, і зокрема, запровадження єдиної інформаційної системи Міністерства внутрішніх справ; запровадження національної системи викликів екстрених оперативних служб та інших служб життєзабезпечення за єдиним безоплатним телефонним номером 112; розвиток єдиного демографічного реєстру.
Отже, Інтернет перетворився з інфраструктури для задоволення тих чи інших потреб суспільства і бізнесу, обміну інформацією та знаннями на фактор суспільного виробництва. Швидкісний Інтернет та технології, що створені на його основі, дають можливість скоротити витрати і підвищити конкретність компаній, галузей та національної економіки. Вони дозволяють подолати суттєві перешкоди економічного розвитку – фізичні та просторові, оскільки уможливлюють віртуальний обмін інформаціями та ідеями. Зважаючи на роль, яку відіграє Інтернет в економіці та суспільстві більшості країн світу, експерти почали процес його «концептуалізації», як одного з основних рушіїв технологічного, суспільного прогресу та економічного зростання. Лідером цього руху є Всесвітній економічний форум (BEK, World Economic Forum), який створив концепцію «Інтернет-економіки», що визначається як сукупна купівельна спроможність для Інтернет-користувачів [75, с. 178]. 
Отже, процеси цифровізації економіки та розвиток електронного урядування сприяють розробленню Концепції запобігання злочинності з використанням мережі Інтернет, потреба в якій викликана наступними основними причинами: 
– по-перше, необхідністю технологічного оновлення правоохоронних органів відповідно до рівня розвитку сучасних інформаційних технологій основою яких є можливості глобальної мережі; 
– по-друге, доцільністю зміни парадигми від «негативного» впливу мережі Інтернет на суспільство в цілому та на рівень злочинності зокрема (у тому числі щодо кіберзлочинності), до максимального використання «позитивних» можливостей мережі, і зокрема, щодо запобігання злочинності;
– по-третє, кримінологічна ситуація в Україні залишається складною і потребує принципово нових інноваційних підходів щодо запобігання злочинності. 
Так, у 2018 році було зафіксовано 455,8 тисяч кримінальних правопорушень, задокументовано та припинено діяльність 254 злочинних угрупувань. При цьому Департаментом кіберполіції було виявлено близько 6 тисяч злочинів, вчинених у сфері використання високих інформаційних технологій. Загалом протягом 2018 року до поліції надійшло понад 8 мільйонів звернень громадян. Це удвічі більше ніж було ще 5 років тому [76]. 

За даними Національної поліції України у 2019 році усього зареєстровано 418 тисяч кримінальних правопорушень. При цьому, розкрито 186 тисяч злочинів. Слідчі повідомили про підозру 110 тис. осіб у вчиненні ними протиправних діянь. Зокрема, у 2019 році виявлено 28 тис. наркозлочинів та припинено злочинну діяльність 68 організованих груп, причетних до незаконного обігу наркотиків. При цьому наркозбувачі активно використовують можливості цифрового світу. Як результат – задокументовано 421 факт збуту наркотиків з використанням мережі Інтернет. Викрито 13 організованих груп та 34 групи наркоділків, які організували схему збуту заборонених препаратів через всесвітню мережу, використовуючи у тому числі і популярний месенджер «Телеграм» [77].
Загалом за даними сервісу глобальної бази даних Numbeo станом на середину 2020 року Україна займає 47 місце у рейтингу країн із найвищим рівнем злочинності зі 133 країн при індексі злочинності – 48,84 та індексі безпеки – 51,16. Для порівняння, у Катарі (133 місце у рейтингу) індекс злочинності становить 11,90 при індексі безпеки – 88,10 [78]. 
Важливим є те, що світовою тенденцією в стратегії попередження злочинності, є тенденція впровадження в цей процес технологічних інновацій з метою переоснащення всієї правозахисної системи, і в першу чергу, це стосується використання можливостей мережі Інтернет. Наприклад, в США інноваційні технології призначені для попередження злочинності та переоснащення поліції поділяють на так звані «HARD Technology» – «важкі технології», які стосуються вдосконалення рівня фізичного захисту громадян і поліцейських, підвищення рівня комп’ютеризації патрульних автомобілів, використання дистанційних датчиків для контролю і аналізу різних ситуацій і «SOFT Technology» – «легкі технології» які передбачають впровадження інформаційних технологій для створення спеціалізованих баз даних, картографування кримінологічно значимої інформації, моніторингу інформації в мережі Інтернет та ін. [79]. 
Загалом, досвід США вказує, що суттєві успіхи у боротьбі зі злочинністю залежать від цілої низки факторів, зокрема, від поєднання профілактичної та просвітницької кампанії із посиленням кримінальної репресії – так звана політика «нульової толерантності» до будь-яких правопорушень. Важливе антикриміногенне значення в США має також широке залучення громадськості до протидії злочинності у різних формах [80, с. 167]. 
Отже, принциповим питанням щодо запобігання злочинності в сучасних умовах є комплексний підхід до вирішення цієї проблеми шляхом використання технологічних досягнень у сфері інформаційно-комунікаційних технологій. Для цього доцільним є розроблення Концепції запобігання злочинності з використанням мережі Інтернет, яка є однією з передумов ефективної запобіжної діяльності правоохоронних органів. 
Для багатьох країн, зокрема і для України, кіберзлочинність є достатньо актуальним явищем, породженим широким впровадженням в економічні процеси сучасних інформаційних та телекомунікаційних технологій. Характерними особливостями злочинів у сфері інформаційно-телекомунікаційних технологій є: необхідність широкого застосування спеціальних знань при виявленні та фіксації слідів злочину в електронній формі; організованість та транскордонність (широкі міжрегіональні та міжнародні зв’язки); висока латентність, спричинена небажанням приватного сектора інформувати про такі злочини через недовіру до потенційних можливостей правоохоронних органів та небажанням визнати слабкі місця своїх систем безпеки; високий рівень технічного забезпечення правопорушників. До основних проблем виявлення, розкриття та розслідування «транскордонних» злочинів з використанням глобальної мережі Інтернет слід віднести територіальну розподіленість слідів злочину та зберігання їх протягом невеликого проміжку часу. Правоохоронцям іноді важко окреслити території, де здійснюються сучасні злочини. У злочинців у мережі Інтернет великий ступінь анонімності, а інформація, що зберігається в комп’ютерних системах, має короткостроковий характер [81, с. 108].
 Необхідно зазначити, що розроблення Концепції використання мережі Інтернет для запобігання злочинності сприятиме також підвищенню рівня запобіжної діяльності щодо кіберзлочинності, рівень якої зростає. Наразі у 2019 році викрито 4263 кіберзлочини. При цьому в Україні в повному обсязі присутні всі ключові «класичні» кіберзлочини, які вчиняються за допомогою комп’ютерних і телекомунікаційних технологій, кількість яких щороку зростає. Це – розповсюдження комп’ютерних вірусів, шахрайства з платіжними картками, крадіжки грошей з банківських рахунків, викрадення інформації, он-лайн-торгівля наркотиками та зброєю, формування у дітей суїцидальної поведінки [77]. 
Разом з цим сьогодні офіційного, закріпленого в міжнародних документах визначення кіберзлочинності поки не існує. Класифікації кіберзлочинів, які надаються в офіційних документах, зокрема ООН, ЄС, та дослідженнях науковців, через які розкривається поняття кіберзлочинність також різняться. У вітчизняному законодавстві нині також не існує чіткого визначення поняття кіберзлочину. Дискутуються різні точки зору щодо класифікації кіберзлочинів. Відсутній перелік «традиційних» злочинів, які можуть відноситися до категорії кіберзлочинів, а отже і відсутня офіційна статистична звітність щодо облікованих кіберзлочинів. Отже, сьогодні є нагальна потреба визначитися з переліком «традиційних» злочинів, які можуть відноситися до категорії кіберзлочинів, внести зміни до відомчої статистичної звітності Національної поліції України. Аналіз такої статистичної звітності надав би можливість проаналізувати динаміку цього виду злочинності, структуру злочинності, стан криміногенної ситуації у цій сфері на основі облікованих злочинів та розробляти на їхній основі організаційно-правові заходи для більш ефективної протидії кіберзлочинності на національному рівні. Зокрема, для протидії вчиненню «традиційних» злочинів з використанням мережі Інтернет, відповідальність за які передбачена Кримінальним кодексом України, необхідно розробити методичні рекомендації щодо кримінально-правової кваліфікації «традиційних» злочинів, вчинених з використанням мережі Інтернет [82, с. 107–108]. 
Необхідним є також розроблення концептуальних підходів щодо використання можливостей мережі Інтернет для запобігання злочинності серед неповнолітніх. За допомогою пошукових серверів підлітки знаходять інформацію будь-якого змісту та якості в мережі Інтернет. Оскільки багато підлітків реєструються у приватних чатах та спілкуються на будь-які теми, видаючи себе за дорослих. Хлопці в цьому віці надають перевагу всьому, що виходить за межі дозволеного: брутальний гумор, насильство, азартні ігри, еротичні та порно-сайти. Дівчатам, які мають занижену самооцінку, подобається розміщувати провокаційні фото, вони схильні на фривольні розмови, видаючи себе за дорослих жінок, в результаті чого стають жертвами сексуальних домагань [83]. 
Необхідно зазначити, що розроблення Концепції запобігання злочинності з використанням мережі Інтернет сприятиме також формуванню загальної стратегії запобігання злочинності, як доктринального документу у цій сфері.
Загалом відповідно до визначеної політики держави у сфері протидії злочинності повинні бути розроблені та у легітимній формі офіційно визначені стратегія та концептуальні засади (концепції) її реалізації загалом і щодо окремих, перш за все особливо небезпечних та поширених, видів злочинів, передусім тих, що посягають на права і свободи людини і громадянина [84, с. 282]. 
Тому, в Концепції запобігання злочинності з використанням мережі Інтернет питання запобіжної діяльності повинні розглядатися комплексно, враховуючи зарубіжний досвід, тенденції розвитку кримінологічної науки та стан вітчизняного законодавства, що регулює базові питання безпеки громадян. Зокрема, відповідно до ст. 3 Закону України «Про національну безпеку України» [85] державна політика у сферах національної безпеки і оборони спрямована на захист людини і громадянина – їхніх життя і гідності, конституційних прав і свобод, безпечних умов життєдіяльності. 
Розроблення Концепції запобігання злочинності з використанням мережі Інтернет є важливим також з точки зору реформування системи правоохоронних органів в питаннях технологічного переоснащення. Цей процес триває, зокрема, згідно Указу Президента України від 12 січня 2015 року № 5/2015 «Про Стратегію сталого розвитку «Україна – 2020» [86] метою державної політики в правоохоронній системі є коригування завдань та функцій правоохоронних органів, упровадження нових засад проходження служби, нових критеріїв оцінки роботи правоохоронців для підвищення рівня захисту прав і свобод людини, а також інтересів суспільства і держави від протиправних посягань. При цьому слід провести функціональні та організаційні перетворення у системі Міністерства внутрішніх справ України. Потрібно зробити систему забезпечення правопорядку максимально прозорою та дружньою для суспільства. Важливим у цій сфері є проведення децентралізації та впровадження дієвих механізмів громадського контролю за органами правопорядку. 

 Для реалізації положень «Стратегії сталого розвитку «Україна – 2020» в частині підвищення рівня захисту прав і свобод людини, а також інтересів суспільства і держави від протиправних посягань важливим є також розроблення ефективних заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях з використанням технологічних інновацій в інформаційно-комунікаційній сфері. 
 Необхідно погодитися з О. М. Костенком, що саме нових ідей, що мають випливати із світоглядного контексту, сьогодні найбільше не вистачає вітчизняній кримінології. Тому вона не може адекватно відповісти на виклики часу. Це, зокрема, приводить до того, що в Україні сьогодні практика протидії злочинності є антинауковою, а тому приреченою на неефективність. Отже, доктрина вітчизняної кримінології має бути модернізована для забезпечення ефективної протидії злочинності в сучасних умовах. Протидія злочинності має здійснюватися за формулою: «формування у людей соціальної культура плюс репресія за вчинені злочини». Це саме стосується і протидії ексцесам, що мають вигляд правопорушень (включаючи кримінальні правопорушення). Зазначена формула є основою для так званої культурно-репресивної концепції протидії злочинності, що розробляється за допомогою принципу соціального натуралізму у кримінології (зокрема, в Інституті держави і права імені В. М. Корецького НАН України і відповідно до програмних вимог щодо наукових досліджень в рамках НАПрН України). Вона може бути покладена в основу нового тлумачення відомої формули «щита і меча» у протидії злочинності: «щитом» слід вважати «соціальну культуру людей», яка створює імунітет проти ураження їх соціопатизуючим (криміногенним) комплексом сваволі та ілюзій, а «мечем» є «репресія» як природна реакція на вже вчинений злочин. Згідно з цією концепцією соціальний прогрес забезпечується тоді, коли у суспільстві розвивається соціальна (антикриміногенна) культура, що є основою кримінологічної безпеки як складової національної безпеки. У противному разі у протидії злочинності буде гіпертрофована роль покарання, що перешкоджатиме соціальному прогресу (саме це і має місце у протидії злочинності, наприклад, при тоталітаризмі). Отже, нова кримінологія XXI ст. має засновуватися на «соціально-натуралістичній» доктрині, яка спрямовує пошук засобів розв’язання фундаментальних проблем протидії злочинності саме у сфері пізнання законів соціальної природи для узгодження з ними волі та свідомості якомога більшого числа людей, тобто для формування у них соціальної (антикримінальної) культури, що і є радикальним засобом протидії злочинності, без якого самі по собі репресивні засоби не можуть бути ефективними, маючи лише паліативний характер [87, с. 192, 206–207].
Отже, створення концепції, це процес, що синтезує результати, висновки значної сукупності органічно взаємозалежних масштабних досліджень ситуації у країні, окремих регіонах із завданням установлення закономірностей економічного і соціального розвитку, його особливостей в окремих регіонах, кримінологічних закономірностей, характерних для періоду розробки стратегії протидії злочинності, а також механізму її реалізації у поєднанні з об’єктивною оцінкою результативності. Відповідно до створеної концепції стратегії протидії злочинності формулюються вихідні її принципи, цілі й завдання, напрями, характеризується система засобів досягнення поставлених цілей (у тому числі, конструкція механізму імплементації кримінологічної стратегії), які втілюються в перспективних і поточних планах протидії злочинності та запобігання злочинам, за допомогою яких вона трансформується в конкретну діяльність з усунення факторів злочинності [88, с. 379–380].
Загалом використання сучасних інформаційно-комунікаційних технологій все більше стає повсякденною реальністю. Так, відповідно до Указу Президента України № 558/2019 від 29 липня 2019 року «Про деякі заходи щодо поліпшення доступу фізичних та юридичних осіб до електронних послуг» [89] з метою забезпечення належного функціонування та захисту даних у національних електронних інформаційних ресурсах, доступності та зручності електронних послуг для фізичних та юридичних осіб, а також запобігання корупції під час надання таких послуг передбачається вжити заходів щодо створення єдиного державного веб-порталу електронних послуг, на якому, у тому числі з використанням смартфона або планшета, забезпечуватиметься:
– можливість створення фізичними та юридичними особами електронних кабінетів;

– отримання особою інформації про себе з національних електронних інформаційних ресурсів, а також можливість перевірки достовірності інформації, наданої іншою особою щодо її зареєстрованого місця проживання;

– надання електронних, у тому числі адміністративних, послуг;

– доступ до каталогу електронних послуг, що класифіковані за типовими ситуаціями;

– можливість сплати адміністративного збору за надання адміністративних послуг, штрафів за адміністративні правопорушення, державного мита, інших платежів з автоматичним заповненням відомостей, необхідних для їх здійснення, та надсиланням відповідним суб’єктам інформації про сплату;

– подання звернень, зокрема, до державних органів та органів місцевого самоврядування, у тому числі із забезпеченням автоматичного пересилання за належністю відповідному органу чи посадовій особі, та отримання інформації про хід і результати розгляду звернень;
– опитування щодо ініціатив, проєктів у різних сферах суспільного життя; 

– опрацювати питання щодо запровадження можливості перевірки наявності у водія документів, передбачених Правилами дорожнього руху, шляхом використання відомостей, що містяться у національних електронних інформаційних ресурсах. 
Отже, зважаючи на стрімкий розвиток інформаційно-комунікаційних технологій можна говорити про інформаційну революцію, яка детермінована передусім якісно новим проривом у високотехнологічних галузях економіки та соціальної сфери. Інтенсивний розвиток новітніх технологій у сфері комунікацій, глобальні інтеграційні процеси, становлення інформаційного суспільства викликають пильну увагу до можливостей впливу на індивідуальну і масову свідомість [90, с. 6].

Вказані процеси є також підґрунтям для розвитку кримінології, і зокрема, в напрямі використання мережі Інтернет для запобігання злочинності. Для цього доцільним є розроблення Концепції використання мережі Інтернет для запобігання злочинності, яка має базуватися на таких кримінологічних засадах: 
– обґрунтуванні створення організаційно-правових та технологічних умов запобігання злочинності з використанням можливостей мережі Інтернет на основі кращих зразків практичного зарубіжного досвіду; 
– необхідності розроблення та впровадження заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях в умовах процесу цифровізації суспільства; 
– доцільності технологічного переоснащення правоохоронних органів відповідно до рівня розвитку інформаційно-комунікаційних технологій та можливостей мережі Інтернет; 

– необхідності підвищення рівня інформатизації кримінологічних досліджень, формування відповідних інформаційних баз даних;
– доцільності підвищення рівня комунікації між громадськістю і правоохоронними органами щодо вирішення проблем запобігання злочинності.
При цьому Концепція використання мережі Інтернет для запобігання злочинності може мати таку структуру: 

1) Основні причини і умови злочинності в Україні. 

До основних причин і умов складної криміногенної ситуації в Україні можна віднести: кризові процеси в соціально-економічній сфері; безробіття, особливо серед молоді; недосконалість процесу соціальної адаптації осіб, звільнених з місць позбавлення волі; проблеми щодо примусового лікування осіб, хворих на алкоголізм та наркозалежних; проблеми сімейного виховання.
2) Основними проблемами, які потребують вирішення, є: недосконалість нормативно-правового забезпечення запобігання злочинності; низький рівень правової культури населення; недостатній рівень взаємодії правоохоронних органів та громадськості в питаннях запобігання злочинності; недостатній рівень інформаційно-технологічного та кадрового забезпечення правоохоронних органів. 
3) Необхідність розроблення Концепції. 
Використання мережі Інтернет для запобігання злочинності є базовою тенденцією розвитку кримінологічної науки, про що вказує зарубіжний досвід. Це пов’язано, насамперед, зі стрімким розвитком Інтернет-технологій, переходом економік багатьох країн світу на цифрову основу, розширенням можливостей комунікації правоохоронних органів з громадськістю, можливістю отримання кримінологічно значимої інформації в он-лайн режимі та ін. При цьому очевидним є те, що можливості мережі Інтернет можуть використовуватись як в негативному (кіберзлочинність), так і позитивному сенсі, зокрема, Інтернет-технології надають суттєві можливості щодо запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях. Людство все більше починає використовувати можливості мережі Інтернет для вирішення різнопланових проблем майже у всіх сферах своєї життєдіяльності. Розширюються масштаби Інтернет-реальності де фактично кожний індивідуум має свій особистий «цифровий слід». Це надає кримінологічній науці нові унікальні можливості для розвитку та створює передумови щодо запобігання злочинності на новому якісному рівні.

4) Мета Концепції. 
Метою Концепції є забезпечення ефективної реалізації державної політики у сфері запобігання злочинності шляхом розроблення та здійснення комплексу заходів, спрямованих на використання мережі Інтернет для виявлення причин і умов злочинності, здійснення заходів для її обмеження, нейтралізації та усунення на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях, захисту інтересів людини, суспільства і держави від протиправних посягань. 

5) Строки реалізації Концепції: 2020–2025 роки. 

6) Шляхи розв’язання проблем:
– підвищення рівня технологічного та інформаційно-аналітичного забезпечення правоохоронних органів;

– розроблення методичних рекомендацій щодо використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях; 

– впровадження у практичну роботу правоохоронних органів методик прогнозування злочинності шляхом використання картографування кримінологічної інформації, технологій великих даних (Big Data Technologies); технологій Інтернету речей (Internet of Things Technologies); хмарних технологій (Сloud Technologies); технології QR-кодів, та ін.;
– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності шляхом забезпечення можливості для громадян здійснення он-лайн повідомлень (з смартфонів, планшетних комп’ютерів та інших пристроїв доступу до мережі Інтернет) щодо вчинених злочинів та надання відповідних пропозицій з питань удосконалення запобіжної діяльності;

– підвищення рівня правової культури населення шляхом використання можливостей мережі Інтернет;

– удосконалення законодавства з питань запобігання злочинності з використанням мережі Інтернет;

– створення умов підвищення професійного рівня працівників правоохоронних органів щодо освоєння сучасних методик використання Інтернет-технологій для запобігання злочинності; 

– забезпечення розвитку міжнародного співробітництва у сфері використання мережі Інтернет для запобігання злочинності.

7) Очікувані результати. 

Реалізація Концепції сприятиме: 
– зниженню рівня злочинності в Україні та забезпеченню 
захисту громадян від протиправних посягань;

– удосконаленню законодавчої бази з питань запобігання злочинності з використанням можливостей мережі Інтернет;

– підвищенню рівня ефективності заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях; 

– удосконаленню інформаційно-аналітичного забезпечення запобігання злочинності; 
– підвищенню рівня технологічного та інформаційно-аналітичного забезпечення правоохоронних органів, створенню спеціалізованих баз даних; 
– забезпеченню процесу картографування кримінологічно значимої інформації на загальнодержавному та регіональному рівнях;

– удосконаленню методики проведення кримінологічного моніторингу соціальних Інтернет-мереж; 

– підвищенню рівня прогнозування злочинності, результативності оперативно-розшукових заходів, швидкості реагування на правопорушення;
– активізації міжнародного співробітництва з питань запобігання злочинності між Україною та Європейським Союзом, США, Канадою та ін.;

– покращенню міжнародного іміджу України та підвищення рівня її інвестиційної привабливості.
Для реалізації вказаної Концепції доцільним є розроблення Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 років. Структура Стратегії може бути такою: 

1) Загальні положення: сучасний стан злочинності в Україні потребує використання нових кримінологічних підходів щодо її запобігання. При цьому необхідним є врахування світових процесів глобалізації та цифрофізації, розвитку інформаційно-комунікаційних технологій. Особливо важливим є задіяння практичного зарубіжного досвіду щодо використання можливостей мережі Інтернет для запобігання злочинності.

2) Цілі Стратегії: забезпечення ефективної реалізації державної політики щодо здійснення комплексу заходів спрямованих на використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях. 

3) Підходи до реалізації Стратегії:
– створення організаційно-правових умов запобігання злочинності з використанням можливостей мережі Інтернет на основі кращих зразків практичного зарубіжного досвіду; 

– розроблення ефективних заходів запобігання злочинності з використанням Інтернет-технологій на загальносоціальному, спеціально- кримінологічному та індивідуальному рівнях; 
– технологічне переоснащення правоохоронних органів відповідно до рівня розвитку інформаційно-комунікаційних технологій та можливостей мережі Інтернет; 
– підвищення рівня інформатизації кримінологічних досліджень та прискорення процесу картографування кримінологічної інформації на загальнодержавному та регіональному рівнях; удосконалення інформаційно-аналітичного забезпечення правоохоронних органів щодо прогнозування злочинності; 
– удосконалення законодавства з питань запобігання злочинності з використанням мережі Інтернет;

– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності шляхом забезпечення можливості для громадян здійснення он-лайн повідомлень щодо вчинених злочинів, а також надання відповідних пропозицій з питань удосконалення запобіжної діяльності;

– забезпечення доступу населення до правової інформації шляхом створення спеціалізованих веб-сайтів; підвищення рівня правової культури населення та формування негативного ставлення до протиправних діянь з використанням можливостей мережі Інтернет; 

– підвищення рівня оперативно-розшукової діяльності шляхом використання Інтернет-технологій; моніторингу соціальних Інтернет-мереж та ін.;
– підвищення професійного рівня працівників правоохоронних органів щодо освоєння сучасних методик використання можливостей мережі Інтернет для запобігання злочинності; 
– забезпечення розвитку міжнародного співробітництва у сфері використання мережі Інтернет для запобігання злочинності.

4) Очікуваний результат: 

– зниження рівня злочинності в Україні та забезпечення 
захисту громадян від протиправних посягань;

– удосконалення законодавчої бази з питань запобігання злочинності з використанням можливостей мережі Інтернет;

– підвищення рівня ефективності заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;

– забезпечення процесу картографування кримінологічно значимої інформації; підвищення інформаційно-аналітичного рівня забезпечення правоохоронних органів; створення спеціалізованих баз даних;

– підвищення рівня комунікації громадськості та правоохоронних органів з питань запобіжної діяльності та поінформованості населення про стан правопорядку в державі, підвищення рівня довіри населення до правоохоронних органів;

– створення науково обґрунтованої системи проведення моніторингу соціальних Інтернет-мереж; 

– підвищення рівня прогнозування злочинності, результативності оперативно-розшукових заходів, швидкості реагування на правопорушення;

– активізація міжнародного співробітництва з питань запобігання злочинності між Україною та Європейським Союзом, США, Канадою та ін.;

– покращення міжнародного іміджу України та підвищення рівня її інвестиційної привабливості.

Структура Плану заходів щодо реалізації Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на 2020–2025 роки може бути такою:
– створення законодавчої бази та організаційних основ для запровадження практики запобігання злочинності з використанням можливостей мережі Інтернет;
– нормативне врегулювання порядку створення інформаційних баз даних та порядку обміну інформацією для забезпечення Інтернет-картографування кримінологічно значимої інформації;

– розроблення необхідного програмного забезпечення для створення автоматизованого робочого місця кримінолога-аналітика з урахуванням міжнародного досвіду щодо використання Інтернет-технологій для прогнозування та запобігання злочинності; 
– формування методичних підходів до використання інформаційних ресурсів мережі Інтернет для збору та аналізу кримінологічно значимої інформації з метою забезпечення виявлення, запобігання, припинення, розкриття окремих видів злочинів;
– забезпечення належного рівня технологічного оснащення слідчих підрозділів на основі сучасних Інтернет-технологій для запобігання злочинності;
– підвищення рівня комунікації та доступності он-лайн-сервісів у системі МВС для залучення територіальних громад до виконання завдань разом з органами системи МВС щодо запобігання злочинності, і зокрема, щодо запровадження принципу «Community policing» у діяльності підрозділів поліції; 
– забезпечення можливості для громадян надсилати інформацію до правоохоронних органів в режимі он-лайн (у тому числі фото- та відео-матеріалів) у вигляді повідомлень встановленої форми щодо вчинених злочинів; 

– підвищення професійного рівня працівників правоохоронних органів щодо використання можливостей мережі Інтернет для розслідування злочинів та запобігання злочинності; 

– запровадження навчально-тренінгових заходів для дільничних офіцерів поліції з поглиблення і розширення знань, умінь та навичок в роботі з Інтернет-технологіями щодо запобігання злочинності.

Доцільним є також законодавче закріплення такого набору індикаторів для оцінювання досягнення мети Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на 2020–2025 роки: 
– оцінка зниження рівня злочинності в результаті використання методик щодо її запобігання на основі Інтернет-технологій: картографування кримінологічної інформації, технологій великих даних (Big Data Technologies); технологій Інтернету речей (Internet of Things Technologies); хмарних технологій (Сloud Technologies); технології QR-кодів, та ін.;
– оцінка працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження методик запобігання злочинності на основі можливостей мережі Інтернет для збору, зберігання, обміну та аналізу кримінологічно значимої інформації;

– оцінка працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження методик запобігання злочинності на основі можливостей мережі Інтернет при запровадженні принципу «Community policing»;
– оцінка громадянами рівня їх залученості до розроблення програм запобігання злочинності через Інтернет-сервіси суб’єктів запобіжної діяльності;
– оцінка громадянами рівня безпеки в найближчому середовищі (населеному пункті) в результаті налагодження Інтернет-комунікації з правоохоронними органами для повідомлень в режимі он-лайн інформації про злочини.
Підсумовуючи, необхідно зазначити, що реалізація Концепції використання мережі Інтернет для запобігання злочинності сприятиме: зниженню  рівня злочинності в Україні та забезпеченню захисту громадян від протиправних посягань; удосконаленню законодавчої бази з питань запобігання злочинності з використанням можливостей мережі Інтернет; підвищенню рівня ефективності заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях; технологічному переоснащенню правоохоронних органів на основі інформаційно-комукаційних технологій; удосконаленню інформаційного забезпечення запобігання злочинності, створенню спеціалізованих баз даних; підвищенню рівня комунікації громадськості та правоохоронних органів з питань запобіжної діяльності та поінформованості населення про стан правопорядку в державі, підвищенню рівня довіри населення до правоохоронних органів; створенню науково обґрунтованої системи проведення моніторингу соціальних Інтернет-мереж; підвищенню рівня прогнозування злочинності, результативності оперативно-розшукових заходів, швидкості реагування на правопорушення; забезпеченню процесу картографування кримінологічно значимої інформації про стан злочинності; активізації міжнародного співробітництва з питань запобігання злочинності між Україною та Європейським Союзом, США, Канадою та ін.; покращенню міжнародного іміджу України та підвищенню рівня її інвестиційної привабливості.

Отже, для реалізації вказаної Концепції доцільним є прийняття Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 рр. та відповідного Плану заходів щодо її реалізації, а також набору індикаторів для оцінювання досягнення мети Стратегії.
Висновки до Розділу 1
1. Сформовано кримінологічні засади та розроблено Концепцію використання мережі Інтернет для запобігання злочинності, яка містить кримінологічні засади та теоретичне обґрунтування заходів щодо запобігання злочинності з використанням можливостей мережі Інтернет на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях, а також є базисом для розроблення стратегічних документів для запобігання злочинності в умовах розвитку інформаційно-комунікаційних технологій та цифровізації.
2. Встановлено, що належність поняття запобігання злочинності з використанням мережі Інтернет до предмету кримінології визначається на основі того, що предметом кримінології як науки є злочинність, її причини та умови, особа злочинця і власне запобігання злочинності з використанням унікальності технологічних можливостей мережі Інтернет щодо збору, аналізу, передачі, зберігання кримінологічної інформації та прогнозування злочинності. 
3. Визначено періоди формування правових засад та наукової думки з питань, що стосуються використання мережі Інтернет для запобігання злочинності, а саме: 1) кінець шістдесятих – середина 90 років ХХ ст.: період первинного технологічного оновлення правоохоронних органів на основі можливостей мережі Інтернет (використання електронної пошти, протоколу Internet Relay Chat – спілкування в реальному часі (чат); початок картографування кримінологічно значимої інформації з використанням веб-технологій геоінформаційної системи; розвиток процесу створення спеціалізованих веб сайтів; 2) 1995–2005 роки – період формування кримінологічних підходів щодо використання моніторингу соціальних Інтернет-мереж для запобігання злочинності та здійснення її прогнозування; 3) 2006–2015 роки – період формування методик використання Інтернет-технологій для запобігання злочинності: Інтернету речей (Internet of Things); хмарних технологій (Сloud Technologies); технологій великих даних (Big Data Technologies); 4) 2016 рік та сучасність – активний розвиток процесу цифровізації кримінологічних досліджень та формування кіберкримінології з використанням Інтернет-реальності та штучного інтелекту, формування методик дослідження електронного Інтернет-сліду людини.
4. Розроблено Концепцію використання мережі Інтернет для запобігання злочинності яка має таку структуру: причини і умови злочинності в Україні; основні проблеми, які потребують вирішення; необхідність розроблення Концепції; мета Концепції; строки реалізації Концепції; шляхи розв’язання проблем; очікувані результати. 

5. Зазначено, що реалізація Концепції використання мережі Інтернет для запобігання злочинності сприятиме: зниженню рівня злочинності в Україні та забезпеченню захисту громадян від протиправних посягань; удосконаленню законодавчої бази з питань запобігання злочинності з використанням можливостей мережі Інтернет; підвищенню рівня ефективності заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях; технологічному переоснащенню правоохоронних органів на основі інноваційних інформаційно-комунікаційних технологій; удосконаленню інформаційного забезпечення запобігання злочинності, створенню спеціалізованих баз даних; підвищенню рівня комунікації громадськості та правоохоронних органів з питань запобіжної діяльності та поінформованості населення про стан правопорядку в державі, підвищенню рівня довіри населення до правоохоронних органів; створенню науково обґрунтованої системи проведення моніторингу соціальних Інтернет-мереж; підвищенню рівня прогнозування злочинності, результативності оперативно-розшукових заходів, швидкості реагування на правопорушення; забезпеченню процесу картографування кримінологічно значимої інформації про стан злочинності; активізації міжнародного співробітництва з питань запобігання злочинності між Україною та Європейським Союзом, США, Канадою та ін.; покращенню міжнародного іміджу України та підвищенню рівня її інвестиційної привабливості.

6. Обґрунтовано, що для реалізації вказаної Концепції використання мережі Інтернет для запобігання злочинності доцільним є розроблення Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 років основними цілями якої є: забезпечення ефективної реалізації державної політики щодо здійснення комплексу заходів спрямованих на використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях. При цьому основними підходами щодо до реалізації Стратегії є:

– створення організаційно-правових умов запобігання злочинності з використанням можливостей мережі Інтернет на основі кращих зразків практичного зарубіжного досвіду; 

– розроблення ефективних заходів запобігання злочинності з використанням Інтернет-технологій на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях; 
– технологічне переоснащення правоохоронних органів відповідно до рівня розвитку інформаційно-комунікаційних технологій та можливостей мережі Інтернет; 

– підвищення рівня інформатизації кримінологічних досліджень та прискорення процесу картографування кримінологічної інформації на загальнодержавному та регіональному рівнях; удосконалення інформаційно-аналітичного забезпечення правоохоронних органів щодо прогнозування злочинності; 
– удосконалення законодавства з питань запобігання злочинності з використанням мережі Інтернет;

– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності шляхом забезпечення можливості для громадян здійснення он-лайн повідомлень щодо вчинених злочинів, а також надання відповідних пропозицій з питань удосконалення запобіжної діяльності;

– забезпечення доступу населення до правової інформації шляхом створення спеціалізованих веб-сайтів; підвищення рівня правової культури населення та формування негативного ставлення до протиправних діянь з використанням можливостей мережі Інтернет; 
– підвищення рівня оперативно-розшукової діяльності шляхом використання Інтернет-технологій; моніторингу соціальних Інтернет-мереж та ін.;  

– підвищення професійного рівня працівників правоохоронних органів щодо освоєння сучасних методик використання можливостей мережі Інтернет для запобігання злочинності; 

– забезпечення розвитку міжнародного співробітництва у сфері використання мережі Інтернет для запобігання злочинності.
7. Встановлено, що для реалізації Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 років доцільним є розроблення Плану заходів щодо її реалізації, який має таку структуру: 
– створення законодавчої бази та організаційних основ для запровадження практики запобігання злочинності з використанням можливостей мережі Інтернет;
– нормативне врегулювання порядку створення інформаційних баз даних та порядку обміну інформацією для забезпечення Інтернет-картографування кримінологічно значимої інформації;

– розроблення необхідного програмного забезпечення для створення автоматизованого робочого місця кримінолога-аналітика з урахуванням міжнародного досвіду щодо використання Інтернет-технологій для прогнозування та запобігання злочинності; 
– формування методичних підходів до використання інформаційних ресурсів мережі Інтернет для збору та аналізу кримінологічно значимої інформації з метою забезпечення виявлення, запобігання, припинення, розкриття окремих видів злочинів;
– забезпечення належного рівня технологчного оснащення слідчих підрозділів на основі сучасних Інтернет-технологій для запобігання злочинності;
– підвищення рівня комунікації та доступності он-лайн-сервісів у системі МВС для залучення територіальних громад до виконання завдань разом з органами системи МВС щодо запобігання злочинності, і зокрема, щодо запровадження принципу «Community policing» у діяльності підрозділів поліції; 
– забезпечення можливості для громадян надсилати інформацію до правоохоронних органів в режимі он-лайн (у тому числі фото- та відео-матеріалів) у вигляді повідомлень встановленої форми щодо вчинених злочинів; 

– підвищення професійного рівня працівників правоохоронних органів щодо використання можливостей мережі Інтернет для розслідування злочинів та запобігання злочинності; 

– запровадження навчально-тренінгових заходів для дільничних офіцерів поліції з поглиблення і розширення знань, умінь та навичок в роботі з Інтернет-технологіями щодо запобігання злочинності.

8. Визначено набір індикаторів для оцінювання досягнення мети Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на 2020–2025 роки, який містить:
а) оцінку зниження рівня злочинності в результаті використання методик щодо її запобігання на основі Інтернет-технологій: картографування кримінологічної інформації, технологій великих даних (Big Data Technologies); технологій Інтернету речей (Internet of Things Technologies); хмарних технологій (Сloud Technologies); технології QR-кодів, та ін. 
б) оцінку працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження методик запобігання злочинності на основі можливостей мережі Інтернет для збору, зберігання, обміну та аналізу кримінологічно значимої інформації;

в) оцінку працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження методик запобігання злочинності на основі можливостей мережі Інтернет при запровадженні принципу «Community policing»;
г) оцінку громадянами рівня їх залученості до розроблення програм запобігання злочинності через Інтернет-сервіси суб’єктів запобіжної діяльності;
д) оцінку громадянами рівня безпеки в найближчому середовищі (населеному пункті) в результаті налагодження Інтернет-комунікації з правоохоронними органами для повідомлень в режимі он-лайн інформації про злочини.

РОЗДІЛ 2
ШЛЯХИ ВИРІШЕННЯ ПРОБЛЕМ ВИКОРИСТАННЯ МЕРЕЖІ ІНТЕРНЕТ ДЛЯ ЗАПОБІГАННЯ ЗЛОЧИННОСТІ

2.1 Використання мережі Інтернет для запобігання злочинності як сучасна тенденція розвитку кримінологічної науки
Стрімке впровадження цифрових технологій в усі сфери людського життя наприкінці XX – початку XXI ст. зумовило виникнення нових суспільних відносин. Найбільшу значущість і поширеність здобула технологія Інтернет, яка з’єднала людей по всій земній кулі, зробила комунікації дешевими і безперешкодними, а також відкрила нові горизонти для всього світового співтовариства. Інтернет, останнім часом, дав людині безмежні можливості у сфері передачі, поширення та розсилки інформації, дозволив виконувати фінансово-банківські операції, незважаючи на відстань і кордони. Однак слід зауважити, що крім позитивного ефекту Інтернет містить ряд негативних моментів, зокрема, може завдавати певну шкоду. Деякі особливості даної технології, які допомогли їй поширитися по всьому світу, водночас створюють сприятливі умови для багатьох видів злочинної діяльності. Новизна суспільних відносин, що виникли в результаті появи Інтернету, і відсутність відповідного правового поля, що стосується даної технології, призвели до безлічі проблем, що негативно впливають на становлення відносин у світовій комп’ютерній мережі. Викликає побоювання те, що величезний технічний потенціал і безмежні можливості мережі Інтернет все частіше використовуються в злочинних цілях. До того ж Інтернет, з одного боку, дозволив більш ефективно і безкарно здійснювати раніше існуючі традиційні злочини, а з іншого – створив нові, невідомі світовій спільноті види суспільно небезпечних посягань. Глобальна мережа в останні роки стала використовуватися не тільки для здійснення загальнокримінальних злочинів, але і вкрай небезпечних діянь міжнародного значення – таких як «Мережева війна», «Інтернет-тероризм», «Інтернет-страйк», що створює загрозу безпеки цілих держав і всього світового співтовариства [91, с. 145–146]. 
Розглядаючи поняття злочинності, що пов’язана з використанням мережі Інтернет, необхідно зазначити, що в Конвенції про кіберзлочинність [92] вказується, що до правопорушень проти конфіденційності, цілісності та доступності комп’ютерних даних і систем відноситься: незаконний доступ; нелегальне перехоплення; втручання у дані; втручання у систему; зловживання пристроями. До правопорушень пов’язаних з комп’ютерами відноситься: підробка, пов’язана з комп’ютерами; шахрайство, пов’язане з комп’ютерами; правопорушення, пов’язані зі змістом, які стосуються дитячої порнографії. В Конвенції також вказується на правопорушення, пов’язані з порушенням авторських та суміжних прав. 

Також в ст. 2 Додаткового протоколу до Конвенції про кіберзлочинність [93], який стосується криміналізації дій расистського та ксенофобного характеру, вчинених через комп’ютерні системи, вказується, що «расистський та ксенофобний матеріал» означає будь-який письмовий матеріал, будь-яке зображення чи будь-яке інше представлення ідей або теорій, які захищають, сприяють або підбурюють до ненависті, дискримінації чи насильства проти будь-якої особи або групи осіб за ознаками раси, кольору шкіри, національного або етнічного походження, а також віросповідання, якщо вони використовуються як привід для будь-якої з цих дій.

Згідно ст. 1 Закону України «Про основні засади забезпечення кібербезпеки України» [94] кіберзлочин (комп’ютерний злочин) – суспільно небезпечне винне діяння у кіберпросторі та/або з його використанням, відповідальність за яке передбачена законом України про кримінальну відповідальність та/або яке визнано злочином міжнародними договорами України. При цьому кіберзлочинність – сукупність кіберзлочинів.

Відповідно до Кримінального кодексу України [95] до злочинів у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку належать: несанкціоноване втручання в роботу електронно-обчислювальних машин (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку; створення з метою використання, розповсюдження або збуту шкідливих програмних чи технічних засобів, а також їх розповсюдження або збут; несанкціоновані збут або розповсюдження інформації з обмеженим доступом, яка зберігається в електронно-обчислювальних машинах (комп’ютерах), автоматизованих системах, комп’ютерних мережах або на носіях такої інформації; несанкціоновані дії з інформацією, яка оброблюється в електронно-обчислювальних машинах (комп’ютерах), автоматизованих системах, комп’ютерних мережах або зберігається на носіях такої інформації, вчинені особою, яка має право доступу до неї; порушення правил експлуатації електронно-обчислювальних машин (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку або порядку чи правил захисту інформації, яка в них оброблюється; перешкоджання роботі електронно-обчислювальних машин (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку шляхом масового розповсюдження повідомлень електрозв’язку.

Слід зазначити, що кіберзлочинність набуває глобального масштабу, оскільки необмежений доступ до мережі Інтернет, використання інформаційних технологій у повсякденному житті, легкість швидкого збагачення зваблюють все більше людей долучатися до такої злочинної діяльності [96, с. 74].
Говорячи про загальну кримінологічну характеристику мережі Інтернет, слід зазначити, що власне кримінологічна характеристика це опис властивостей, закономірностей, тенденцій, факторів злочинності або окремих її видів, а також особи злочинців [97, с. 401]. 
При цьому злочинність з використанням мережі Інтернет ототожнюється, насамперед, з кіберзлочинністю. Виділяють наступні ознаки кіберзлочинності: ці злочини вчиняються у віртуальному просторі або в межах комп’ютерних мереж за допомогою комп’ютерних систем або шляхом використання комп’ютерних мереж та інших засобів доступу до них. Кіберзлочини вчиняються проти комп’ютерних систем, комп’ютерних мереж і комп’ютерних даних. Таким чином, електронно-обчислювана техніка може виступати як засобом вчинення злочину, так і предметом злочину. На сьогодні найбільш розповсюдженою є класифікація кіберзлочинів на: 1) агресивні та 2) неагресивні. До першої групи належать: кібертероризм, погроза фізичної розправи (наприклад, передана через електронну пошту), кіберпереслідування, кіберсталкінг (протиправне сексуальне домагання та переслідування іншої особи через Інтернет), дитяча порнографія (створення порнографічних матеріалів, виготовлених із зображенням дітей, розповсюдження цих матеріалів, отримання доступу до них). До другої групи належать: кіберкрадіжка, кібервандалізм, кібершахрайство, кібершпигунство, розповсюдження спаму та вірусних програм. Зокрема, цей різновид злочинів має високий рівень латентності. За експертними оцінками, рівень латентності кіберзлочинів становить 90–95 %. Кримінологічна характеристика особи кіберзлочинця вказує на те, що для типового кіберзлочинця притаманні такі індивідуально-психологічні риси: виражені порушення емоційно-вольової сфери; відхилення у психосексуальному розвитку; виражені аутичні прояви у сполученні із соціальним аутсайдерством; користолюбство; мстивість; антигуманна спрямованість; озлобленість; відчуття нерівності чи другорядності; боязкість і лякливість у соціальних та між особистих стосунках; заглибленість у своїх думках, мріях, фантазіях; філософське сприйняття світу; відсутність ціннісних орієнтацій; викривлена (збочена) система життєвих цінностей; тотальна недовірливість та виражений цинізм; прагнення уникнути перешкод у подоланні життєвих труднощів. В механізмі детермінації кіберзлочинності можна умовно виділити такі групи чинників: соціальні, політичні, економічні, технологічні, психологічні, а також чинники пов’язані з діяльністю правоохоронних органів та віктимною поведінкою потерпілих [98, с. 294–297]. 
Необхідно зазначити, що проблема запобігання кіберзлочинності в Україні залишається актуальною вже не один рік [99, с. 10]. Так, за останні п’ять років в Україні кількість інформаційних злочинів зросла щонайменше у 2,5 рази. Зокрема, кількість кіберзлочинів у 2017 році становила – 1795, у 2018 році відповідно – 1023, у першому півріччі 2019 року – 1005. Кіберзлочини стосувались персональних даних, банківських рахунків, паролів та іншої інформації, яка існує в електронному вигляді. Потерпілими були як фізичні особи, так і бізнес та державний сектор [100]. 
Необхідно зазначити, що межі використання інформаційних технологій постійно розширюються. Віртуальний простір переймає від реального все, у тому числі, й злочинність у її нових формах і проявах. Зокрема, об’єктом кіберзлочинів є також персональні дані, банківські рахунки, паролі та інша особиста інформація як фізичних осіб, так і бізнесу та державного сектору. При цьому найпоширенішими видами кіберзлочинів у кредитно-фінансовій, банківській та інших сферах є: кардинг – використання в операціях реквізитів платіжних карт, отриманих зі зламаних серверів Інтернет-магазинів, платіжних і розрахункових систем, а також із персональних комп’ютерів (безпосередньо або через програми віддаленого доступу, «трояни», «боти»); фішинг – клієнтам платіжних систем надсилаються повідомлення електронною поштою нібито від адміністрації або служби безпеки цієї системи із проханням вказати свої рахунки та паролі; вішинг – у повідомленнях міститься прохання зателефонувати на певний міський номер, а під час розмови запитуються конфіденційні дані власника картки; он-лайн-шахрайство – несправжні Інтернет-аукціони, Інтернет магазини, сайти та телекомунікаційні засоби зв’язку; піратство – незаконне розповсюдження інтелектуальної власності в Інтернеті; кард-шарінг – надання незаконного доступу до перегляду супутникового та кабельного телебачення; соціальна інженерія – технологія управління людьми в Інтернет-просторі; мальваре – створення та розповсюдження вірусів і шкідливого програмного забезпечення; протиправний контент  – контент, що пропагує екстремізм, тероризм, наркоманію, порнографію, культ жорстокості та насильства; рефайлінг – незаконна підміна телефонного трафіка [32]. 
Зокрема, у 2020 році в Україні було викрито групу хакерів, що викрадали із рахунків клієнтів приватних та державних банківських установ до 2 млн. грн щомісяця [101]. Також у 2020 році кіберполіція ліквідувала ряд онлайн-казино, які щомісячно приносили організатору грального бізнесу більше 100 тис. доларів [102].
Аналіз причин виникнення і розвитку злочинності в сфері комп’ютерних технологій і комп’ютерної інформації дозволяє зробити наступний висновок: транскордонний характер глобальних інформаційних і комунікаційних мереж дозволяє комп’ютерним злочинцям обійти існуючі державні кордони, збільшивши діяльність міжнародних організованих злочинних груп. Тому в свідомості всього суспільства необхідно посилити розуміння проблем комп’ютерної злочинності та її запобігання (тобто здійснити поліпшення кіберкультури), а також забезпечити підвищення професійного рівня працівників правоохоронних органів залучених до розслідування справ, пов’язаних з комп’ютерними злочинами [103]. 
Кримінологічний аналіз осіб, які скоюють злочини з використанням комп’ютерних мереж, вказує на такі закономірності: більшість підозрюваних за кіберзлочини, які перебувають у міжнародному розшуку, – це чоловіки віком 20–35 років, значна кількість таких злочинців є громадянами держав, в яких присутній низький рівень протидії кіберзлочинам (країни Середнього, Далекого Сходу); більшість громадян України, які були підозрюваними за скоєння шахрайств, скоєних із використанням комп’ютерних мереж, також були особами чоловічої статі, але кримінальні провадження за кібершахрайство відкривались також і щодо жінок та за співучастю особами чоловічої та жіночої статі; чверть підозрюваних кібершахраїв мали вищу освіту, інші мали середньо-спеціальну та середню освіту; більшість кібершахраїв самостійно отримують освіту та досвід у сфері високих інформаційних технологій (комп’ютерної безпеки, програмування тощо) поза навчальним закладом [104, с. 67–68]. 
Необхідно зазначити, що проблема кіберзлочинності є міжнародною проблемою. Зокрема, в ЄС цей вид злочинності прогресує протягом останніх років і у тому числі завдяки розвитку Інтернет-технологій. Злочинці швидко освоюють та інтегрують нові технології для вчинення злочинів. Це стосується, насамперед, злочинів у сфері он-лайн торгівлі, незаконних операцій з платіжними картками, доступу до конфіденційної інформації та ін. [105]. 
Зокрема, на сайті Інтерполу вказується, що кіберзлочинність – це швидко зростаюча сфера злочинності. Все більше злочинців використовують швидкість, зручність і анонімність Інтернету для здійснення різноманітних кримінальних дій, які не знають жодних фізичних або віртуальних кордонів, завдають серйозної шкоди і створюють реальні загрози для жертв у всьому світі. Так звана просунута кіберзлочинність (або злочин в сфері високих технологій), здійснює складні атаки на комп’ютерне обладнання та програмне забезпечення. При цьому багато «традиційних» злочинів набули нового прояву з появою Інтернету, це зокрема, злочини проти дітей, фінансові злочини і навіть тероризм. Кримінальні організації все частіше звертаються до Інтернету, щоб полегшити свою діяльність і максимально збільшити свій прибуток у найкоротші терміни. Самі злочини не обов’язково є новими – наприклад, крадіжка, шахрайство, нелегальна азартна гра, продаж фальсифікованих лікарських засобів – але вони розвиваються відповідно до можливостей, що надаються в мережі Інтернет, і тому стають більш поширеними і небезпечними. Тому робота Інтерполу присвячена глобальній боротьбі з кіберзлочинністю. Зокрема, основні ініціативи Інтерполу з цього питання зосереджені на використанні інновацій при проведенні відповідних досліджень, оперативній та слідчій підтримці; здійсненню кримінологічного аналізу із задіянням кібер-інтелекту та ін. Загалом Інтерпол прагне бути глобальним координаційним органом щодо виявлення та попередження цифрових злочинів через Глобальний комплекс інновацій Інтерполу (IGCI) в Сінгапурі. Цей науково-дослідний центр, що відкрився у 2014 році, використовує світовий кібер-досвід правоохоронних органів та ключових бізнес-партнерів. Однією з лабораторій Центру є лабораторія з дослідження кіберпростору, яка займається аналізом тенденцій та загроз у сфері кіберзлочинності та тестує нові інформаційні технології щодо можливості їх використання для запобігання злочинності [106]. Інтерпол також здійснює координацію зусиль окремих країн щодо проведення єдиної політики щодо запобігання доступу злочинців до інноваційних інформаційно-комунікаційних технологій [107]. 
Необхідно зазначити, що особа кіберзлочинця розглядається міжнародним співтовариством у широкому сенсі. Проте, найбільш небезпечним кіберзлочинцем вважається особа, що має надвисокі інтелектуальні здібності, високий рівень планування і підготовки злочину, глибокі знання у галузі комп’ютерної безпеки та вчиняє злочини із великим рівнем суспільної небезпечності [108, с. 203]. 
Міжнародним співтовариством також вироблені певні підходи до запобігання кіберзлочинності. Зокрема, на сайті поліції Канади розміщені 10 порад щодо запобігання кіберзлочинності. Це зокрема стосується: використання досконалих паролів захисту доступу до інформації; антивірусного програмного забезпечення; правил поводження в соціальних мережах; користування мобільними пристроями; оновлення операційної системи комп’ютерів; збереження інформації; правил безпечного користування бездротовими мережами; захисту особистих даних; роботи з електронною поштою; повідомлення поліції про злочини пов’язані з використанням мережі Інтернет та ін.  [109]. 
Для вирішення проблем запобігання кіберзлочинності ряд країн створили відповідні спеціалізовані підрозділи. Зокрема, в Німеччині цією проблемою займається Федеральне відомство кримінальної поліції (Bundeskriminalamt) [110]. У складі відомства діє спеціалізований підрозділ, що проводить розслідування, координує національну та міжнародну діяльність, аналізує поточні явища кіберзлочинності та здійснює моніторинг поточної ситуації [111]. 
Дедалі більше дослідників вважають за необхідне зосередити наукові дослідження на проблемі кібермогутності держав як здатності втілювати їх волю та забезпечувати національні інтереси в кіберпросторі [112, с. 269]. При цьому боротьба з кіберзлочинністю потребує всеосяжного підходу, міжнародної координації щодо створення та впровадження сучасних ефективних методик запобігання цьому виду злочинності [113]. 
У цьому контексті триває процес розвитку кібер-кримінології. Питання які досліджуються: кіберзлочинність, використання мережі Інтернет терористичними організаціями, соціальні Інтернет-мережі; проблеми прав людини, що виникли в епоху цифрових технологій та ін. [114]. 
 Загалом проблема профілактики та боротьби з кіберзлочинністю в Україні є комплексною. Сьогодні закони повинні відповідати вимогам, висунутим сучасним рівнем розвитку комп’ютерних технологій. Пріоритетним напрямком є також організація взаємодії та координація зусиль правоохоронних органів, спецслужб, судової системи як на національному, так і на міжнародному рівні [115, с. 117]. 

 Зокрема, метою Стратегії кібербезпеки України [116] є створення умов для безпечного функціонування кіберпростору, його використання в інтересах особи, суспільства і держави. При цьому боротьба з кіберзлочинністю передбачає здійснення в установленому порядку, серед іншого, таких заходів: створення ефективного і зручного контакт-центру для повідомлень про випадки кіберзлочинів та шахрайства у кіберпросторі, підвищення оперативності реагування на кіберзлочини правоохоронних органів, зокрема їх регіональних підрозділів; удосконалення процесуальних механізмів щодо збирання доказів в електронній формі, що стосуються злочину, удосконалення класифікації, методів, засобів і технологій ідентифікації та фіксації кіберзлочинів, проведення експертних досліджень; запровадження блокування операторами та провайдерами телекомунікацій визначеного (ідентифікованого) інформаційного ресурсу за рішенням суду; унормування порядку внесення обов’язкових до виконання операторами та провайдерами телекомунікацій приписів про термінове фіксування та подальше зберігання комп’ютерних даних, збереження даних про трафік; врегулювання питання можливості термінового здійснення процесуальних дій у режимі реального часу із застосуванням електронних документів та електронного цифрового підпису; упровадження схеми (протоколу) координації правоохоронних органів щодо боротьби з кіберзлочинністю; підготовка суддів, слідчих та прокурорів для роботи з доказами, що стосуються злочину, отриманими в електронній формі, з урахуванням особливостей кіберзлочинів; запровадження особливого порядку зняття інформації з каналів телекомунікацій у випадку розслідування кіберзлочинів; підвищення кваліфікації співробітників правоохоронних органів.

Зважаючи на важливість запобігання кіберзлочинності та забезпечення кібербезпеки Указом Президента України від 07 червня 2016 року № 242/2016 затверджено Положення про Національний координаційний центр кібербезпеки [117]. Основними завданнями Центру є: 1) здійснення аналізу: стану кібербезпеки; результатів проведення огляду національної системи кібербезпеки; стану готовності суб’єктів забезпечення кібербезпеки до виконання завдань з питань протидії кіберзагрозам, здійснення заходів щодо профілактики і боротьби з кіберзлочинністю; 2) участь у розробленні галузевих індикаторів стану кібербезпеки; 3) прогнозування та виявлення потенційних та реальних загроз у сфері кібербезпеки України; 4) розроблення концептуальних засад та пропозицій щодо забезпечення кібербезпеки держави, спрямованих на підвищення ефективності заходів щодо виявлення і усунення чинників, які формують потенційні та реальні загрози у сфері кібербезпеки, підготовка проєктів відповідних програм та планів щодо їх попередження та нейтралізації; 5) узагальнення міжнародного досвіду у сфері забезпечення кібербезпеки. 
Отже, використання комп’ютерних технологій при скоєнні злочинів є особливим різновидом суспільно-небезпечної та протиправної діяльності, яка у даний час одержує усе більше поширення як у глобальному масштабі, так і в окремих країнах, у тому числі і в Україні. Динамічність поширення комп’ютерних технологій та їх метаморфози зобов’язує законодавця і правоохоронні органи, що протидіють комп’ютерній злочинності, збільшувати швидкість реакції на появу нових способів протиправної діяльності з використанням комп’ютерних технологій. Найкращим способом протидії високотехнологічній злочинності, можна вважати реалізацію випереджаючого правового регулювання [118, с. 53].

 Для ефективного запобігання кіберзлочинності важливим є також здійснення відповідної запобіжної діяльності на загальносоціальному рівні. При цьому крім пропагандистських заходів, орієнтованих на комп’ютерних фахівців, слід вживати заходи, які спрямовуються на широку громадськість. Так, наприклад, викликає занепокоєння той факт, що широким верствам населення властиво ідеалізувати кіберзлочинця. Ідеалізація в суспільній свідомості протиправної діяльності хакерів заважає боротьбі з кіберзлочинністю та створює додаткові стимули для ведення злочинного способу життя в мережі Інтернет. Тому, насамперед, необхідно обмежити потік інформації, що популяризує субкультуру хакерів і створює необхідні умови для вчинення кіберзлочинів [91, с. 151–152].
Необхідно погодитися з М. О. Кравцовою, що найбільш ефективними заходами, безпосередньо спрямованими на протидію кіберзлочинності, є такі: збільшення кількості планових і позапланових перевірок; установлення жорсткого контролю за обігом технічних засобів, заборонених або обмежених у вільному цивільному обігу; перейняття досвіду діяльності правоохоронних органів інших країн у цій сфері; співробітництво з відповідними органами інших країн щодо розкриття, розслідування та запобігання злочинам в аналізованій сфері, обмін досвідом правозастосування; виявлення осіб, схильних до вчинення злочинів в аналізованій сфері, тощо. Указані заходи потребують подальших наукових розробок для створення дієвих інструментів протидії сучасним викликам кіберзлочинності [119,  с. 176].
В результаті науково-технічного прогресу суспільство реально відчуває наступ інформаційної революції. Її сутність фактично зводиться до різкої зміни технічних основ способів передачі, зберігання і обробки інформації. Україна, будучи органічною частиною світової спільноти, не може бути в цьому зв’язку винятком. При цьому складний процес становлення ринкової економіки, поява нових її галузей, лібералізація сфери інформаційних суспільних відносин сприяли активізації комп’ютерної злочинності [120, с. 227]. 
Підсумовуючи, необхідно зазначити, що загальна кримінологічна характеристика мережі Інтернет стосується, насамперед, кіберзлочинності. Основними ознаками кіберзлочинності є те, що кіберзлочини вчиняються переважно з використанням мережі Інтернет та за допомогою комп’ютерних систем. Для ефективного запобігання злочинності (і у тому числі кіберзлочинності) доцільним є використання можливостей мережі Інтернет. Для цього необхідним є забезпечення: по-перше, зміни загальної парадигми ставлення суспільства до такого інформаційно-комунікаційного феномену як Інтернет – від сприйняття його як негативного явища, що є потенційним інструментом для вчинення кіберзлочинів, до позитивного розуміння переваг можливостей мережі Інтернет щодо пошуку інформації, спілкування, ведення бізнесу та ін.; по-друге, правоохоронні органи повинні мати вищий рівень технологічного оснащення в порівнянні з кіберзлочинцями та володіти відповідними методиками щодо запобігання кіберзлочинності. Для вирішення цих питань необхідним є удосконалення нормативно-правового забезпечення, зокрема, розроблення відповідних методичних рекомендацій, які можуть мати таку структуру: загальні положення; визначення понять; мета та завдання використання мережі Інтернет для запобігання злочинності; особливості використання Інтернет-технологій для збору, зберігання та аналізу кримінологічно значимої інформації, здійснення оперативно-розшукових дій, підвищення рівня правової культури громадян та ін.
2.2 Картографування кримінологічної інформації у мережі Інтернет

Ускладнення криміногенної ситуації в Україні, що спостерігається протягом останніх років, обумовлює необхідність пошуку нових підходів до аналізу злочинності, її причин та розробки заходів протидії злочинності. Одним із найзручніших і водночас, узагальнюючих способів візуалізації, отриманих, зокрема, під час аналізу регіональних особливостей злочинності, є метод картографування. Суть його полягає в тому, що на карті вказуються ті або інші показники злочинності. Кожна окрема карта складається шляхом занесення на неї того або іншого кількісного чи якісного показника злочинності чи певного соціального, економічного чи демографічного параметру регіону [121, с. 334, 338]. 

При цьому розвиток Інтернет-технологій та підвищення рівня доступу до мережі Інтернет створює якісно нові можливості для кримінологів щодо попередження злочинності. Якісні зміни арсеналу науково-технічних засобів, що відбулися останніми роками під впливом науково-технічного прогресу, відкрили нові можливості в роботі з інформацією. Вони дозволяють фіксувати й опрацьовувати інформацію в найкоротші терміни, уникаючи складних лабораторних процесів. Водночас перехід на якісно новий рівень роботи з інформацією потребує глибокого наукового осмислення практичних напрацювань, підготовки більш досконалих, науково обґрунтованих методик застосування цих технологій [122, с. 2]. 
Для картографування кримінологічної інформації з подальшим її розміщенням в мережі Інтернет використовується геоінформаційна система – сучасна комп’ютерна технологія, що дозволяє поєднати модельне зображення території (електронне відображення карт, схем, космо-, аеро-зображень земної поверхні) з інформацією табличного типу (різноманітні статистичні дані, списки, економічні показники тощо). Також, під геоінформаційною системою розуміють систему управління просторовими даними та асоційованими з ними атрибутами. Тобто, це комп’ютерна система, що забезпечує можливість використання, збереження, редагування, аналізу та відображення географічних даних [123]. 
З практичної точки зору картографування кримінологічної інформації в режимі он-лай (Crime Mapping On-line) дозволяє реагувати на зміни, що відбуваються протягом короткого терміну часу з проблем злочинності та оперативно вживати необхідні засоби. При цьому аналіз кримінологічної інформації зазвичай здійснюється у відповідному картографічному дослідному центрі (Mapping Research Center) [124]. 
Картографування інформації про злочини передбачає також доступ громадськості до цієї інформації та сприяє: підвищенню рівня комунікації поліції з громадянами щодо запобігання злочинності на загальнодержавному та локальному рівнях; зменшенню рівня віктимності; підвищенню рівня довіри громадян до статистики злочинності; зменшенню психологічного навантаження щодо страху перед злочинністю, що є не завжди обґрунтованим [125]. Загалом, кримінологічна інформація, це дані про стан, структуру і динаміку злочинності, про причини злочинів, особу злочинців та заходи запобігання злочинів. Кримінологічна інформація повинна відповідати таким вимогам: повноті, своєчасності, достовірності. Головними джерелами інформації кримінологічної інформації є статистична звітність про злочинність та результати боротьби з нею, дані кримінологічних досліджень [126, с. 273]. 
Необхідно зазначити, що донедавна всі карти створювались переважно як статичні зображення, але зараз завдяки сучасним технологіям, можливим є створення інтерактивних карт для користувачів, які є більш доступними в мережі Інтернет та мають ряд функцій, що дозволяють більш детально вивчати дані, представлені на карті. Також існують певні напрацювання щодо програмного забезпечення процесу картографування, які знаходяться у вільному доступі [127]. Тобто використання відповідних Інтернет-технологій при картографуванні кримінологічної інформації дозволяє, насамперед, швидко здійснювати оновлення бази даних, поширювати інформацію та створює умови для участі громадськості в цьому процесі, звичайно з урахуванням вимог до конфіденційності такої інформації [128, с. 21]. 
 Окремі питання законодавчого забезпечення вказаних проблем відображені у правових нормах Закону України «Про Національну програму інформатизації» [129]. Зокрема, в ст. 5 вказується, що головною метою Національної програми інформатизації є створення необхідних умов для забезпечення громадян та суспільства своєчасною, достовірною та повною інформацією шляхом широкого використання інформаційних технологій, забезпечення інформаційної безпеки держави. Програма спрямована на вирішення таких основних завдань: формування правових, організаційних, науково-технічних, економічних, фінансових, методичних та гуманітарних передумов розвитку інформатизації; застосування та розвиток сучасних інформаційних технологій у відповідних сферах суспільного життя України; формування системи національних інформаційних ресурсів; створення загальнодержавної мережі інформаційного забезпечення науки, освіти, культури, охорони здоров’я тощо; створення загальнодержавних систем інформаційно-аналітичної підтримки діяльності державних органів та органів місцевого самоврядування; підвищення ефективності вітчизняного виробництва на основі широкого використання інформаційних технологій; формування та підтримка ринку інформаційних продуктів і послуг; інтеграція України у світовий інформаційний простір. 

Історичними попередниками геоінформаційних систем в правоохоронних органах можна вважати карти міст, районів, на яких за допомогою умовних позначень відображалися місця скоєння злочинів, дислокації працівників правоохоронних органів та ін. Але повноцінна їх реалізація стала можливою завдяки інформатизації, створенню інтегрованих банків даних, із включенням до них баз даних картографічної інформації. Тобто необхідність отримання інформації у зручній для сприйняття формі потребує застосування в інтегрованих інформаційних системах геоінформаційних технологій. При цьому геоінформаційні технології також знайшли застосування в аналітично-інформаційних системах (підсистемах інтегрованих інформаційних систем), діяльність яких ґрунтується на комплексній обробці даних про об’єкти обліку та картографічної інформації, таких як СОВА (система оперативно-візуального аналізу). Умовою використання геотехнологій є наявність у базах даних інформації про просторове розташування об’єкта у вигляді географічних чи адресних координат. Геоінформаційні технології з реалізацією можливостей GPS-навігації мають величезний потенціал для оперативно-розшукової діяльності, для моніторингу певних об’єктів. Вони становлять реальний резерв удосконалення інформаційно-довідкового забезпечення розслідування злочинів. Загалом, під геоінформаційними системами Міністерства внутрішніх справ (МВС) розуміються інформаційні системи, що створюються завдяки інтеграції баз даних звичайних інформаційних систем, які функціонують у підрозділах МВС на визначеному рівні, з базами даних відповідної картографічної інформації з метою аналізу та подання інформації про певні об’єкти наочно в просторовому їх розташуванні на картах чи планах [130, с. 15–16]. 

Необхідно зазначити, що картографування кримінологічної інформації є поширеною практикою в багатьох країнах. Суттєвий практичний досвід з цього питання, зокрема, напрацьований у США. Так, балтіморська компанія SpotCrime.com безпосередньо займається картографуванням інформації про злочини, які пов’язані з нападами, крадіжками, незаконним використанням зброї, вандалізмом та ін. Інформація має відкритий характер та базується на даних, що надаються відповідними правоохоронними органами та надходять із засобів масової інформації. Будь-хто може отримати доступ до цих карт і мати можливість зареєструватися для отримання безкоштовних попереджень про злочини через електронну пошту та SMS-повідомлення. У сповіщенні електронною поштою, зокрема, містяться відомості про злочини, які відбулися на певній визначеній території у визначений період часу. Фактично SpotCrime.com це цілодобова служба запобігання злочинності із загальнодоступною картою злочинів. У 2012 році SpotCrime.com запровадила власну службу підтримки інформування щодо вчинених злочинів – Crimetip.us, яка дозволяє користувачам анонімно повідомляти інформацію про злочини безпосередньо у місцевості, де вони проживають. 

При цьому SpotCrime.com має вдвічі більше відвідувачів на своєму веб-сайті, ніж будь-яка інша компанія, що займається картографуванням злочинів, зокрема, у листопаді 2015 року кількість відвідувачів сайту була понад 1 мільйон абонентів. Також компанія SpotCrime.com була включена до переліку дослідних робіт, які фінансуються Міністерством юстиції США. В результаті досліджень SpotCrime.com створила та опублікувала стандарт – Open Crime Standard Spot Crime (SOCS) щодо відкритої, публічної інформації про стан злочинності та доступності до неї громадськості з можливістю обміну цією інформацією між спеціалізованими агентствами та громадянами. Наразі SpotCrime.com відображає дані щодо картографування злочинності більш ніж в 500 містах США, 10 у Канаді та Лондоні (Великобританія). Загалом на початку 2012 року SpotCrime.com було створено історичну базу злочинності, доступ до якої є вільним та безкоштовним при використанні технології Amazon S3. Набір даних становить приблизно 1 гігабайт даних. Дані включають вид злочину, обставини, місце вчинення (включаючи координати широти та довготи, дату, час) та ін. Існує багато інших американських компаній з картографування злочинів. Однак SpotCrime.com відрізняється від конкурентів тим, що забезпечує безкоштовний доступ до картографічної інформації, а також дотримується позиції, що всі дані про злочини в кожному місті повинні бути відкритими для всіх, щоб запобігти будь-якій формі монополізації [131]. 
Також у світі активно проводяться дослідження щодо розроблення програмного забезпечення для картографування інформації. Так компанія Esri розробляє спеціальне програмне забезпечення – ArcGIS для картографування та просторової аналітики інформації, і зокрема, кримінологічно значимої [132]. ArcGIS – це платформа для організацій щодо управління, обміну та аналізу просторових даних. Вона складається з серверних компонентів, програм, а також інструментів розробників. ArcGIS Online дозволяє імпортувати дані, створювати та управляти вмістом, створювати групи, редагувати дані, здійснювати їх аналіз та ін. [133]. Програмне забезпечення ArcGIS широко використовується для картографування кримінологічної інформації та аналізу злочинності. При цьому враховуються основи кримінологічної теорії. Зокрема, в частині того, що для вчинення злочину потрібні три складові: мотивований злочинець, мета злочину, місце злочину. Після того, як перші дві частини цього трикутника злочину встановлені, з’являється можливість аналітичним шляхом використовуючи технологію географічної інформаційної системи спробувати визначити місце злочину та здійснити прогнозування злочинності [134].
В США також існує багато спеціалізованих веб-сайтів, які надають можливість доступу до інтерактивних карт з інформацією про злочини. Мета створення сайтів – допомогти підрозділам поліції в роботі щодо зменшення рівня злочинності через краще обізнаних громадян. Зокрема, сайт CrimeMapping.com був розроблений для допомоги правоохоронним органам щодо запобігання злочинності шляхом залучення громадськості (можливим є надсилання інформації про злочини в режимі он-лайн). CrimeMapping.com використовує вдосконалений механізм картографування, який допомагає забезпечувати високий рівень функціональності, а також зручність для відомств, які співпрацюють у цьому проєкті. Дані про злочини регулярно надходять з баз даних різних відомства, для того щоб інформація, яку переглядають через веб-браузер, була найбільш повною та актуальною. Всі дані завжди перевіряються на достовірність та узагальнюються, також забезпечується захист їх конфіденційності [135]. 
В США також функціонує безкоштовний Інтернет-сервіс – Family Watchdog, який допомагає отримати інформацію щодо зареєстрованих осіб, що вчинили кримінальні правопорушеннями проти статевої свободи та статевої недоторканості особи. Сайт призначений, насамперед, для підвищення рівня інформування населення щодо присутності (проживання) та переміщення вказаних осіб у певному районі. Доступ до сайту є безкоштовним, при цьому можливе надання наступних інформаційних послуг: пошук зареєстрованих правопорушників у визначеному районі шляхом введення адреси, що цікавить користувача та відображення знайденої інформації на карті; отримання інформаційних повідомлень (на електронну пошту або SMS-повідомлень) щодо переміщення осіб, які зареєстровані в спеціалізованих базах даних, як особи що вчинили кримінальні правопорушеннями проти статевої свободи та статевої недоторканості особи; повідомлення про злочини, що були вчинені у визначеному районі протягом певного проміжку часу або про ті, що були вчинені нещодавно. 
Важливим є те, що Family Watchdog здійснює картографування кримінальних правопорушень проти статевої свободи та статевої недоторканості особи (дані оновлюються щодня з кількох державних реєстрів). Достатньо ввести пошукові данні, (наприклад, певну адресу або ім’я та прізвище) і користувач сайту має можливість бачити інформацію щодо даного виду злочину на карті та отримати докладні дані про злочинця: його фото, прикмети, коли був звільнений або ще знаходиться у в’язниці, статтю за якою відбував або відбуває покарання та ін. Сервіс дуже зручний, зокрема, користувач сайту може натиснути квадрати, які з’являються на карті, і переглядати фотографії (де це можливо), адреси, уподобання та іншу інформацію щодо певної особи. Можливості сайту дозволяють також контролювати окремих правопорушників та оновлювати дані щодня з кількох державних реєстрів. Як тільки особа, що вчинила кримінальне правопорушення проти статевої свободи та статевої недоторканості особи, зареєструє адресу проживання у певному визначеному районі, користувач сайту отримує про це інформаційне повідомлення. Необхідно зазначити, що запобіганню кримінальним правопорушенням проти статевої свободи та статевої недоторканості особи у США надається підвищена увага, і особливо щодо злочинів пов’язаних із сексуальним насильством по відношенню до дітей. Вказане питання постійно досліджується кримінологами, зокрема, згідно статистичних даних 60 % правопорушників – це сімейні друзі (няні, сусіди або друзі сім’ї); 30 % зловмисників – це їх власна сім’я і 10 % – незнайомі люди. Зазвичай люди вважають, що злочинцем є стороння особа. Однак, 90 % правопорушників – люди, яких знає жертва. При цьому не всі правопорушники є дорослими, 23 % з них молодше 18 років [136]. 
В США також існують інші сервіси, що надають інформацію про осіб, що вчинили кримінальні правопорушення проти статевої свободи та статевої недоторканості особи. Так Департамент поліції міста Чикаго здійснює картографування інформації щодо вказаних правопорушників. Для пошуку вказаних осіб, використовують кілька різних методів пошуку – за особистими даними злочинця, адресами місця вчинення злочинів та ін. Можливим є також відображення на карті місць проживання злочинців у радіусі пів милі від вказаних у запиті адрес шкіл, паркових зон, та інших локальних зон. Важливим є те, що інформація на сайті оновлюється не тільки з офіційних державних баз даних, але й можливим є врахування перевірених повідомлень громадян у випадку коли, наприклад, злочинець що відбув термін покарання змінив адресу проживання не повідомивши поліцію [137].

Необхідно зазначити, що у Канаді географічні інформаційні системи стали ключовим інструментом при здійсненні прогнозування злочинності. При цьому картографування кримінологічно значимої інформації ще називають інтелектуальним відображенням злочинності. Зокрема, у Ванкувері був започаткований пілотний проєкт щодо просторового прогнозування злочинів проти власності. Для цього було використано детальну інформацію, зібрану Ванкуверським поліцейським відділом, про те, де і коли відбуваються злочини, розроблена їх статистична модель. Картографування вказаної інформації з використанням географічної інформаційної системи дозволило постійно оновлюванні прогностичні карти для підвищення рівня реагування оперативних підрозділів поліції на злочини та підвищити рівень запобігання злочинності [138]. Загалом картографування кримінологічно-значимої інформації здійснено в багатьох містах Канади на рівні окремих районів (Community Crime Map) [139]. 
Картографування злочинності є базовою практикою в роботі поліції Великої Британії [140]. Зокрема опитування, проведені серед 171 працівників поліції показали, що 90 % з них використовують в своїй роботі географічні інформаційні системи, причому три чверті з них використовують їх щонайменше щотижня. Для підвищення рівня ефективності цієї роботи проводяться тренінги з метою картографування кримінологічної інформації та її аналізу [141]. Загалом поліція Великої Британії розробляє нові підходи до запобігання злочинності використовуючи технологію її прогнозованого картографування (Predictive crime mappin). Технологія дозволяє прогнозувати, де і коли відбуватиметься злочин та здійснити відповідні запобіжні заходи. Вірогідність прогнозування місця майбутнього злочину приблизно в 10 разів більша ніж випадкові поліцейські дії. Це дає змогу використовувати обмежену кількість ресурсів там, де вони найбільше потрібні. У 2012 році поліція Великого Манчестера розробила своє власне програмне забезпечення для інтелектуального картографування, а поліція графства Кент використовує систему PredPol з 2013 року. Розроблене програмне забезпечення використовує алгоритм, який спочатку був задіяний для прогнозування землетрусів. У подальшому воно було доопрацьовано та використовується для прогнозування злочинності шляхом оцінки ймовірності скоєння злочину, що відбудеться в певному місці в певний час. При цьому поліція має доступ до відповідної картографічної інформації в режимі он-лайн [142]. 
Отже, картографування кримінологічної інформації використовується аналітиками для аналізу злочинів і конкретизації специфіки їхнього вчинення. В сучасних умовах це ключовий компонент поліцейської статистики і кримінологічного аналізу. Використання геоінформаційної системи для картографування кримінологічної інформації дозволяє аналітикам виявляти «гарячі точки» вчинення злочинів на карті (поряд з іншими даними), недоступними без їх картографічної візуалізації. Кримінологи можуть також здійснювати кореляційний аналіз інших статистичних даних, таких як: демографічні дані, інформація щодо розміщення шкіл, ринків, ломбардів, місць торгівлі зброєю та ін. Це дозволяє краще зрозуміти глибинні кореневі причини вчинення злочинів і допомагає ефективніше здійснювати запобігання злочинності. Вперше спосіб комп’ютерного моделювання злочинів з їх накладенням на карти був здійснений у Чикаго у 1986 році, коли Департамент поліції виграв грант для втілення кримінальної картографії у життя. Згодом цю ініціативу перейняли інші великі міста США. В Україні процес картографування кримінологічної інформації знаходиться на початковій стадії. Зокрема, це соціальний проєкт з візуалізації злочинності zloch.in.ua, в межах якого було здійснено картографування злочинності у розрізі областей за деякими видами злочинів, а також створено карту злочинності м. Києва [143]. 
Крім того, були створені дві карти криміногенної ситуації (масштаб 1 : 500 000) «Наркоманія у Харківській області» та «Злочинність у Харківській області». Також створено інвентаризаційну електронну карту кримінологічної ситуації у Сумській області, на якій за допомогою умовних позначень вказано види злочинів згідно з Кримінальним кодексом України. Зокрема, для кожного з видів злочинів розроблені асоціативні умовні позначення, що відображають: злочини проти основ національної безпеки України; злочини проти життя і здоров’я особи; злочини проти волі, честі та гідності особи; кримінальні правопорушення проти статевої свободи та статевої недоторканості особи; злочини проти виборчих, трудових та інших особистих прав і свобод людини і громадянина; злочини проти власності; злочини у сфері господарської діяльності; злочини проти довкілля. Це оглядова карта, яка є базовою для розробки тематичних спеціальних серій карт, наприклад, серії карт «Злочини проти власності у Сумській області» чи серії карт «Злочинність у Сумській області» [144, с. 96–98 ]. 
Отже, картографування кримінологічної інформації є важливим інструментом щодо запобігання злочинності. Аналіз просторових, часових та інших даних в режимі он-лайн дозволяє встановити закономірності та тенденції злочинності, а також здійснити прогнозування вчинення окремих злочинів та відповідно підвищити рівень оперативного реагування правоохоронних органів [145].
При цьому поєднання сучасних комп’ютерних технологій та можливостей мережі Інтернет створює базис для поглиблення кримінологічних досліджень у напрямі картографування кримінологічної інформації та розроблення заходів щодо запобігання злочинності на новому якісному рівні. Необхідно погодитись з А. П. Закалюком, що серед актуальних завдань наукових кримінологічних досліджень на сьогодні найбільш необхідним і гострим є завдання отримання реальної науково обґрунтованої інформації про дійсний стан (рівень) злочинності. З цим пов’язано визначення дійсної результативності реагування системи кримінальної юстиції на злочинні прояви, її відповідності доктринальним положенням Конституції України щодо найвищої соціальної цінності – недоторканності й безпеки людини, її життя і здоров’я, честі й гідності, не відчуженості й непорушності її прав і свобод. Нагальними також залишаються проблеми інформаційного забезпечення кримінологічних розробок, їх досконала інформатизація та комп’ютеризація, розробка і впровадження загальнодержавних та галузевих кримінологічних інформаційних комп’ютерних банків даних та мереж, передусім Державної автоматизованої системи кримінологічної інформації [146, с. 10–15]. 
Отже, розроблення нових, ефективних заходів запобігання злочинності потребує використання відповідних удосконалених методів їх кримінологічного аналізу. Одним із найзручніших і водночас, узагальнюючих способів візуалізації, отриманих під час аналізу регіональних особливостей злочинності даних, є метод картографування [121, с. 337]. При цьому спектр застосування картографування інформації розширяється. Так компанія Google тестує функцію захисту пасажирів таксі, від необґрунтованого відхилення автомобіля від заданого маршруту. Користувачі можуть знайти його в Google Maps, в розділі меню «Безпека» (Stay safer). Опція стає доступною після того, як користувач вибирає місце призначення на карті, перед входом в режим навігації. Програма попередить, якщо водій відхилиться більш, ніж на 500 метрів від необхідного маршруту [147].
Підсумовуючи, необхідно зазначити, що Інтернет-картографування кримінологічної інформації є одним із найбільш ефективних та узагальнюючих способів візуалізації даних стосовно вчинених злочинів, про що вказує міжнародний досвід. Для розвитку Інтернет-картографування кримінологічної інформації в Україні доцільним є: здійснення відповідних фундаментальних кримінологічних досліджень; забезпечення підготовки фахівців відповідного рівня; внесення доповнення до ст. 5 Закону України «Про Національну програму інформатизації» щодо картографування кримінологічної інформації та забезпечення доступу до неї через мережу Інтернет усіх зацікавлених сторін. 
Доцільним є також прийняття Державної програми Інтернет-картографування кримінологічної інформації та створення в системі Міністерства внутрішніх справ України Державного дослідного центру з питань Інтернет-картографування кримінологічної інформації, основною метою діяльності якого є наукове забезпечення процесу картографування кримінологічно значимої інформації, її аналіз для прогнозування злочинності, забезпечення підготовки фахівців відповідного рівня. При цьому на сайтах Міністерства внутрішніх справ України та Національної поліції України доцільно розмістити Інтернет-карти кримінологічної інформації на загальнодержавному та регіональному рівнях з можливістю для громадян отримувати інформацію про стан злочинності та рекомендації щодо її запобігання через спеціалізовані додатки до смартфону.

2.3 Проблеми використання соціальних Інтернет-мереж для запобігання злочинності

Протидія і запобігання злочинності потребують розроблення відповідних методів запобіжного впливу на криміногенні об’єкти. При цьому пошук і відкриття методів ефективного запобіжного впливу на відповідні криміногенні об’єкти – це і є науковий підхід до свідомої, обґрунтованої, цілеспрямованої протидії злочинності, що потребує досліджень фахівців-кримінологів [148, с. 54–56]. 
Однією з тенденцій розвитку кримінологічної науки на сучасному етапі є дослідження можливостей використання мережі Інтернет для запобігання злочинності, і зокрема, такої складової як соціальні Інтернет-мережі. 
Загалом протягом останніх десятиліть проблема інформаційного суспільства незмінно наявна в кримінологічних дослідженнях, однак соціальні мережі нині є маловивченим феноменом у кримінологічній науці [149, с. 142]. 
Соціальна Інтернет-мережа це Інтернет-співтовариство користувачів, об’єднаних за будь-якою ознакою на базі одного сайту, який і називається в цьому випадку соціальною мережею. Іншими словами, соціальна Інтернет-мережа будується на тих же принципах, що і в реальному світі, але відрізняється від реальних людських спільнот тим, що у функціонуванні мережі не грає ролі географічна віддаленість її учасників один від одного. Перша соціальна мережа з’явилася у середині дев’яностих років XX століття. Загалом соціальна мережа з технічної точки зору об’єднує Інтернет-користувачів на базі спеціального веб-ресурсу. Інтерфейс соціальної мережі передбачає реєстрацію учасника, надає йому можливість наповнювати своїм контентом соціальну мережу у вільному режимі, вести блоги, які також вільно можуть коментуватись іншими учасниками цієї мережі [150]. 
Сьогоднішня соціальна мережа – це дуже широке поняття, у зв’язку з чим неодноразово робилися спроби систематизації такого роду ресурсів. Єдиної класифікації на даний момент немає, а найпоширеніша включає в себе систематизацію соціальних мереж за такими ознаками: 1) за типом – особисте і ділове спілкування, фото- аудіо- і відео-контент, розваги, покупки, геолокація, мобільна соціальна мережа, блогінг та публікація текстових матеріалів, новини, сервіси питань і відповідей, віртуальні світи, спільні закладки або тематичні соціальні мережі; 2) за доступністю розрізняють відкриті і закриті соціальні мережі, а також ресурси зі змішаним доступом;  3) за охопленням існують як веб-сайти, які охоплюють весь світ, так і внутрішньонаціональні або ресурси без прив’язки до певного регіону (окремо можна виділити майданчики корпорацій або політичних партій [151]. 
На практиці соціальні мережі виконують усі функції, що відповідають засобу масової комунікації, – інформативну, регуляторну та культурологічну. Інформативність полягає в наданні масовому читачеві, слухачеві й глядачеві актуальної інформації про всілякі сфери діяльності: ділову, науково-технічну, політичну, юридичну, медичну і тощо. Регуляторна функція має широкий діапазон впливу на масову аудиторію, починаючи з установлення контактів і закінчуючи контролем над суспільством. Масова комунікація впливає на формування суспільної свідомості групи й особистості, на формування громадської думки та створення соціальних стереотипів. Тут же приховані можливості маніпулювати й управляти суспільною свідомістю, фактично здійснювати функцію соціального контролю. Культурологічна функція містить у собі ознайомлення з досягненнями культури й мистецтва та сприяє усвідомленню суспільством необхідності наступності культури, збереження культурних традицій. На сьогодні соціальні мережі є найефективнішим інструментом для пошуку медіа-контенту [152, с. 125]. 
Оскільки соціальна мережа це Інтернет-ресурс, де користувачі самостійно створюють контент, то для подібного роду проєктів характерний, з точки зору кримінології, ряд небезпек, серед яких: відкрите поширення конфіденційної інформації; можливість мати доступ до неналежного контенту (насильство, образи тощо); ймовірність використання особистої інформації третіми особами з метою отримання вигоди; залежність від соціальних мереж та Інтернету в цілому; умисне створення негативного іміджу певної особи іншими учасниками спільноти (цькування, залякування, погрози тощо); комп’ютерна педофілія, сексуальні домагання; кіберзлочинність і кібертероризм; надмірність спілкування та інформації; пропаганда самогубств [151]. 

До негативних сторін соціальних Інтернет-мереж можна також віднести можливість координації діяльності злочинних угрупувань. Зокрема, терористичні угрупування, користуються соціальними мережами для поширення своєї пропаганди, рекрутування нових членів та спонукання до автономного скоєння терористичних актів. Відомо, що терористичні угрупування можуть користуватись соціальними мережами для координації власної діяльності. Соціальні мережі також можуть бути використані й для поширення дезінформації [153].
Необхідно зазначити, що у світі триває процес збільшення кількості різноманітних соціальних Інтернет-мереж. Серед них є фаворити. У 2018 році найбільше користувачів налічувалось у Facebook, – 62,18 %; Pinterst займає друге місце – 16,12 % (мережа активно розвивається завдяки своїй новій можливості пошуку за фотографіями);  третє місце займає YouTube – 8,71 %; на четвертому місці Twitter – 8,17 % (мережу вибирають за міні-блоги, тут є акаунти у багатьох відомих людей); Instagram займає п’яте місце – 2,45 % [154]. У 2019 році соціальна мережа Facebook також зайняла перше місце щодо кількості активних користувачів у місяць – 2,2 млрд. Це майже третина населення світу. Існує більше 65 мільйонів компаній, які використовують сторінки Facebook, і більше шести мільйонів рекламодавців активно рекламують свій бізнес у Facebook. При цьому 94 % користувачів Facebook отримують доступ до найпопулярнішої соціальної мережі через мобільний додаток [155].
Загалом соціальними Інтернет-мережами користуються 82 % від всіх Інтернет-користувачів у світі − це 1,2 млрд. чоловік. Високий рівень їх проникнення відображає один з головних трендів глобальної мережі – як тільки люди підключаються до Інтернету, вони негайно починають спілкуватися з іншими людьми. Сьогодні відсоток тих, хто використовують соціальні мережі у світі коливається від 53 % у Китаї до 98 % в США. Отже, з розвитком мережі Інтернет, з’явилася можливість використовувати всі його досягнення в різних його проявах. Одним з таких проявів стали соціальні мережі, які набули на сьогодні статусу невід’ємного атрибуту сучасного життя для спілкування, пошуку інформації, обміну новинами, перегляду відео- та фото-матеріалів [156]. 
При цьому соціальні Інтернет-мережі відіграють важливу роль у вільному поширенні інформації та завдяки майже цілковитій відсутності певних обмежень для користувачів створюють комфортне середовище для обміну своїми думками та для висловлення своїх громадянських позицій [157, с. 311]. Тобто соціальні Інтернет-мережі є інструментом який суттєво підвищує комунікаційний рівень суспільства [158, с. 207]. Вони з одного боку є продовженням і новим виміром традиційно сформованих структур соціокультурного життя, а з іншого – вони являють собою особливий соціально-правовий простір, у якому розвивається нова якість повсякденного життя. Зокрема, можна також говорити про феномен так званих «твітерних революцій», коли соціальні Інтернет-мережі відіграли значну роль в організації масових громадських заворушень у багатьох країнах світу [159, с. 125].
Необхідно зазначити, що соціальні Інтернет-мережі є також ефективним інструментом запобігання злочинності як в сучасних умовах, так і на перспективу. З кримінологічної точки зору про це слід говорити в контексті декількох аспектів. Так, доцільним є створення структурованої системи кримінологічного запобігання, підвищення правової свідомості, а також проведення заходів, спрямованих на зниження віктимності осіб у соціальних мережах. По-друге, використовуючи уже перевірену інформацію про можливість вчинення злочину у майбутньому, можна перешкодити реалізації злочинної мети. По-третє, досить поширеною на сьогодні є взаємодія правоохоронних органів із адміністрацією соціальних сервісів. Актуальним є те, що звернення до інформації, що міститься в соціальних мереж може дати результат на всіх стадіях вчинення злочину (готування, замах, безпосереднє вчинення суспільно небезпечного діяння). Очевидним є також взаємозв’язок між використанням соціальних мереж правоохоронними органами та підвищенням ефективності запобігання й розслідування злочинів [160, с. 152–153]. 
Зокрема, у відкритій доповіді американського аналітичного центру RAND (Research and Development) зазначено, що аналіз соціальних мереж має великий потенціал використання в інформаційних операціях американськими військовими, оскільки дозволяє дослідити ставлення, світогляд та спілкування широкого кола осіб. Наприклад, контент-аналіз може бути використаний для пошуку осіб в процесі радикалізації, оцінити ступінь підтримки екстремістських поглядів у певній групі. Геокодовані пости можуть доповнити аналіз та допомогти оцінити географію поширення певних груп чи ідей. Завдяки аналізу мереж можливо або сприяти, або навпаки, протидіяти, поширенню окремих ідей або інформації. Аналіз дописів у соціальних мережах разом з пов’язаними метаданими може виявити лідерів суспільної думки. Алгоритми класифікації зображень допомагають дізнатись, які види зображень популярні в соціальних мережах, а разом з прив’язкою до місцевості – відстежити зміну вподобань та ставлення населення до різних речей. Серед інших небезпек, можлива інфільтрація кола друзів зловмисниками з метою добування приватної інформації [153].
Загалом використання соціальних Інтернет-мереж для розслідування злочинів в сучасному інформаційному світі стає однією з важливих умов підвищення рівня ефективності такої роботи [161, с. 115–116]. 
Необхідно зазначити, що соціальні мережі для запобігання злочинності використовуються вже тривалий час правоохоронцями низки держав. Правоохоронці намагаються використовувати нові технології, зокрема і ті, що отримані завдяки наявності соціальних Інтернет-мереж, для виявлення, розкриття, розслідування та попередження злочинів. Ними здійснюється постійний моніторинг підозрілих блогів, чатів, сайтів тощо з метою отримання оперативно вагомої для правоохоронців інформації. Зокрема, сьогодні соціальні мережі широко використовуються правоохоронними органами зарубіжних країн як засіб зв’язку з громадськістю, у тому числі, з метою отримання криміналістично-значимої інформації [25, с. 277, 280]. 
Опитування проведене в США в Міжнародній асоціації керівників поліції (International Association of Chiefs of Police), показало, що 81 % опитаних представників правоохоронних органів використовують соціальні Інтернет-мережі для розслідування злочинів [162]. При цьому 92 % працівників американських правоохоронних органів використовують для цього Facebook [163]. Також поліцейськими використовується соціальний фото-сервіс – Pinterest для розкриття злочинів [164]. 
Міжнародною асоціацією керівників поліції також розроблено рекомендації щодо використання соціальних Інтернет-мереж для запобігання злочинності, в яких вказується напрями цієї роботи, і зокрема: розміщення в соціальних мережах відповідної інформації у вигляді лекцій, презентацій; розробка спеціалізованих блогів та організація чатів; розповсюдження в соціальних мережах інформації щодо анонсів різноманітних заходів із запобігання злочинності та ін. [165]. 
Державний департамент США також планує вимагати від усіх претендентів на отримання американської візи інформацію щодо реєстрації в соціальних Інтернет-мережах, і зокрема, імена користувачів, адреси електронної пошти, а також номери телефонів, значно розширюючи при цьому процедуру перевірки потенційних іммігрантів. Дане питання пропонується до громадського обговорення, оскільки нові вимоги вплинуть на майже 15 мільйонів іноземців, які подають заявку на отримання віз для в’їзду до США щороку. Раніше дані про соціальні мережі, електронну пошту та номери телефонів вимагались лише від заявників, визначених для додаткової перевірки, наприклад, тих, хто виїхав до територій, контрольованих терористичними організаціями (близько 65 тис. чоловік на рік у цій категорії). Нові правила застосовуватимуться до практично всіх претендентів на імміграційні та не імміграційні візи. За оцінками департаменту це вплине на 710 тис. заявників на імміграційну візу та відповідно на 14 млн. заявників на не імміграційну візу, у тому числі тих, хто хоче приїхати до США для ведення бізнесу чи отримання освіти. Якщо нові вимоги будуть схвалені то заявники на всі типи віз будуть надавати інформацію про декілька платформ соціальних мереж, і зокрема, щодо облікових записів, які вони могли мати протягом останніх п’яти років. Заявник на отримання візи буде також мати можливість самостійно надавати інформацію про облікові записи соціальних мереж на платформах, не зазначених у встановленому переліку. На додаток до історії своїх соціальних мереж, заявникам також буде необхідно надавати інформацію про номери телефонів, що використовувались ними протягом останніх п’яти років, а також, електронні адреси, статуси міжнародного пересування та депортації, а також чи були члени сім’ї задіяні в терористичній діяльності. Вказані вимоги можуть не застосовуватись лише відносно претендентів на певні дипломатичні та офіційні види віз [166]. 
Необхідно зазначити, що в світі зростає інтерес до соціальних мереж з боку спецслужб. Так, Центральне розвідувальне управління США (ЦРУ), використовуючи розроблені венчурною компанією In-Q-Tel технології для збору даних користувачів соціальних мереж, здійснює аналіз великих обсягів даних щодо можливих терористичних та інших загроз [167]. Штаб-квартира ЦРУ також постійно здійснює роботу по відстеженню записів в соціальних мережах. Серед соціальних мереж, які відстежуються найвідоміша Інтернет-мережа – Facebook. Моніторингом соціальних мереж займається створений спеціально для цієї мети підрозділ з назвою «Центр відкритих джерел». Робота підрозділу полягає в аналізі повідомлень, які з’являються в соціальній мережі в об’ємі до 5 мільйонів повідомлень за добу [168]. 
Також існує практика використання соціальних мереж поліцією для прискорення процесу встановлення власників викрадених речей. Зокрема, відділ поліції м. Редвуд-Сіті (штат Каліфорнія) розміщує інформацію в соціальних мережах щодо викрадених речей, зниклих людей, пошуку свідків злочинів та ін. При цьому розміщується інформація у вигляді рекомендацій для громадян щодо власної безпеки та запобігання злочинності [169]. 
У Великій Британії діє Фонд Інтернет-нагляду (Internet Watch Foundation). До роботи Фонду долучаються Інтернет-провайдери, які отримують повідомлення щодо виявленої на їхніх серверах інформації, яка заборонена законодавством для її блокування або видалення. Насамперед, Internet Watch Foundatio сприяє мінімізації доступну до он-лайн-контенту пов’язаного із сексуальним насильством по відношенню до дітей [170]. 
Існує також досвід Інтернет-гіганта Google, який запустив на YouTube експериментальний «Метод перенаправлення». Він полягає в тому, щоб перенаправляти людей, які шукають «терористичний контент», на інші інформаційні ресурси, з інформацією запобіжного характеру [171]. 
Йше одним напрямом запобігання злочинності з використанням соціальних Інтернет-мереж є краудсорсинг (crowdsourcing) – передача певних виробничих функцій невизначеному колу осіб (на підставі публічної оферти, без укладання трудового договору). Наприклад, публікація фото злочинців у засобах масової інформації для упізнання і пошуку. Така практика популярна в усьому світі. У ряді випадків оголошується винагорода за повідомлення будь-якої корисної інформації [172]. 
Міжнародний досвід реалізації краудсорсінгових проєктів свідчить про те, що краудсорсінг можна успішно використовувати також й у сфері національної безпеки. Зокрема, щоб заощадити на розробці військової техніки, американські військові організації вирішили використовувати креативний потенціал громадян. На їх думку, найкращі концепції та ідеї, що запропоновані громадянами, можуть швидко перетворитися на нові зразки бойової техніки й поступити у війська. У 1958 році Міністерство оборони США заснувало Агентство передових оборонних дослідницьких проєктів (Defense Advanced Research Projects Agency – DARPA ), яке до сьогодення відповідає за розробку нових технологій для збройних сил США та пропонує усім охочим використати свої таланти у військовій справі та зробити свій внесок у національну безпеку [173]. 
Використання краудсорсингу є доцільним і для запобігання злочинності, як метод комунікації між правоохоронними органами та населенням. Особливо актуальним це є для розроблення регіональних програм запобігання злочинності.

Начало формы

Показовим є те, що в Канаді на конференції Інтерполу  поліцейський констебль з Торонто виступив з доповіддю щодо використання можливостей соціальних Інтернет-мереж в поліцейській діяльності, і зокрема, для розкриття злочинів і запобігання злочинності. В доповіді, зокрема, вказувалось, що в своїй роботі поліцейський активно використовує можливості соціальних мереж: налаштовує профілі, завантажує відео- і фото-матеріали, веде чати для дітей на веб-сайтах та ін. Це допомагає підвищити рівень довіри громадян, насамперед, підлітків до інформації, що розповсюджується поліцією. При цьому здійснюється постійний моніторинг соціальних мереж щодо можливої підготовки до вчинення злочинів певними особами (моніторинг кримінальної комунікації). Зокрема, у більшості випадків незаконного застосування зброї (особливо в школах), передувала інформація, яку злочинець розміщав в соціальних мережах, наприклад, у вигляді фото зі зброєю або висловлювань агресивного характеру [174].
Говорячи про запобігання злочинності за допомогою соціальних Інтернет-мережах, насамперед, слід говорити в контексті підвищення рівня взаємодії правоохоронних органів та громадськості щодо вирішення цієї проблеми. 

Загалом соціальні Інтернет-мережі сприяють налагодженню зворотнього зв’язку і відтак більш оперативному реагуванню чиновників на запити громадян та відповідно створюють умови для прозоріших економічних та політичних процесів [157, с. 316]. 
Необхідно погодитись з В. Д. Гавловським, що доцільним є також проведення правоохоронного моніторингу соціальних мереж, зокрема, відстеження використання соціальних мереж у деструктивних цілях. При цьому метою правоохоронного моніторингу соціальних мереж є запобігання деструктивним діянням, їх виявлення та припинення в рамках реалізації відповідними органами правоохоронної функції держави. Система заходів правоохоронного моніторингу соціальних мереж може включати: 1) автоматичне комп’ютерне спостереження, що має проводитися з використанням відповідного програмного забезпечення і спрямовуватися на пошук у соціальних мережах за ключовими словами чи змістом інформації, яка містить: пропаганду суспільно-небезпечних ідей; відомості з обмеженим доступом; домовленості про спільні злочинні дії; відомості щодо збуту або придбання товарів й предметів заборонених для відкритого обігу, майна здобутого злочинним шляхом, надання заборонених послуг; 2) заходи, пов’язані із залученням громадськості до отримання інформації про використання соціальних мереж у деструктивних цілях; 3) оперативно-пошукові заходи по забезпеченню оперативної закупівлі та (або) контрольованого постачання товарів, заборонених для відкритого обігу, майна, здобутого злочинним шляхом, надання заборонених послуг, торгівлі людьми через соціальні мережі; 4) оперативне впровадження у віртуальні соціальні групи, що мають деструктивні цілі з метою отримання інформації про їх персональний склад, місця зустрічей, плани та засоби, що використовуються в деструктивній діяльності; 5) оперативно-аналітичні заходи, спрямовані на прогноз розвитку ситуації, розробка заходів з утримання її під контролем, отримання нових даних про суб’єктів деструктивної діяльності, їх зв’язки, місця відвідування, злочинні наміри тощо; 6) заходи оперативно-технічного характеру, спрямовані на виявлення та локалізацію комп’ютерних засобів (та їх користувачів), що стали джерелами (засобами) розповсюдження у соціальних мережах інформації деструктивного характеру [175, с. 251–253]. 
Отже, сучасна кримінологія робить спроби відповідати характеру соціальних проблем. Наразі активно розробляються такі окремі кримінологічні теорії, як політична кримінологія, економічна кримінологія, кримінологія засобів масової інформації та інші галузі кримінології [176, с. 65–66]. Це стосується, зокрема, і дослідження можливостей використання мережі Інтернет для запобігання злочинності.

Цьому сприяє стрімкий розвиток інформаційного суспільства, що обумовлює зміни у формі комунікації. Віртуальне спілкування поступово витісняє реальні контакти, що зумовлено низкою чинників. Соціальні мережі є способом організації міжлюдських контактів, мінімально залежним від часу та простору. Для них характерною є відсутність чіткої структури та єдиного центру. Кожен учасник соціальної мережі є творцем власного дискурсу та співавтором загального Інтернет-середовища [177]. При цьому кількість користувачів всесвітньої мережі постійно зростає, розширюються можливості для спілкування, самоосвіти, нових знайомств, відпочинку, духовної, творчої самореалізації особистості [178, с. 337]. Загалом соціальні мережі стають невід’ємним елементом спілкування більшості учасників он-лайн-комунікації. Через них користувачі здобувають альтернативні до традиційних медіа факти, коментують, інтерпретують і поширюють їх, стаючи таким чином співучасниками процесу [179, с. 268–269]. 
Необхідно зазначити, що можливість доступу до мережі Інтернет в недалекому минулому може кардинально змінитися. Зокрема, уряд США схвалив запуск «всесвітнього wi-fi» Ілона Маска. Половину супутників запустять уже до весни 2024 року. Федеральна комісія зв’язку США (FCC) схвалила проєкт SpaceX щодо створення всесвітнього доступу до мережі Інтернет [180]. Передбачається створення системи Starlink, яка має покрити сигналом Інтернету майже всю поверхню Землі, для цього SpaceX планує запустити 11 943 супутники [181]. Для порівняння, зараз на орбіті обертається близько двох тисяч супутників різних компаній [182]. 
Отже, використання соціальних Інтернет-мереж для запобігання злочинності є однією з сучасних тенденцій розвитку кримінологічної науки, про що свідчить зарубіжний досвід. Подальшому розвитку цього напряму сприяє технологічний розвиток мережі Інтернет. У зв’язку з цим пропонуються наступні напрями використання соціальних Інтернет-мереж для запобігання злочинності з метою підвищення рівня ефективності запобіжної діяльності правоохоронних органів в умовах інформатизації суспільства та необхідності їх технологічного оновлення: 
– здійснення моніторингу та аналізу кримінологічно значимої інформації, що розміщена в соціальних Інтернет-мережах; 

– підвищення рівня комунікації між поліцією і громадянами щодо вирішення проблем запобігання злочинності; 
– використання соціальних Інтернет-мереж для поширення оперативної інформації, щодо розшуку злочинців, повідомлень про вчинені злочини та можливої небезпеки для мешканців певних територій; 
– розміщення анонсів заходів, що будуть проводитися працівниками правоохоронних органів для запобігання злочинності; 
– інформаційна підтримка в соціальних Інтернет-мережах об’єднань громадян, що визначають пріоритетом в своїй діяльності запобігання злочинності безпосередньо в місцях свого проживання (сусідський нагляд); 
– поширення інформації щодо запобігання злочинності у вигляді лекцій відповідного тематичного спрямування, практичних рекомендацій щодо моделей реагування громадян на протиправні дії, контактної інформації для зв’язку з працівниками правоохоронних органів та ін.; 
– розроблення інтерактивного блогу запобігання злочинності з метою налагодження в соціальних Інтернет-мережах комунікаційного зв’язку між працівниками правоохоронних органів та мешканцями певних визначених територій щодо обговорення та вирішення проблем запобігання злочинності на регіональному рівні;

– створення веб-чату для оперативного спілкування дільничного офіцера поліції з громадськістю для швидкого вирішення питань запобігання злочинності, координації дій громадян в небезпечних ситуаціях та ін.; 
– використання краудсорсингу для удосконалення методик співпраці працівників правоохоронних органів і громадськості щодо запобігання злочинності.
2.4 Використання Інтернет-технологій для запобігання злочинності
Інтернет-технології – це технології створення і підтримки різних інформаційних ресурсів в комп’ютерній мережі Інтернет. В основі Інтернет-технологій лежать гіпертексти і сайти, що розміщуються в глобальній мережі Інтернет або в локальних мережах електронно-обчислювальних машин. Мережеві технології є тією ланкою, яка дозволила об’єднати результати роботи багатьох автономних користувачів та надати доступ до цих результатів всім, хто в них зацікавлений. Тому напрями розвитку мережевих технологій без сумніву визначатимуть напрями розвитку інформаційних технологій в цілому. Зараз можна виділити такі основні напрями розвитку мережевих технологій: технологія сховищ даних; WAP-технології, що використовуються для запуску Інтернет-додатків на мобільних терміналах; комп’ютерна телефонія; дата-центри. Розвиток мережевих технологій спричинив втілення в життя ідеї про надання клієнтам мереж послуг, пов’язаних із роботою в мережі Інтернет. Сюди можна віднести: зберігання великих обсягів даних клієнта у спеціальному сховищі, яке має надійний програмний та апаратний захист; надання послуг потужних апаратних засобів та високошвидкісних каналів передачі даних; розробку інформаційних систем та окремих програмних продуктів; дизайн Web-сторінок, їх підтримку та супровід; оренда ліцензійного програмного забезпечення (аутсоринг) [183]. 
Як вказує зарубіжний досвід, використання Інтернет-технологій є одним з перспективних напрямів запобігання злочинності, і у тому числі, щодо залучення громадськості до цієї діяльності. Так, в США практично використовується програмне забезпечення для смартфонів з можливостями для громадян оперативно інформувати поліцію щодо стану злочинності в певному районі (у тому числі, з можливістю передачі фото-та відео-матеріалів). У разі відсутності смартфону громадяни можуть скористуватися можливістю передачі відповідної інформації через комп’ютери, що знаходяться у публічних місцях (бібліотеки, культурні центри та ін.). Тобто передбачається активна участь громадян у вирішенні проблем запобігання злочинності безпосередньо в районі проживання, знаходячись на роботі або під час перебування в громадських місцях та ін. При цьому поліцією аналізуються також і анонімні повідомлення [184]. Перспективним є також використання Інтернет-технологій для протидії екстремістським організаціям [185, с. 19]. 
В аналітичному документі розвитку поліції Великої Британії до 2025 року (Policing Vision 2025) вказується на нові виклики проявів злочинності та необхідності її запобігання з використанням Інтернет-технологій. При цьому зростаючий рівень доступу до великих масивів інформації та розроблення нових Інтернет-технологій створює умови для функціонування так званої «цифрової поліції» (Digital Policing). Тобто мова йде про «перехоплення» ініціативи правоохоронними органами щодо використання можливостей мережі Інтернет для запобігання злочинності (на відміну від використання Інтернет-технологій для вчинення злочинів, і зокрема, кіберзлочинів) [186].
Також в Сучасній стратегії запобігання злочинності (Modern Crime Prevention Strategy), що розроблена у Великій Британії, міститься розділ, присвячений роботі з даними та Інтернет-технологіями (Using Data and Technology to Prevent Crime). Зокрема, вказується, що перспективними є наступні напрями використання сучасних Інтернет-технологій для запобігання злочинності: аналіз цифрових зображень в режимі он-лайн отриманих з відеокамер високої роздільної здатності, використання хмарних технологій для збору, аналізу та зберігання оперативної інформації, що надходить з різних джерел, і зокрема, відеоматеріалів в режимі он-лайн від громадськості щодо вчинених злочинів; моніторинг інформації в соціальних мережах; задіяння Інтернету речей. Зокрема, передбачається, що до 2020 року буде задіяно приблизно 20 мільярдів мережевих пристроїв Інтернету речей, що створює унікальні можливості для запобігання злочинності шляхом аналізу так званого індивідуального «цифрового сліду» особи. Важливим є також технологічне переоснащення правоохоронних органів та створення автоматизованих робочих місць для кримінолога-аналітика [187]. 
 Для реалізації Сучасної стратегії попередження злочинності у Великій Британії діє Спільнота з кібербезпеки (UK cyber security community) до якої, зокрема, входить торгова асоціація TechUK метою діяльності якої є використання інформаційних технологій для забезпечення національної безпеки, підвищення рівня стійкості до кіберзагроз, захист критичної національної інфраструктури, кримінальна розвідка та запобігання організованій злочинності [188]. Членами TechUK є більше ніж 950 компаній, при кількості працівників близько 700 000 чоловік, що складає приблизно половину всіх робочих місць у галузі інформаційно-технологічного сектору Великої Британії [189]. 
Необхідно зазначити, що в TechUK були розроблені рекомендації щодо запобігання злочинності з використанням Інтернет-технологій, які стосуються: 1) забезпечення прийняття від населення кримінологічно-значимої інформації в режимі он-лайн (Online Crime Reporting); 2) використання технології Live-Streaming – відео-трансляції подій у реальному часі через мережу Інтернет для підвищення рівня ситуативної обізнаності правоохоронних органів; 3) розповсюдження технологій цифрової ідентичності (Digital Identity Technologies) з метою підвищення рівня безпеки в мережі Інтернет і попередження кіберзлочинності; 4) використання хмарних технологій (Сloud Technologies), які дозволяють зберігати та обробляти дані, використовуючи потужності віддаленого сервера [190]. 
Загалом основними Інтернет-технологіями, що використовуються для запобігання злочинності є: технології великих даних (Big Data Technologies); технології Інтернету речей (Internet of Things Technologies); хмарні технології (Сloud Technologies); технології QR-кодів та ін. 
Технології великих даних – це набори стратегій та технологій, які дозволяють охоплювати, зберігати, обробляти, аналізувати та візуалізувати складні набори даних. За прогнозами експертів, до 2020 року у так званому цифровому всесвіті, тобто у наборі всієї можливої інформації, що міститься в Інтернет-просторі, нараховуватиметься близько 40 трильйонів гігабайт інформації. Для користування і орієнтування в таких обсягах інформації необхідні технології, які мінімізують фактор людського втручання. Саме тому технології великих даних забезпечили можливість швидко та достовірно проводити автоматизований збір, фільтрацію, сортування та структурування величезних обсягів даних. Технології великих даних складаються з трьох елементів – дані, аналітика, технології. При цьому вони характеризуються наступними ознаками: об’єм (накопичення та обробка величезного об’єму інформації за будь-який проміжок часу); швидкість (можливість надшвидкісного накопичення та обробки інформації); різноманітність (аналіз інформації в різних форматах: текстові повідомлення, відео-файли, аудіозаписи та ін.) [191]. 
Практичне використання в оперативно-розшуковій діяльності технологій великих даних, дозволяє вирішувати широкий спектр оперативно-розшукових завдань: забезпечити пошук, збирання та систематизацію інформації щодо суб’єктів оперативної уваги; фіксувати соціальну активність певної категорії осіб, виникнення та зміни їх мережевих зв’язків, аналізувати ступінь їх інтересів до конкретних тем, що обговорюються в місцях мережевого спілкування; відстежувати появу в кіберпросторі інформації із характеристиками, що вказують на високу ймовірність підготовки або вчинення злочинів, із наступним орієнтуванням на цю інформацію оперативних працівників; будувати та перевіряти в автоматизованому режимі оперативно-розшукові версії; виявляти угруповання кримінальної спрямованості, визначати їх спеціалізацію, ступінь організованості, розподіл ролей, характер неочевидних зв’язків між фігурантами та їх причетність до тих чи інших подій; будувати «поведінкові профілі» для осіб, які вчиняють злочини певних видів, і формувати на цій основі поведінкові гіпотези; покращувати планування оперативно-розшукових дій за допомогою обліку складної сукупності численних факторів, що впливають на розвиток конкретної оперативно-тактичної ситуації; визначати оптимальні варіанти ефективного управляючого впливу на виявлені в соціальних мережах спільноти і групи кримінальної спрямованості на основі моделювання характеристик таких груп; формувати комплекс методичних рекомендацій на основі аналізу інформаційного масиву великих даних всіх оперативно-розшукових ситуацій і варіантів їх розвитку [192, с. 83–84]. 
Необхідно зазначити, що ряд розвинених країн витрачають значні фінансові кошти для запобігання злочинності з використанням сучасних Інтернет-технологій. Зокрема, в Австралії було витрачено 14,5 млн. доларів США для впровадження технологій великих даних, що дозволило проводити кримінологічне прогнозування злочинності на загальнодержавному рівні. Впровадження здійснювалось комісією зі злочинності (Australian Crime Commission) в рамках проєкту Fusion, який передбачав перехід правоохоронних органів на новий якісний рівень запобігання злочинності з використанням вказаних технологій [193].
В Японії на державному рівні розглядається створення системи запобігання злочинності, використовуючи технології великих даних та штучний інтелект (Artificial Intelligence). Передбачається також використання інформаційно-комунікаційних технологій (Information and Сommunications Technologies) [194]. 
Інтернет-технології великих даних для запобігання злочинності використовуються також в США. Так, поліцейськими підрозділами Лос-Анджелеса і Санта-Крус було використано програмне забезпечення PredPol для аналізу великих даних з метою кримінологічного прогнозування злочинності. Програмне забезпечення дозволяє передбачити, де можуть статися злочини з точністю 500 квадратних футів. Використання вказаного програмного забезпечення в Лос-Анджелесі дозволило знизити рівень крадіжок на 33 % та рівень кількості насильницьких злочинів на 21 %. Після того, як PredPol був застосований поліцейським департаментом Атланти, в місті відбулося загальне зниження злочинності на 19 %. Програмне забезпечення PredPol в даний час проходить випробування в більш ніж 150 містах США [195]. Також Департамент поліції штату Північна Кароліна використовуючи технології великих даних за чотири роки забезпечив зменшення рівня насильницьких злочинів на 39–50 % [196]. 
Дослідження щодо використання Інтернет-технологій для запобігання злочинності також проводяться в європейських країнах. Зокрема, провідним аналітичним центром Великобританії – Policy Exchange, проведені дослідження щодо перспектив розвитку поліції до 2020 року, і зокрема, в питаннях запобігання злочинності. За основу взяті наступні напрями: технологічне переоснащення поліції, підвищення рівня кваліфікації працівників, використання Інтернет-технологій для запобігання злочинності. Ще одним напрямом є максимальне використання можливостей мережі Інтернет для підвищення рівня комунікації між поліцією і громадськістю. При цьому сутність удосконалення запобіжної діяльності поліції на перспективу можна охарактеризувати, як підвищення рівня інтелектуального впливу на цей процес, залучення сучасних Інтернет-технологій для збору, аналізу та зберігання даних, а також кримінологічного прогнозування злочинності. Показовим є те, що в аналітичному звіті Policy Exchange присутні такі розділи, як: технологічний супровід діяльності офіцерів поліції (Technological support for Crime Prevention Officers) в якому вказується на необхідність планування закупівлі необхідного обладнання на період до 2020 року з урахуванням розвитку інформаційних технологій; створення інноваційних центрів (Innovation Hubs) із завданнями щодо розроблення методик запобігання злочинності на основі технологічних інновацій. У вказаному документі також змодельований робочий день офіцера поліції у 2020 році (A day in the life of a Crime Prevention Officer in 2020). Основним інструментом поліцейського є використання пристроїв для роботи в мережі Інтернет щодо вивчення карт злочинності певного району, аналіз повідомлень його мешканців щодо стану злочинності в режимі он-лайн, проведення запобіжної діяльності в соціальних Інтернет-мережах, на спеціалізованих веб-сайтах та ін. [197]. 
Для запобігання злочинності також використовується технологія Інтернету речей. Технологічно це концепція мережі, яка окрім датчиків, може мати виконавчі пристрої, вбудовані у фізичні об’єкти і пов’язані між собою через дротові чи бездротові мережі. Ці взаємопов’язані пристрої мають функцію програмування та ідентифікації, а також дозволяють виключити необхідність участі людини, за рахунок використання інтелектуальних інтерфейсів. У зв’язку з цим набуває поширення термін «всеохоплюючий» або «всеосяжний» Інтернет (Internet of Everything). Загалом основною концепцією Інтернету речей є можливість підключення різних об’єктів (речей), які людина може використовувати в повсякденному житті, наприклад, кондиціонер, автомобіль, велосипед та ін. Всі ці об’єкти (речі) повинні бути оснащені вбудованими давачами або сенсорами, які мають можливість обробляти інформацію, що надходить з навколишнього середовища, обмінюватися нею і виконувати різні дії в залежності від отриманої інформації. Прикладом впровадження такої концепції є система «розумний будинок». Вже зараз Інтернету речей приділяється увага на найвищому рівні, зокрема починаючи з 2009 року у Брюсселі за підтримки Єврокомісії проходять конференції – Annual Internet of Things. За прогнозами аналітиків у найближчі роки очікується справжній бум Інтернету речей. Так, передбачається, що до 2020 року кількість підключених до всесвітньої мережі пристроїв становитиме 26 мільярдів [30]. 
Необхідно зазначити, що використання Інтернету речей для запобігання злочинності в США розглядається як один з елементів штучного інтелекту. Ідея цього проєкту полягає у тому, що злочини є відносно передбачуваними, однак для цього необхідно здійснити аналіз відповідних даних в короткий часовий проміжок. Цей вид аналізу був технологічно неможливим кілька десятиліть тому, але ситуація змінилася з появою мережі Інтернет та розвитком Інтернет-технологій. Використання Інтернету речей передбачається як для розслідування злочинів, так і для їх запобігання. Це досягається насамперед тим, що міська інфраструктура стає більш «розумнішою» та з’єднаною. А це в свою чергу дозволяє отримувати інформацію в режимі реального часу, починаючи від камер відео-спостереження до спеціальних датчиків. При цьому рівень технічних можливостей відеокамер, звукових та інших датчиків суттєво підвищився. Так, камери нового покоління здатні краще сканувати номерні знаки на автомобілях, здійснювати розпізнавання обличчя для пошуку потенційних злочинців або зниклих людей, а також автоматично виявляти підозрілі ситуації, як-от залишені без нагляду різноманітні предмети в публічних місцях та ін. Відео-спостереження дозволяє також аналізувати поведінку людини. Окремим напрямом розвитку Інтернету речей для запобігання злочинності є використання датчиків для відстежування пострілів з вогнепальної зброї. Технічні можливості обладнання дозволяють розпізнавати тип зброї, місце розташування та формувати відповідну базу даних [198]. 
 Необхідно зазначити, що систему відстежування пострілів з використанням спеціальних датчиків називають також локатором пострілів. Практичне використання системи відбулось у 90-х роках ХХ ст. в США [199]. З розвитком інформаційних технологій та можливостей мережі Інтернет система фіксації пострілів удосконалювалась. На даний час існують спеціалізовані компанії, які займаються розробкою відповідного обладнання та програмного забезпечення. Зокрема, компанія ShotSpotter за результатами оброблення інформації щодо здійснених пострілів надсилає працівникам поліції та іншим зацікавленим особам інформацію у вигляді SMS-повідомлень або на електронну пошту вказуючи точне місце пострілу, час, дату та іншу інформацію [200].
Безпілотні літальні апарати можуть успішно використовуватися для підвищення ефективності роботи з виявлення, розкриття, розслідування, судового розгляду та запобігання кримінальним правопорушенням шляхом: 1) виявлення й попереднього дослідження слідів і предметів – речових доказів, пошуку людей, тварин і речей у важкодоступних чи небезпечних місцях, у тому числі в нічний час доби та в інших несприятливих умовах; 2) фото- й відео-фіксації певних обставин правопорушень (подекуди в режимі реального часу), протиправних наслідків останніх, їх учасників, знарядь і залишених ними слідів; 3) відібрання зразків, закріплення та вилучення об’єктів; 4) дистанційного провадження слідчих (розшукових), негласних слідчих (розшукових) і судових дій на відкритій місцевості та у великогабаритних приміщеннях; 5) організації роботи слідчого; 6) забезпечення особистої безпеки учасників кримінального провадження; 7) фіксації правопорушників на місці події, припинення й запобігання злочинним посяганням; 8) відстеження та фіксації місцезнаходження підозрюваного або обвинуваченого [201, с. 173].

Важливим є також те, що використання безпілотних літальних апаратів підвищує рівень ефективності роботи поліції, і зокрема, у випадках: 1) аналізу дорожньо-транспортних пригод (фото- та відеоінформація з камер безпілотних літальних апаратів дозволяє визначити терміновість виклику медичних служб та шляхи проїзду до місця події); 2) моніторингу натовпу (використання безпілотних літальних апаратів дозволяє оцінити загрозу, регулювати прохід натовпу по визначеним шляхам); 3) здійсненні інспекції вибухонебезпечних предметів (обстеження підозрілих пакетів або сумок можна здійснювати за допомогою безпілотних літальних апаратів, щоб оцінити первинну загрозу і прийняти рішення про ступінь небезпеки); 4) пошуку злочинців в темний час доби (наявність тепловізорів на камері безпілотних літальних апаратів допомагають поліції переслідувати злочинців). Також безпілотні літальні апарати застосовуються при захисті державного кордону, зокрема, прикордонники можуть відстежувати контрабандистів, наркоторговців і перешкоджати незаконному перетинанню кордону в важко-прохідних зонах [202].

Безпілотні літальні апарати також можуть оснащуватися системами розпізнавання осіб, що дозволяє, зокрема, стежити за обраною людиною в натовпі. При цьому здійснюється запис відеоінформації та її передача в режимі он-лайн [203].
Загалом безпілотні літальні апарати, як технологічні елементи Інтернету речей, можуть бути використані правоохоронними органами за декількома напрямами: у випадку несанкціонованого використання вогнепальної зброї, зокрема, щодо визначення місцезнаходження стрілка, наявності підходів для оперативного маневру; для аналізу місця злочину та дорожньо-транспортних подій; отримання уточненої інформації щодо місця злочину (зокрема, на основі фото- та відеоматеріалів) для підвищення ефективності роботи відповідних фахівців та експертів; спостереження за скупченням людей під час проведення різноманітних заходів («моніторинг натовпу»); для пошуку вибухівки, дослідження підозрілих предметів та ін. [204]. Застосування безпілотників, обладнаних оптичними та тепловими камерами з можливістю передачі інформації в режимі он-лайн дозволяє правоохоронним органам мати кращу перевагу у ситуаціях, коли надсилання наземного персоналу є менш ефективним та ризикованим [205]. 
Необхідно зазначити, що у 2019 році компанія DJI представила нове програмне забезпечення – DJI Terra, для перетворення отриманих за допомогою безпілотних літальних апаратів даних в цифровий формат для створення 3D-моделей і карт, що спрощує процес аналізу та прийняття рішень. DJI Terra дозволяє підприємствам і організаціям використовувати технологію дронів DJI для зйомки, візуалізації та аналізу аерознімків в різних сферах, і зокрема, щодо громадської безпеки. Також розроблене програмне забезпечення дозволяє здійснювати картографію в реальному часі та створювати деталізовані 3D-моделі. При цьому DJI Terra забезпечує швидку обробку даних і створення якісних і реалістичних проекцій будь-яких ділянок і об’єктів. Це застосовується, зокрема, для відновлення подій дорожньо-транспортних пригод. Крім створення карт і моделей DJI Terra допомагає також користувачам аналізувати дані та отримувати миттєве уявлення щодо об’єкту завдяки інформації про відстань, площу та об’єм [206]. 
Йще одним елементом використання Інтернету речей для запобігання злочинності є розпізнавання обличчя за допомогою фото- та відеокамер високої роздільної здатності в режимі он-лайн. При цьому відбувається створення спеціального електронного шаблону із зображенням людського обличчя та здійснюється його порівняння з шаблонами в базі даних. Розпізнавання може також здійснюватися в режимі он-лайн з персональної відеокамери поліцейського [207]. 
Загалом технологічні можливості програм щодо розпізнавання обличчя постійно удосконалюються. Так, починаючи з 01 березня 2018 року найбільша у світі соціальна мережа Facebook почала автоматично розпізнавати обличчя всіх мешканців планети Земля. Нова функціональна можливість була додана для запобігання несанкціонованому розміщенню в мережу чужих фотографій, тим самим порушуючи права на недоторканність особистого життя. У недалекому майбутньому розробники планують розширити функціональні можливості нової програми щодо автоматичного розпізнавання осіб за допомогою штучного інтелекту і нейронної мережі [208]. 
Необхідно зазначити, що у Китаї розроблена програма для глобальної системи відео-спостереження, яка має технологічну інновацію щодо розпізнавання людей. Для роботи програми не є обов’язковим наявність в базі зображення обличчя правопорушника. Програма ідентифікує особу навіть якщо вона намагається сховати обличчя (ідентифікація відбувається з відстані 50-ти метрів навіть зі спини, у цьому випадку аналізується хода та обриси тіла). Це є суттєвою перевагою перед іншими програмами, оскільки для їх роботи необхідно отримати якісне зображення з високою роздільною здатністю, чого не завжди вдається домогтися. Програма розроблена таким чином, що вдавання несправжньої кульгавості або зміна ходи не буде впливати на результат ідентифікації. При цьому аналізується відразу кілька параметрів, включаючи манеру ходити, обриси тіла та ін. Розробка вже інтегрована в систему відео-спостереження двох великих китайських міст – Пекіна й Шанхая. Надалі планується впровадити ці нові інструменти розпізнавання громадян в інтегровану національну систему даних камер відео-спостереження [209]. 
У Китаї також удосконалена система розпізнавання обличчя в режимі он-лайн. При цьому швидкість розпізнавання суттєво підвищилася. Процес пошуку зображення людини у базі даних з 1,4 млрд. облич займає всього 3 секунди. Так, на кордоні Китаю і Макао через пункт пропуску Гонгбей щодня проходить 400 000 осіб. Однак на території працює не більше 20 митників. Персоналу допомагають системи розпізнавання облич, які ідентифікують людину за три секунди і швидко виявляють контрабандистів і неплатників податків. Також розпізнавання облич в країні вже використовують замість залізничних квитків, для забезпечення безпеки лікарень, шкіл, громадських установ та для виявлення злочинців, що знаходяться у розшуку [210]. 
Йще одним елементом Інтернету речей, що використовується для запобігання злочинності є задіяння пристроїв на основі системи глобального позиціонування (Global Positioning System–GPS) – сукупності радіоелектронних засобів, що дозволяють визначати положення та швидкість руху об’єкта на поверхні Землі або в атмосфері. Системи GPS-моніторингу рухомих об’єктів в режимі он-лайн використовують принцип радіомаяків. При цьому інформація про місцезнаходження не фіксується в пам’яті приладів, а передається в реальному часі диспетчеру. Зокрема, використовуючи GPS для визначення місця розташування об’єкта і різні канали зв’язку для доставки інформації користувачу, системи моніторингу транспорту дозволяють детально простежити весь маршрут прямування автомобіля або спецтехніки. Можливим є також використання персонального GPS-моніторингу для стеження за цінним вантажем; спостереження за дітьми, літніми людьми та ін. [211]. Персональний GPS-моніторинг використовується в оперативній роботі правоохоронних органів для відстеження різноманітних вантажів (зброя, наркотичні засоби та ін.) прослідковування переміщення автомобільного транспорту, що знаходиться в розшуку, переслідування злочинців.

Також розроблена спеціальна система маркування транспортних засобів, що переслідуються поліцією – StarChase. Система складається з пристрою для встановлення мітки, що покрита в’язким клеєм та містить GPS-локатор і передавач. Встановлення мітки можливе безпосередньо в русі з передньої частини поліцейської машини під дією стиснутого повітря. Після встановлення мітка починає передавати координати до диспетчерського центру та забезпечує здійснення моніторингу руху автомобіля в режимі он-лайн. Система StarChase використовується в США та в інших країнах з 2013 року [212].
Загалом використання Інтернету речей у світі розширюється. Тільки на один Китай припадає 51 % ринку Інтернету розумних речей. Ймовірно, до 2023 року в країні буде 5,8 млрд. різних розумних пристроїв, включаючи 2,2 млрд. пристроїв з вбудованими персональними помічниками. Решта 3,6 млрд. пристроїв можуть працювати як самостійно, так і управлятися за допомогою голосових помічників зі смартфонів або планшетів. До таких пристроїв відносяться кондиціонери, телевізори, дверні замки і так далі. Зростання з 2019 по 2023 роки складе 42 %. Китайські виробники смартфонів, такі як Huawei, Oppo і Vivo, трансформують свої стратегії. Вони створюють екосистему Інтернету речей з використанням інтелектуальних помічників, особливо для будинків з інтелектуальними пристроями, сумісними з інтелектуальними помічниками. Зростаючий середній клас Китаю постійно прагне до більш високого рівня життя, тому інтелектуальні прилади стануть важливою частиною їхнього бачення ідеального будинку. До 2023 року в китайських сім’ях буде в середньому сім побутових приладів, сумісних з розумними помічниками [213]. Загалом Інтернет речей не лише спростить повсякденне життя, а й суттєво змінить світову економіку. Кількість пристроїв у недалекому минулому може уп’ятеро перевищити кількість населення планети [214]. 
Отже, можливості Інтернету речей у світі розглядаються в різних аспектах, і зокрема, з точки зору використання правоохоронними органами та військовими. Наприклад, сьогоднішні технічні можливості виявлення супротивника і наявність високоточного озброєння змушують до високої мобільності та швидкого прийняття рішень. Це можливо лише за умови оперативного отримання інформації з різних джерел в режимі реального часу усіма задіяними в операції підрозділами. Одним із способів вирішення цієї проблеми стало застосування рішень, які отримали назву Інтернет бойових речей (Internet of Battle Things) [215].

Зокрема, використання Інтернету бойових речей передбачають збирання та обробку будь-якої корисної інформації, яка допомагає здійснити скоординовані оборонні дії, забезпечує керування та логістичну підтримку комбінованих операцій та контроль стану транспортних засобів, моніторинг навколишнього середовища. Необхідно зазначити, що у 2016 році Нідерланди стали першою країною світу, яка повністю забезпечила себе національною мережею для Інтернету речей. В основі ідеї лежить створення енергоефективної мережі, яка б дозволила передавати невеликі обсяги інформації на значні відстані [216]. 

Зважаючи на розвиток мережі Інтернет та можливості запуску після 2020 року технології мобільної передачі даних 5G, багато країн приділяють значну увагу формуванню державної політики у сфері Інтернету речей. Зокрема, у США прийнято рішення про розробку національної стратегії Інтернету речей (2016 р.) та було подано до Сенату законопроєкт «Розвиток інновацій і сприяння Інтернету речей» (січень 2017 р.). У Великій Британії прийнято «Цифрову стратегію Великої Британії 2017», у Південній Кореї – «Генеральний план створення Інтернету речей» (2014 р.), у Японії – «Стратегію розвитку Японії – 2016», яка також передбачає активний розвиток Інтернету речей. У Китаї розроблена та виконується державна програма розвитку Інтернету речей до 2020 року (вартість 127,5 млрд. доларів США), а також заплановано перетворення 500 міст на так звані «smart city» [217, с. 8–9]. 
Для запобігання злочинності можливим є також використання хмарних технологій – технологій мережевого доступу до даних. Модель хмарних технологій або обчислень складається із зовнішньої і внутрішньої частини. Ці два елемента з’єднані через мережу Інтернет. За допомогою зовнішньої частини користувач взаємодіє з системою; внутрішня частина – це власне хмара. Зовнішня частина складається з клієнтського комп’ютера або мережі комп’ютерів і додатків, що використовуються для доступу до хмари. Хмарні технології дають можливість користувачеві зберігати файли та користуватися програмами без необхідності мати спеціальні локальні програми. Користувач працює через мережу Інтернет, де і зберігається інформація [218].
Хмарні технології можуть бути використані для інформатизації кримінологічної діяльності, і зокрема, щодо оптимізації збору та обробки кримінологічних даних, створення їх автоматизованого інформаційного банку. Важливим є також використання хмарних технологій для автоматизованого обміну інформацією між підрозділами правоохоронних органів [219].
Йще одним напрямом використання Інтернет-технологій для запобігання злочинності є технологія QR-коду – матричного коду (двовимірного штрих-коду), розробленого і представленого японською компанією «Denso-Wave» у 1994 році. Основна перевага QR-кодування – це легке розпізнавання сканувальним обладнанням (у тому числі й фотокамерою мобільного телефону). QR-коди найрозповсюдженіші в Японії. В цій країні штрих-коди користувалися такою великою популярністю, що обсяг інформації, зашифрованої в коді, швидко перестав влаштовувати індустрію. Були розпочаті дослідження з новими способами кодування невеликих обсягів інформації в графічному зображенні. Вже на початку 2000 року QR-коди набули широкого використання у Японії. QR-код також поширений у країнах Азії, Китаї та поступово розвивається в Європі та Північній Америці. Найбільше визнання він отримав серед користувачів мобільного зв’язку – встановивши програму-розпізнавач, абонент може моментально заносити в свій телефон текстову інформацію, додавати контакти в адресну книгу, переходити по web-посиланнях, відправляти SMS-повідомлення тощо. Загалом QR-коди застосовуються також для пошуку інформації, обміну контактами, авторизації та реєстрації в сервісах, для підключення до WiFi в публічних місцях, тобто для будь-яких дій, що мають на увазі інтерактив з власником смартфону [220].
При цьому властивості QR-кодів також дозволяють використовувати їх для запобігання злочинності. Так, поліція м. Ванкувер (Канада) для розшуку злочинців використовує розміщення плакатів з QR-кодами, які можна сканувати, щоб отримати додаткову інформацію про людину, що розшукується. Також поліцейські розміщують QR-коди на своїх автомобілях, що дозволяє громадянам отримати доступ до веб-сайту поліції для отримання необхідної інформації, а також повідомити про злочин та надати пропозиції щодо запобігання злочинності [221].
В Україні є певна практика застосування QR-коду для соціальних проєктів. Так, в Одесі у 2017 році був запропонований проєкт використання QR-коду для ідентифікації людей, які потребують допомоги. Передбачалось, що реалізація даного проєкту відкриє нові можливості для вирішення питання екстреної ідентифікації людини, що потрапила у важку життєву ситуацію, яка об’єктивно порушує життєдіяльність – інвалідність, хвороба, аварія і т. ін. Для цього передбачалось виготовлення ID-браслетів з міткою у вигляді QR-коду. При цьому інформація, яка може бути отримана після сканування QR-коду включає: фото носія браслета; прізвище; дата народження; адресу проживання; наявність хвороб; медичні показання і рекомендації при наданні екстреної допомоги; медичні протипоказання; контакти лікарів, близьких людей і родичів та ін. [222]. 
Загалом для запобігання злочинності та забезпечення безпеки громадян найбільш поширеними є такі шляхи використання поліцією QR-кодів:
– створення умов для громадян щодо можливості в режимі он-лайн повідомити про злочини та осіб, що знаходяться у розшуку (QR-коди розміщуються в громадських місцях на спеціальних стендах; сканування QR-кодів дозволяє отримати необхідну контактну інформацію та повідомити про злочинців, які розшукуються);
– спрощення доступу для громадян до звітів про дорожньо-транспортні пригоди (поліція розміщує QR-коди безпосередньо на поліцейських автомобілях; при скануванні QR-кодів відбувається перенаправлення в додаток, що містить всю важливу інформацію, яка розміщена на веб-сайті поліції; при цьому громадяни не відвідують поліцейський відділ, що забезпечує економію часу та ресурсів); 
– забезпечення безпеки пасажирів транспортних засобів (QR-коди розміщують безпосередньо в салоні транспортного засобу, у тому числі в таксі, громадському транспорті; при скануванні QR-коду можливим є отримання інформації щодо прізвища водія, реєстраційного номера транспортного засобу для передачі інформації, в разі потреби, до правоохоронних органів);
– ідентифікація водійських прав у цифровому (віртуальному) вигляді (сканування поліцією QR-коду безпосередньо зі смартфону водія дозволяє мати вичерпну інформацію про його водійські права у тому числі термін їх дії та ін.);
– забезпечення ефективного патрулювання поліцією певної території, насамперед, житлових кварталів (сканування поліцейськими QR-кодів, розміщених на кожному будинку, дозволяє уникнути помилки при патрулюванні певного кварталу або вулиці; можливим є встановлення QR-кодів у найбільш кримінальних місцях, де потрібен високий рівень поліцейської присутності; поліцейські патрулі також використовують сканування QR-кодів для підтвердження своєї присутності на маршруті патрулювання відповідно до встановленого графіку та ін.);

– забезпечення безпеки громадян, зокрема, туристів (QR-коди розміщуються на туристичних маршрутах у так званих «поліцейських боксах»; сканування QR-кодів дозволяє мати інформацію щодо схеми туристичного маршруту, необхідності дотримання умов безпеки, адреси поліцейських відділків та ін.) [223].
Загалом використання QR-кодування активно впроваджується в правоохоронну практику багатьох країн. Так, поліцейські Ямайки використовують додаток QR-Patrol, який дозволяє суттєво підвищити рівень ефективності патрулювання. При цьому QR-коди розміщуються у визначених контрольних пунктах, які є обов’язковими для відвідування поліцейськими під час патрулювання. Зчитування QR-кодів дозволяє: здійснювати моніторинг перебування патрульних поліцейських на заданому маршруті в он-лайн режимі; забезпечувати їх, в разі необхідності, оперативною інформацією щодо кримінологічної ситуацію в певному районі; отримувати зворотню інформацію для аналізу; спростити процедуру реєстрації поліцейських під час перебування на службі та ін. Загалом встановлено більше ніж 500 QR-кодів за схемами патрулювання, а також безпосередньо в поліцейських відділках та у фінансових установах, школах, магазинах та у публічних місцях [224].

Отже, використання QR-кодів поліцейськими є показовим прикладом використання Інтернет-технологій для запобігання злочинності. Ця практика повинна розвиватися і в Україні, оскільки є загроза використання вказаної технології зі злочинною метою. Зокрема, QR-коди вже почали використовувати наркоторговці. Замість величезних графіті, з якими намагаються боротися активісти і поліція, вони починають використовувати стікери з QR-кодами [225].
Необхідно зазначити, що Інтернет-технології постійно удосконалюються, це зокрема стосується використання штучного інтелекту та технологій аналізу емоційного стану людини. Так країни G20 вперше домовилися про засади поводження зі штучним інтелектом [226]. При цьому поєднання штучного інтелекту з можливостями мережі Інтернет забезпечує розвиток Інтернет-технологій аналізу емоцій людини в реальному часі. Нові емоційно-зондуючі технології, засновані на штучному емоційному інтелекті, зможуть забезпечити зчитування (у тому числі безконтактно) та аналіз широкого спектру інформації про емоційний стан людини [227]. Тобто в подальшому передбачається розвиток Інтернету емоцій – це нова концепція, яка описує Інтернет як емоційний публічний простір (простір для соціального обміну емоціями). Концепція також пов’язана з емоційною аналітикою і емоційно-зондовими додатками, особливо з технологіями, які забезпечують Інтернет речей. Тобто з пристроями, які мають можливість зберігати та обробляти емоційний профіль користувача для надання послуг [228]. При цьому емоції, які людина проявляє в мережі Інтернет, можуть бути проаналізовані, а результати аналізу використані для прийняття відповідних рішень, і зокрема, в роботі правоохоронних органів для розслідування злочинів та запобігання злочинності. 
Загалом впровадження сучасних інформаційно-комунікаційних технологій в практику повсякденної службової діяльності працівників правоохоронних органів є одним із найбільш важливих напрямів інформатизації в правоохоронній сфері. В умовах інформаційних загроз це питання є найбільш актуальним. Широке використання новітніх стандартів інформатизації у діяльності Національної поліції України буде сприяти удосконаленню методів і засобів аналітичної розвідки та розширенню нормативно-правового забезпечення інформатизації оперативно-розшукової діяльності в цілому. Сучасні розробки та технології вимагають від працівників правоохоронних органів високого ступеня володіння достатніми знаннями в сфері комп’ютерних технологій, кібернетики, психології [229, с. 74]. 
При цьому організація протидії сучасній злочинності також вимагає нових підходів до збору, аналітичної обробки та використання оперативно-розшукової інформації, одержаної у тому числі із застосуванням оперативних та оперативно-технічних засобів, з метою своєчасного запобігання, виявлення і нейтралізації реальних та потенційних загроз національним інтересам України [230, с. 5]. Освоєння сучасних технологій допомо​же в швидшому розкритті злочинів. Докази про їх вчинення часто можна знайти безпосередньо в мережі Інтернет, оскільки злочинці інколи самі викладають фото- та відеоматеріали, які є доказами вчинення злочину [231, с. 921]. 
Для впровадження цих Інтернет-технологій в Україні необхідно технологічне переоснащення правоохоронних органів та забезпечення відповідного рівня кваліфікації кадрів. Однак працівники правоохоронних органів вже зараз можуть виконати завдання з пошуку інформації у мережі Інтернет за наступними напрямами: пошук інформації про подію (підтвердження або спростування інформації щодо події, пошук автора інформації); пошук інформації щодо особи (встановлення особи за наявною інформацією, пошук місця знаходження встановленої особи); систематичне відслідковування змін в облікових записах окремих осіб або груп, коментарях до статей, публікацій, новин, постів; систематичне опитування користувачів мережі Інтернет (ґрунтуючись на власній та їхній анонімності) [232, с. 113]. 
Необхідно зазначити, що відповідно до Указу Президента України «Про забезпечення умов для впровадження системи рухомого (мобільного) зв’язку п’ятого покоління» № 242/2019 від 17 травня 2019 року з метою прискорення цифровізації суспільства та всіх галузей економіки, впровадження новітніх технологій у сфері телекомунікацій, високошвидкісного безпровідного доступу до мережі Інтернет затверджено план заходів на 2019–2020 роки щодо впровадження в Україні у 2020 році системи рухомого (мобільного) зв’язку п’ятого покоління [233]. Це сприятиме розвитку Інтернет-технологій, що є загальносвітовою тенденцією та створює нові умови функціонування людського суспільства. Безперечно, кримінологічна наука не може стояти осторонь цих процесів. 
Отже, як вказує зарубіжний досвід, використання Інтернет-технологій є одним з перспективних напрямів запобігання злочинності. Основними Інтернет-технологіями, що використовуються для запобігання злочинності є: технології великих даних (Big Data Technologies); технології Інтернету речей (Internet of Things Technologies); хмарні технології (Сloud Technologies); технологія QR-кодів та ін. 
Зокрема, технології великих даних дозволяють автоматизовано збирати, зберігати та аналізувати великі об’єми кримінологічних даних, що в поєднанні з аналітичною роботою дозволяє здійснювати кримінологічне прогнозування злочинності та розробляти відповідні запобіжні заходи. 
Використання технологій Інтернету речей для запобігання злочинності можливе шляхом формування комплексної системи збору кримінологічно значимої інформації та її аналізу в режимі он-лайн з використанням: 
– звукових датчиків, і зокрема, датчиків для відстежування пострілів з вогнепальної зброї з можливістю розпізнавання типу зброї, місця здійснення пострілу та формувати відповідну базу даних; 

– відеокамер високої роздільної здатності для подальшого розпізнавання особи за обличчям, зовнішнім виглядом та аналізу її поведінки; пошуку зниклих людей, ідентифікації транспортних засобів за номерними знаками та ін.;

– безпілотних літальних апаратів для загального спостереження; здійснення фото- та відео-фіксації інформації про злочин (у тому числі тієї, що може бути використана в суді); оперативної оцінки ситуації на місці вчинення злочину (наявності свідків, осіб, що потребують медичної допомоги); виявлення потенційно небезпечних ситуацій; пошук вибухівки; контролю дорожньо-транспортної ситуації (у тому числі для відновлення подій дорожньо-транспортних пригод після перетворення отриманих даних в цифрові 3D-моделі і карти для спрощення процесів аналізу і прийняття рішень) та інших потреб. 

Хмарні технології для запобігання злочинності використовуються для: збору, аналізу та зберігання, насамперед, оперативної інформації, що надходить з різних джерел (у тому числі відеоматеріалів в режимі он-лайн від громадськості щодо вчинених злочинів); автоматизованого обміну інформацією оперативного характеру між структурними підрозділами правоохоронних органів; інформатизації кримінологічних досліджень, і зокрема, щодо оптимізації обліку інформації, створення автоматизованого банку кримінологічних даних, використання програм для їх збору та обробки. 
Використання QR-кодів, що розміщуються на спеціальних стендах, житлових будинках, автомобілях поліції підвищує рівень комунікації як між працівниками правоохоронних органів, так і між поліцією та громадянами і, зокрема, забезпечує можливість для громадян в режимі он-лайн швидко повідомити про злочин та розшуканого злочинця; підвищує рівень ефективності патрулювання поліцією житлових кварталів або певної території та ін. 
Для встановлення стану використання Національною поліцією України можливостей мережі Інтернет для запобігання злочинності була розроблена анкета (Додаток Б) та проведено відповідне анонімне анкетування серед 73 працівників органів внутрішніх справ. В результаті проведеного анкетування встановлено, що можливості мережі Інтернет для комунікації використовують 95 % респондентів; для моніторингу інформації відповідно 77 %, для розміщення інформації – 35 %; для аналізу інформації – 55 %, для зберігання інформації – 47 %, для обміну інформацією – 55 %. Було також встановлено рівень використання працівниками внутрішніх справа Інтернет-технологій. Зокрема позитивну відповідь щодо використання Інтернет-картографування кримінологічної інформації надали 33 % респондентів; технології Інтернету речей – 27 %; технології великих даних – 22 %; хмарних технологій – 27 %; технології QR-кодів – 12 %; моніторингу соціальних Інтернет-мереж – 45 %. На запитання «Чи використовуєте Ви можливості мережі Інтернет у разі здійснення превентивної та профілактичної діяльності, спрямованої на запобігання вчиненню кримінальних правопорушень?» позитивну відповідь надали 42 % респондентів. Також встановлено, що: 38 % респондентів використовують можливості мережі Інтернет у здійсненні досудового розслідування кримінальних правопорушень; 35 % для розшуку осіб, які переховуються від органів досудового розслідування, слідчого судді, суду, ухиляються від виконання кримінального покарання, пропали безвісти, та інших осіб у випадках, визначених законом; 57 % для здійснення інформаційно-пошукової та інформаційно-аналітичної роботи; 45 % для взаємодії з населенням на засадах партнерства. 
Для встановлення стану використання громадянами України можливостей мережі Інтернет для здійснення комунікації з Національною поліцією України щодо запобігання злочинності була розроблена анкета (Додаток В) та проведено відповідне анонімне анкетування серед 588 громадян. Встановлено, що у разі необхідності звернення до Національної поліції 47 % респондентів користуються мережею Інтернет. При цьому 55 % респондентів вказали на необхідність удосконалення комунікації між Національною поліцією та громадянами з питань запобігання злочинності. На запитання щодо необхідності розвитку комунікації на основі створення спеціалізованих комунікаційних центрів з використанням сучасних інформаційно-комунікаційних технологій позитивну відповідь надали 62 % респондентів. Також 58 % респондентів вказали, що для підвищення рівня комунікації між правоохоронним органами і громадськістю необхідним є розроблення спеціальної форми Інтернет-повідомлення про злочин та форми Інтернет-повідомлення щодо надання громадянами пропозицій з питань запобігання злочинності. Вказані форми були розроблені (Додаток Д, Додаток Е).
2.5 Використання веб-сайтів для запобігання злочинності
Одним з напрямів запобігання злочинності з використанням мережі Інтернет є веб-сайти. З технологічної точки зору веб-сайт (website) – це сукупність веб-сторінок, доступних у мережі Інтернет, які об’єднані як за змістом, так і за навігацією під єдиним доменним ім’ям [234]. Веб-розробка – це процес створення веб-сайтів або веб-додатків. Існує кілька етапів розробки веб-сайта: проєктування сайту або веб-додатку; розробка концепції сайту; створення дизайн-концепції сайту; створення макетів сторінок; створення мультимедіа; верстка сторінок і дизайнів; програмування (розробка функціональних інструментів) або інтеграція в систему управління вмістом; оптимізація та розміщення матеріалів сайту; тестування та внесення коригувань; обслуговування сайту, що працює, або його програмної основи. У залежності від поточного завдання деякі з етапів можуть бути відсутні або бути тісно пов’язані один з іншим [235]. 

Існує також поняття Інтернет-порталу (або порталу, інформаційного порталу) – сукупності поєднаних безпосередньо та через мережу Інтернет апаратних засобів, що включають комп’ютери та машино-зчитувані електронні носії інформації із заздалегідь записаною на них інформацією та/або виконані з можливістю запису та зчитування інформації у вигляді комп’ютерних програм, баз даних і т. ін., виконана з можливістю обробки зазначеної інформації та команд користувача системи та надання йому Інтернет-сервісів як результатів обробки зазначеної інформації і команд. Інтернет-портал для користувачів – веб-сайт, що надає користувачеві мережі Інтернет різні інтерактивні сервіси (Інтернет-сервіси), які працюють у рамках єдиного сайту. Також портали працюють, як точки доступу до інформації у мережі Інтернет або веб-сайти, що допомагають користувачам у пошуку потрібної інформації. Всі портали виконують функції пошуку, а також, надають Інтернет-сервіси, наприклад: електронна пошта, стрічка новин тощо. Ідея роботи порталу – створення або представлення критичної (найбільшої) маси Інтернет-сервісів, які б залучали до себе максимальну кількість користувачів-відвідувачів [236]. 

Необхідно зазначити, що використання веб-сайтів для запобігання злочинності в багатьох країнах, насамперед, в США, Канаді, Австралії, країнах Європи, є усталеною практикою. Зокрема, на сайті поліції м. Лос-Анджелес міститься декілька розділів, що присвячені запобіганню злочинності (Crime Prevention). За задумом поліції, головна мета сайту, це насамперед, забезпечення постійно триваючого процесу запобігання злочинності, який фактично повинен стати частиною життєдіяльності громади. Такими розділами веб-сайту, зокрема є: інтерактивна карта стану злочинності міста; розроблені програми запобігання злочинності (для бізнесу, для молоді та ін.); інформація щодо запобігання злочинності (поради, консультації та ін.); програми стажувань (для студентів, волонтерів, офіцерів запасу); календар подій, які присвячені вирішенню проблем запобігання злочинності, статистична інформація про стан злочинності та ін. При цьому доступ до інтерактивної карти стану злочинності міста є безкоштовним та дозволяє користувачам отримувати інформацію як за окремими видами злочинів, так і залежно від часу їх скоєння та за іншими параметрами. Важливим є також реалізація різноманітних програм стажувань, оскільки стажери чи волонтери стають з’єднуючою ланкою між громадськістю та поліцією, що є важливим елементом запобігання злочинності для великого міста, яким є Лос-Анджелес [237]. 

Також на веб-сайтах поліції багатьох міст США присутній електронний сервіс для здійснення он-лайн повідомлень про злочини (Reporting Criminal Activity), і зокрема, щодо: тероризму, торгівлі людьми, дитячої порнографії, наркоторгівлі, корупції, а також кримінальних правопорушень проти статевої свободи та статевої недоторканості особи та ін. [238]. 
На веб-сайті поліції м. Чикаго міститься електронний сервіс, що дозволяє громадянам повідомляти інформацію в он-лайн режимі про вчинені злочини або про можливу підготовку до їх вчинення. Це, зокрема стосується: 1) шахрайства щодо використання кредитних карток; 2) втрати, пошкодження майна (у тому числі, щодо транспортних засобів); 3) приниження особи з використанням мережі Інтернет (наприклад, надсилання погроз електронною поштою та ін.); 4) крадіжки. Надсилати повідомлення про вчинені злочини (у тому числі, у вигляді фото- та відеоматеріалів) можна, зокрема, за допомогою смартфону або планшету. Важливим є також те, що поліція зацікавлена у повідомленнях від громадськості, які містять рекомендації з питань удосконалення роботи поліції, у тому числі, щодо запобігання злочинності. На сайті пропонуються для ознайомлення спеціалізовані програми запобігання злочинності, лекції, семінари, практичні поради та ін. Суттєва увага надається запобіганню злочинності серед неповнолітніх, зокрема, розроблені програми щодо зловживання наркотиками, незаконного використання зброї та ін. [239]. На веб-сайті також вказується, що подача неправдивої інформації до поліції є злочином за який передбачається штраф або позбавлення волі [240].
На сайті поліції м. Нью-Йорк містяться окремі рекомендації щодо безпеки бізнесу (Business Safety); вирішення конфліктів (Conflict Resolution); Інтернет-безпеки (Online Safety Cyber Safety); безпеки в школі (School Safety) та ін. [241]. 
Асоціація запобігання злочинності в Техасі на своєму сайті забезпечує інформаційними матеріалами щодо: безпеки громадян та їх житла; захисту дітей від домашнього насильства; уникнення крадіжок майна; безпеки в мережі Інтернет та ін. [242].
Поліцією м. Оттава (Канада) створено веб-сайт на якому розміщена інтерактивна карта злочинності (Crime Map) з інформацією про вчинені злочини за останні 14 днів. Можливим є перегляд стану злочинності відповідно до певної дати, виду злочину та місця вчинення. Користувач сайту може замовити послугу щодо отримання інформації про злочинність відповідно до вказаних параметрів у вигляді повідомлень на електронну пошту. Також передбачається завантаження спеціальних додатків для приєднання до місцевої громадської організації, що займається запобіганням злочинності [243].
Важливим веб-сайтом щодо запобігання злочинності є сайт некомерційної благодійної організації – Crimestoppers. Фактично CrimeStoppers це програма із запобігання злочинності, яка діє в Північній Америці, в Канаді та інших країнах з можливістю для громадян повідомляти анонімну інформацію про злочини [244]. Зокрема, веб-сайт Crimestoppers у Канаді забезпечує партнерство між волонтерами, поліцією та засобами масової інформації щодо створення безпеки для громадян у місцях їх проживання роботи та відпочинку. Для надсилання анонімних інформаційних повідомлень про злочини в режимі он-лайн (у тому числі, відео- та фотоматеріалів), на мобільний пристрій необхідно завантажити мобільний додаток. При цьому користувачу надається спеціальний код, що забезпечує його конфіденційність та анонімність [245]. 
У Великій Британії також розроблені рекомендації щодо створення веб-сайту із запобігання злочинності. Основними завданнями сайту є: забезпечення можливості всім членам суспільства отримання безкоштовних, практичних рекомендацій щодо запобігання злочинності; налагодження зворотнього зв’язку між громадськістю та ін. [246].
На веб-сайті поліції Лондона функціонує електронний сервіс, що дозволяє громадянам надсилати он-лайн повідомлення про злочини. При цьому необхідно вказати адресу електронної пошти або номер телефону. Усі повідомлення переглядаються поліцією і за необхідності надається відповідь електронною поштою або телефоном протягом 24 годин. Повідомлення надсилається через захищене підключення до мережі Інтернет і вся інформація розглядається конфіденційно [247]. 
Загалом Інтернет-сервіс на веб-сайтах поліції щодо забезпечення можливості надсилання громадянами повідомлень про злочини фактично є обов’язковим елементом у багатьох країнах світу. Зокрема, на веб-сайті поліції Англії розміщена спеціальна форма для повідомлення про злочин чи порушення (Incident Reporting Form). Громадяни можуть повідомляти про злочини чи порушення через мережу Інтернет не відвідуючи поліції. При цьому зберігається конфіденційність надісланих даних та не розголошується інформація без згоди особи. Особлива увага надається повідомленням про тероризм, розпалювання міжнаціональної ворожнечі, закликам до насильства та погрозам в, тому числі, в мережі Інтернет та ін. [248]. Можливим є також отримання результатів наукових досліджень з питань запобігання злочинності [249]. 
Начало формы

Конец формы

Важливим є те, що в Україні також розвивається процес використання веб-сайтів для запобігання злочинності. Зокрема, на сайті Міністерства внутрішніх справ України вказується, що даний веб-ресурс призначений для надання допомоги щодо 
         На сайті  Міністерства  внутрішніх  справ  також  міститься посилання на електронний порадник „Поліція під контролем\” в якому громадянам надається інформація з наступних питань: що таке поліція і де можна зустріти поліцейського;  зустріч із поліцейським на вулиці; особистий огляд та поверхнева перевірка; якщо Ви стали учасником кримінального процесу; телефони та адреси територіальних відділень поліції; контакти організацій, ​де можна отримати консультацію чи правову допомогу та ін. [238].   Порадник „Поліція під контролем\”. URL: http:// policeundercontrol. org/pc/(дата звернення: 08.01.2019).

              Також в Україні функціонує інтерактивний багатофункціональний онлайн-проект „Взаємодія поліції та громади\”,  що сприяє налагодженню комунікації між поліцією та громадянами. Проект має дві складові: сервіси „Запитай поліцейського\” та „Електронний кабінет дільничного\” [18].  Взаємодія поліції та громади. URL: http://bezpechne.community/ (дата звернення: 08.01.2019).

" 
розшуку тих, хто переховується від органів влади, пошуку викрадених культурних цінностей, мобільних телефонів, транспортних засобів, зброї. Доступний також такий електронний сервіс, як он-лайн замовлення довідки про несудимість. Використовуючи веб-сайт, громадяни можуть надсилати повідомлення про вчинення корупційного або пов’язаного з корупцією правопорушення посадовими особами системи Міністерства внутрішніх справ, а також центральних органів виконавчої влади, діяльність яких спрямовується і координується Кабінетом Міністрів України через Міністра внутрішніх справ, за наявності обґрунтованого переконання, що інформація є достовірною [250]. 
На сайті Міністерства внутрішніх справ України також міститься посилання на електронний порадник «Поліція під контролем» в якому громадянам надається інформація з наступних питань: що таке поліція і напрями її діяльності; особистий огляд та поверхнева перевірка; телефони та адреси територіальних відділень поліції; контакти організацій, де можна отримати консультацію чи правову допомогу та ін. [251]. Також в Україні функціонує інтерактивний багатофункціональний он-лайн проєкт «Взаємодія поліції та громади», що сприяє налагодженню комунікації між поліцією та громадянами. Проєкт має дві складові, це зокрема сервіси: «Запитай поліцейського» та «Електронний кабінет дільничного» [252]. 

Необхідно зазначити, що для подальшого розвитку процесу використання веб-сайтів для запобігання злочинності необхідним є удосконалення законодавчої бази, хоч базові напрями використання сучасних інформаційних технологій, технологічного оновлення правоохоронних органів на рівні відомчих нормативно-правових актів частково розроблені. Так, в Стратегії розвитку системи Міністерства внутрішніх справ України до 2020 року [3] вказується, що цілями Стратегії є створення безпечного середовища для існування та розвитку вільного суспільства через формування та реалізацію державної політики у сфері внутрішніх справ, зміцнення довіри до органів системи Міністерства внутрішніх справ з боку суспільства, продовження розвитку України як безпечної європейської держави, в основі якої лежать інтереси її громадян та висока ефективність усіх складових системи МВС. Досягнення цілей Стратегії вимагає зосередження ресурсів і зусиль у межах пріоритетів державної політики у сфері внутрішніх справ та розвитку системи МВС. При цьому передбачається, що реалізація цілей Стратегії, буде здійснюватись з використанням таких підходів, як: упровадження інноваційних рішень та інструментів державної політики; використання успішних міжнародних практик і сприяння реалізації пілотних проєктів; підвищення ефективності роботи і взаємодії через максимальне використання інформаційно-комунікаційних технологій у реалізації завдань органами системи МВС. 
 Важливим є також те, що відповідно до Указу Президента № 584/2019 від 07 серпня 2019 року затверджено Положення про Комісію з питань правової реформи. У складі Комісії з числа її членів утворюються декілька робочих груп, і зокрема, з питань: розвитку законодавства про організацію судової влади та здійснення правосуддя; розвитку кримінального права; реформування кримінальної юстиції; розвитку юридичної освіти [253].
Отже, як свідчить зарубіжний досвід, використання веб-сайтів для запобігання злочинності є дієвим механізмом підвищення рівня ефективності запобіжної діяльності. 
При цьому структура сайту може містити такі розділи: 
–  інтерактивна карта стану злочинності; 
– інформація щодо розроблених програм запобігання злочинності, можливостей проходження відповідних навчань та стажувань; 
– лекції, поради та консультації щодо запобігання злочинності; 
– електронні сервіси (у тому числі, щодо можливості надсилання громадянами кримінологічної інформації); 
– статистична інформація про стан злочинності; 
– інформація про заходи, що проводяться поліцією для запобігання злочинності та ін. 
У зв’язку з цим, важливим є подальший розвиток процесу використання правоохоронними органами України зарубіжного досвіду щодо запобігання злочинності з використанням можливостей веб-сайтів, і насамперед, для налагодження співпраці з громадськістю з цього важливого питання, створення інтерактивних карт стану злочинності та ін. 

Пропонуються такі методичні рекомендації зі створення веб-сайтів для запобігання злочинності:

1) Мета створення сайту – забезпечення ефективної реалізації державної політики у сфері запобігання злочинності, захист інтересів людини, суспільства і держави від протиправних посягань. 

2) Завдання: 

– підвищення рівня ефективності запобігання злочинності; 
– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобіжної діяльності; 
– забезпечення доступу населення до правової інформації, підвищення рівня правової культури громадян;

– розроблення інтерактивних карт стану злочинності на загальнодержавному та регіональному рівнях.

3) Основні елементи технологічного процесу створення веб-сайту: проєктування; формування концепції; розроблення дизайну та макету сторінок; програмування; розміщення матеріалів; тестування; обслуговування.

4) Структура сайту:

– контактна інформація для громадян щодо надсилання повідомлень до правоохоронних органів про вчинені злочини з можливістю заповнення відповідних анкет за певними видами злочинів;

– електронний сервіс щодо можливості для громадян надсилати повідомлення, фото- та відео-матеріали про вчинені злочини в режимі он-лайн;

– інтерактивна карта стану злочинності відповідно до визначеної території за видами злочинів з можливістю отримання інформації для громадян у вигляді повідомлень на електронну пошту; 

– інформація про розроблені програми запобігання злочинності (для навчальних закладів, бізнесу та ін.);

– електронний сервіс для громадян щодо отримання юридичних консультацій з найбільш актуальних питань;

– інформація у вигляді лекцій, семінарів, практичних порад для громадян щодо запобігання злочинності;

– інформація щодо можливості завантаження спеціальних додатків для приєднання до місцевої громадської організації, що займається запобіганням злочинності;
– програмне забезпечення для завантаження на пристрої, що забезпечують доступ до мережі Інтернет (смартфони, планшетні комп’ютери та ін.) для забезпечення технічної можливості комунікації з правоохоронними органами.

5) Результат, що очікується:

– зниження рівня злочинності в Україні та забезпечення захисту громадян від протиправних посягань;

– підвищення рівня ефективності заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;

– підвищення рівня комунікації громадськості та правоохоронних органів з питань запобіжної діяльності та поінформованості населення про стан правопорядку в державі, підвищення рівня довіри населення до правоохоронних органів;

– забезпечення процесу картографування кримінологічно значимої інформації про стан злочинності.
2.6 Використання мережі Інтернет для підвищення інформаційно-аналітичного рівня запобігання злочинності
Мережа Інтернет має унікальні можливості щодо інформаційного забезпечення запобігання злочинності, і насамперед, щодо збору, аналізу та зберігання надвеликих масивів інформації, організації доступу до неї та ін. Загалом інформатизація кримінологічних досліджень в сучасному інформаційному світі є однією з необхідних умов ефективного запобігання злочинності.
При цьому глобальна мережа Інтернет за останнє десятиліття стала основою світового інформаційного простору [254, с. 167–168]. Загалом серед основних тенденцій розвитку інформатизації суспільства, що стосується фактично всіх сфер життєдіяльності, включаючи економіку, державне управління, науку, слід відмітити стрімкий розвиток інформаційної мережі Інтернет [255, с. 230]. Тобто одним з основних факторів, що здійснює значний вплив на суспільне життя став розвиток високих інформаційних технологій та створених на їх основі техніко-соціальних середовищ, зокрема, мережі Інтернет. З одного боку, це відкриває нові можливості для правоохоронних органів, проте з іншого, створює певні труднощі, оскільки працівники оперативних та слідчих підрозділів зустрілись з мало пізнаними явищами, які не знайшли належного обґрунтування у наукових дослідженнях [256]. 
Важливим є також те, що інформаційні заходи кримінологічного забезпечення удосконалення системи управління діяльністю правоохоронних органів тісно поєднуються з інформатизацією останньої. Це нібито два інтегрованих процеси [84, с. 295]. 
Необхідно зазначити, що у кримінології є загальновизнаним, що злочинність не достатньо досліджувати тільки на основі даних суцільних державних статистичних спостережень. Вони містять обмежений обсяг інформації, а рівень їх достовірності не завжди є високим [257, с. 543]. Тому підвищення рівня інформатизації кримінологічних досліджень дозволяє визначити інформаційну модель злочинності. Оскільки визначення та аналіз кількісних, якісних і кількісно-якісних показників злочинності відображає розвиток злочинності та її тенденцій, зображує глибинні процеси її зародження та надає достатні підстави для кримінологічного планування і прогнозування розвитку явища злочинності у сучасному українському суспільстві [258, с. 606].
Загалом для розробки заходів протидії злочинності важливе значення має інформаційно-аналітичне забезпечення. Воно передбачає наявність інформації про стан, динаміку, структуру злочинів, вплив на злочинність соціально-економічного стану держави, діяльність суб’єктів запобігання злочинності. При цьому необхідно мати в своєму розпорядженні досить повну інформацію, що відображала б реальний стан злочинності в країні та фактори, які призводять до її виникнення. Але отримання такої інформації та її аналіз, пов’язані з певними проблемами. Зокрема, проблемою є розосередженість обліку злочинів по окремих відомствах. При цьому існуюча система збирання показників кримінально-правової статистики про злочинність через відомчий підхід до неї не сприяє формуванню об’єктивної і достовірної картини про стан злочинності в країні та про результати роботи правоохоронної системи. Ситуація, що склалася, негативно впливає й на використання статистичних даних для визначення тенденцій, стратегії і тактики протидії злочинності та іншим правопорушенням [259, с. 49]. 
Загалом використанню мережі Інтернет для інформаційного забезпечення запобігання злочинності, сприяє також поява Інтернетики – наукового напряму, що поєднує теорію інформаційного пошуку (information retrieval) та теорію складних мереж (complex networks) [260]. 
Необхідно погодитися з В. М. Бесчастним, що інформаційне забезпечення у протидії злочинності – це сукупність засобів, методів та заходів, які використовуються для отримання своєчасної, цінної та важливої інформації, що впливає на точність та визначеність при прийнятті рішень, спрямованих на усунення, зменшення або нейтралізацію факторів існування злочинності та вчинення злочинів. Тому у процесі реформування органів правоохоронної системи, з урахуванням стрімкого розвитку інформаційних технологій та їх впровадження у всіх сферах життєдіяльності, не перестає бути актуальним питанням інформаційного забезпечення протидії злочинності. При цьому контент-моніторинг Інтернет-ресурсів, у тому числі публікацій засобів масової інформації (ЗМІ) та Інтернет-ЗМІ як метод інформаційного забезпечення протидії злочинності – це оцінка інформаційного контенту про злочинність за якісними та кількісними характеристиками з метою отримання нової кримінологічної інформації про тенденції, закономірності та взаємообумовленості злочинної поведінки протягом не визначеного заздалегідь проміжку часу. З метою удосконалення інформаційно-оперативного забезпечення працівників правоохоронних органів, В. М. Бесчастний, зокрема, пропонує здійснити: широке застосування новітніх технологій в оперативно-розшуковій діяльності, а отже, поліпшення матеріально-технічної бази оперативної роботи; розробку та вдосконалення алгоритму дії щодо розкриття злочинів, пов’язаних з інформаційними ресурсами, та процесу їх документування; організаційні заходи щодо розробки нових оперативно-довідкових обліків про інформаційні ресурси, що пов’язані з розповсюдженням забороненого контенту через соціальні мережі та форуми [261, с. 220, 252, 267].
Загалом оперативно-розшукова діяльність оперативних підрозділів органів внутрішніх справ нерозривно пов’язана з інформацією, що одночасно виступає предметом, знаряддям і результатом цієї діяльності. При цьому ефективна протидія тенденціям, що склались, вимагає пошуку інноваційних підходів до інформаційно-аналітичного забезпечення оперативно-розшукової діяльності. Не знаючи реального стану справ, не володіючи оперативною обстановкою, неможливо стримувати негативні тенденції, своєчасно виявляти не перекриті лінії та ділянки роботи, оптимізувати розстановку наявних у оперативного підрозділу сил та засобів. В умовах науково-технічного прогресу та глобалізації світової економіки організація інформаційно-аналітичної роботи оперативних підрозділів зазнає швидких змін. При цьому досягнення у сфері розвитку високих інформаційних технологій, інформатизація суспільних процесів значно полегшили і розширили доступ до інформаційних ресурсів. Фіксується стала тенденція розвитку високих інформаційних технологій, зокрема мережі Інтернет, конвергенція різноманітних сервісів і служб, що зумовлює їх використання при здійсненні аналітичних досліджень. При цьому комплексне використання пошукових та аналітичних методів для роботи з інформацією, отриманою з мережі Інтернет під час оперативно-розшукового запобігання злочинам, наприклад, у сфері господарської діяльності, дозволяє: створювати схеми логічних зв’язків як між власне інформацією, так і її джерелами та розповсюджувачами; конструювати ідеальні моделі злочинної діяльності у сфері господарювання та використовувати їх як засіб її пізнання; створення моделей дозволяє прогнозувати тенденції розвитку злочинного середовища. Зокрема, одним з факторів ефективної боротьби зі злочинністю у сфері економіки є впровадження в оперативно-розшукову практику інноваційних засобів і методів пошуково-аналітичної роботи з інформацією. Такий підхід дозволить: отримувати керівникам оперативних підрозділів достовірну та своєчасну інформацію щодо стану та тенденцій розвитку окремих процесів у сфері економіки, для прийняття більш виважених та ефективних управлінських рішень для забезпечення економічної безпеки; зменшити навантаження на оперативних працівників щодо збору загальновідомої інформації та її аналізу при проведенні оперативного пошуку; знизити матеріальні витрати на обслуговування організаційно-технічної інфраструктури інформаційно-аналітичного забезпечення; забезпечити перетворення значного масиву первинних даних у сприятливий для вивчення вигляд; сформувати належні умови для розвитку інтелектуального потенціалу вузькоспеціалізованих фахівців-аналітиків; перетворити систему інформаційного забезпечення розкриття злочинів з інформаційно-довідкової на інформаційно-аналітичну. При цьому інформацію, отриману з мережі Інтернет, можна класифікувати на загальну (тенденції та ситуативні явища та процеси у певній сфері економіки, кореляційні зв’язки між ними, їх причини і т. ін.), спеціалізовану (організаційно-функціональна характеристика конкретного суб’єкта господарської діяльності, відомості про керівників, дочірні підприємства та афілійовані компанії, партнерів по бізнесу, канали надходження матеріалів та збуту готової продукції, участь у благодійних організаціях) і оперативно-розшукову (містить відомості про конкретні факти злочинної діяльності) [262, с. 531–532, 537–538]. 
Отже, інформаційне забезпечення оперативно-розшукової діяльності є складовою частиною інформатизації правоохоронних органів, що є невід’ємною частиною інформаційної системи України. Одним із шляхів подолання недоліків інформаційного забезпечення є побудова єдиної постійно діючої комплексної системи розвідувально-розшукових заходів, спрямованих на виявлення осіб і фактів, що становлять оперативний інтерес [263, с. 53].
Необхідно вказати також на новий вид кримінологічного аналізу, можливість реалізації якого виникла тільки в останні роки з досягненням високого рівня розвитку комп’ютерної техніки, програмного забезпечення та засобів комунікації. Йдеться про розробку електронних баз даних заяв та повідомлень про злочини, зареєстрованих злочинів, осіб, які вчинили злочини, тощо. Такі бази даних містять сукупність певних об’єктів та стандартизований перелік ознак щодо кожного з них. Тому при здійсненні кримінологічного аналізу злочинності доцільно сформулювати ряд загальних методологічних принципів, і зокрема, використання при аналізі всіх наявних джерел інформації про злочинність, постійний пошук джерел інформації, які дають можливість отримати нові відомості про злочинність [264, с. 54–56]. 
Разом з цим, необхідно зазначити, що важливим інструментом щодо підвищення рівня інформаційного забезпечення запобігання злочинності є впровадження відповідних цифрових технологій, і зокрема технологій спостереження. Під технологіями спостереження розуміють цифрові інформаційні технології, які можна використовувати для виявлення, збору, накопичення, обробки, архівації та обміну інформацією про особистість, певні соціальні групи і суспільство в цілому, державні (корпоративні) структури й ресурси з можливістю їх подальшого оперативного використання. Оскільки практично всі технології спостереження є окремими сервісами чи інтегровані з глобальною мережею Інтернет, то і глобальну мережу у цілому можна вважати комплексною глобальною технологією спостереження. При цьому основний обсяг Інтернет-трафіка припадає на соціальні сервіси Інтернету [265, с. 145]. 
Тому одним з перспективних напрямів оперативного пошуку в мережевому інформаційному просторі став Інтернет-моніторинг, який представляє собою комплексну систему спостереження за станом кримінальних процесів в мережевому соціальному середовищі, спрямовану на збір, обробку та аналіз інформації про явища кримінального плану. Основні напрями цього моніторингу, здатного забезпечити високу інтенсивність надходження кримінологічно значимої інформації: а) автоматизований пошук мережевих інформаційних ресурсів, що містять кримінологічну інформацію; б) вивчення виявлених мережевих ресурсів, пов’язаних з діяльністю злочинних угрупувань; в) спостереження за закритими для загального доступу місцями мережевого спілкування кримінальної спрямованості. Підвищення ефективності Інтернет-моніторингу передбачає застосування контент-аналізу, який являє собою формалізовано аналітичний метод дослідження змісту документів з метою виявлення і вимірювання характеристик соціальних явищ, що отримали в них певне відображення. Основними об’єктами такого аналізу можуть бути мережеві інформаційні ресурси та тексти в місцях мережевого спілкування (соціальні мережі, блоги, форуми і т. ін.) кримінальної спрямованості. Контент-аналіз дозволяє встановити присутність в тексті або масивах текстів ключових слів, зафіксувати смислові одиниці змісту, частоту їх вживання, співвідношення різних елементів тексту. Отримувані кількісні характеристики піддаються статистичній обробці. Основна особливість методу контент-аналізу полягає в тому, що він дає можливість вивчати документи в їх соціальному контексті. Сучасне програмне забезпечення здатне виробляти категоризацію текстів в аналізованих інформаційних масивах за тематикою обговорюваних питань. Зіставлення та узагальнення отриманих матеріалів дозволяє встановити ряд інших важливих обставин: чиї інтереси представлені на сайті, чи є зв’язок між власниками сайту і організованим злочинним угрупуванням. Складнішою формою отримання кримінологічно-значимої інформації в мережі Інтернет вважається безпосереднє спостереження за закритими для загального доступу місцями спілкування, що має кримінальне спрямування, шляхом здійснення Інтернет-моніторингу. Він передбачає постійне вивчення повідомлень, що публікуються у відповідних чатах, конференціях, на форумах, і забезпечує можливість отримувати відомості про наміри учасників організованого злочинного угрупування, встановлювати їх зв’язки між собою, дізнаватися деталі запланованих дій, виявляти визнаних лідерів, стежити за їх переміщеннями, вести підбір осіб для залучення до співпраці і т. ін. Інтернет створює умови для використання нових форм залучення громадян до сприяння в розкритті та розслідуванні злочинів. Одним з найбільш простих способів отримання інформації від громадян в мережевому просторі може бути створення спеціалізованих сайтів з реєстрації відомостей, що становлять оперативний інтерес. На таких сайтах виділяються сторінки, де можна заповнити форму повідомлення про вчинені злочини і про їх підготовку, надати інформацію про потенційних злочинців, їхні зв’язки і т. ін. Передача відомостей про протиправну діяльність може здійснюватися зі збереженням анонімності заявника [266, с. 121–123]. 
Як свідчить практичний міжнародний досвід використання можливості мережі Інтернет для інформаційного забезпечення запобігання злочинності є усталеною практикою. Зокрема, в США Федеральне бюро розслідувань (ФБР) має у своєму складі Відділ операційних технологій (The Operational Technology Division), що знаходиться у штаті Вірджинія та розробляє технологічні рішення на основі Інтернет-технологій, які дозволяють розширити розвідку ФБР, підвищити рівень забезпечення національної безпеки та ефективність роботи правоохоронних органів. Відділ укомплектований широким спектром висококваліфікованих та багатопрофільних спеціалістів, інженерів, експертів з судової експертизи та аналітиків, які підтримують найважливіші розслідування та операції з національної безпеки з використанням можливостей мережі Інтернет щодо збору інформації та її аналізу [267]. 
Також в США функціонує регіональна лабораторія комп’ютерної криміналістики – Regional Computer Forensics Laboratory, яка надає послуги правоохоронним органам з питань судової експертизи цифрових доказів при проведенні розслідувань щодо вчинених злочинів. Це комплексна лабораторія, що має у своєму складі також навчальний центр для забезпечення підвищення кваліфікації працівників правоохоронних органів щодо кримінологічного аналізу інформації [268]. 
Необхідно зазначити, що розробленням програмного забезпечення для аналізу даних з використанням Інтернет-технологій в США займаються багато компаній. Зокрема, Palantir – приватна американська компанія, розробник програмного забезпечення аналізу даних. Основна концепція програмних розробок фірми – візуалізація великих масивів даних з різнорідних джерел, що дозволяє знаходити взаємозв’язки між об’єктами і подіями, між самими об’єктами, виявляти аномальні об’єкти. Програмне забезпечення Palantir використовує широкий спектр інформаційних баз даних, що містять текстові повідомлення, аудіо- та відео-файли [269]. 
Програмне забезпечення Palantir використовується Департаментом поліції Лос-Анджелеса, який є одним з найбільших правоохоронних підрозділів у США, зокрема, майже 10 тис. офіцерів обслуговують понад 3,8 мільйона чоловік. У 2010 році Департаменту була необхідна інформаційно-аналітична платформа для розслідування злочинів та запобігання злочинності, яка могла б використовуватися для швидкого пошуку взаємозв’язку між розрізненими джерелами даних, підвищення обізнаності про ситуацію і реагування на злочини. Для цього було обрано програмне забезпечення Palantir Law Enforcement, як рішення для інтеграції та аналізу даних. Це дозволило реагувати на злочини в режимі реального часу. Аналітики також можуть одночасно виконувати пошук інформації за різними параметрами та в різних розділах даних для виявлення кореляційних залежностей між ними. Palantir Law Enforcement надає повний набір аналітичних можливостей щодо пошуку та аналізу інформації, у тому числі, з врахуванням даних геопросторового пошуку. Використовуючи можливості Palantir Law Enforcement слідчі можуть швидко проаналізувати кримінологічні дані, встановити взаємозв’язок між ними, переглянути їх на карті в режимі он-лайн, здійснювати обмін отриманими даними в безпечному середовищі [270]. Також розроблено дві програми: Palantir Gotham – для аналізу та зберігання даних та Palantir Foundry – для їх інтеграції [271]. 

В США також сформовані кримінальні бази даних, що містять інформацію (кримінальні облікові записи) про арешти, кримінальні провадження; вироки суду щодо осіб, що вчинили кримінальні правопорушення та ін. Кримінальні бази даних формуються та оновлюються на місцевому, державному та федеральному рівнях урядовими установами, найчастіше правоохоронними органами. Доступ до вказаних баз даних можливий через мережу Інтернет. При цьому пошук інформації може здійснюватися за декількома спеціалізованими базами даних, це зокрема: реєстр осіб, що вчинили кримінальні правопорушення проти статевої свободи та статевої недоторканості особи; реєстр водіїв транспортних засобів; база даних миттєвої кримінальної перевірки; база даних комплексної автоматизованої системи ідентифікації відбитків пальців; база даних ДНК-аналізу та ін. [272]. 
Необхідно зазначити, що в США також функціонує Національний інформаційний центр з питань злочинності, який є інструментом обміну інформацією з 1967 року. Метою діяльності Центру є, насамперед, створення та забезпечення функціонування централізованої інформаційної системи з можливістю одержання відповідної інформації через мережу Інтернет [273]. 
Інформаційні бази даних з можливістю доступу через мережу Інтернет мають також багато штатів США. Зокрема, поліцією штату Мічіган надається електронний сервіс – The Internet Criminal History Access Too, який забезпечує доступу через мережу Інтернет до журналу кримінальних облікових записів (кримінальних історій). Проведені перевірки кримінальних облікових записів здійснюються різними шляхами, зокрема, за текстовою інформацією про особу, а також за допомогою відбитків пальців. Програмне забезпечення дозволяє здійснювати пошук інформації через мережу Інтернет [274]. 
Аналогічну інформаційну базу даних має також поліція штату Коннектикут. База формується на основі аналітичних даних що надходять від Департаменту з надзвичайних ситуацій штату, відділів муніципальної поліції, федерального бюро розслідувань, засобів масової інформації та ін. Також в штаті Коннектикут функціонує підрозділ з аналізу злочинності, який координує декілька державних програм, і зокрема, Програму запобігання злочинності та Програму запобігання насильства в сім’ї. Статистичні дані про стан злочинності, рекомендації щодо її запобігання та особистої безпеки громадян розміщуються на веб-сайтах поліції штату [275]. 
Необхідно зазначити, що для злочинності ХХІ ст. характерна не лише поява і поширення нових форм злочинної діяльності, а й технологізація, інформатизація останньої. З’являються нові способи вчинення злочинів, поєднані з удосконаленням технічного арсеналу сучасних злочинців. Це стосується як України, так й інших держав світу. Загальновідомо, що кіберзлочинці, які, за даними ООН щороку незаконно переводять з банківських рахунків потерпілих мільярди доларів США, застосовують не лише власні здібності й спеціальні знання, а й використовують сучасні комп’ютерні системи та технології, спеціальне програмне забезпечення, новітні ґаджети. Наприклад, нині автовикрадачі можуть заволодіти будь-яким чужим автомобілем, незалежно від його вартості, марки, країни виробництва, а також наявності протиугінних систем. Для цього вони використовують спеціальне обладнання (сканери, датчики, ноутбуки тощо), вартість якого може сягати декількох десятків тисяч доларів США. Також сучасні шахраї, грабіжники, які посягають на банкомати й банківські термінали, мають новітнє технічне обладнання. Тому для успішної протидії злочинності правоохоронні органи повинні мати технічне забезпечення, що має бути не гіршим за аналогічне оснащення злочинців, які користуються останніми технічними новинками у сфері інформаційних технологій. Необхідно зазначити, що прогресивна світова практика протидії злочинності постійно модернізується, а також відбувається технологізація правоохоронної діяльності. Органи поліції (спецслужби) різних держав виділяють чималі кошти на оновлення технічних засобів стеження й виявлення злочинців, їх затримання, моніторингу руху злочинних доходів тощо [276, с. 166–167].
В Україні триває процес технологічного переоснащення правоохоронних органів та підвищення рівня інформаційно-аналітичного забезпечення процесу запобігання злочинності. Зокрема, Науково-дослідним центром правової інформатики Академії правових наук України розроблено автоматизоване робоче місце «Кримінолога-аналітика» з базою даних на CD-ROM [277, с. 87]. 
Загалом процеси, пов’язані з превентивною поліцейською функцією (тобто вдосконалення суспільних відносин шляхом розроблення державних стратегій або недопущення вчинення злочинів завдяки отриманій оперативній інформації чи даними, які спрогнозовані аналітиками), тісно пов’язані з кримінологічним забезпеченням поліцейської діяльності. Таким чином, кримінологічним забезпеченням полі​цейської діяльності є стратегічна, концептуальна діяльність із забезпечення профілактики, випередження, обмеження, усунення злочинності, захисту від неї, відвернення та припинення злочинів тощо завдяки аналізу зібраної інформації, використання кримінологічного прогнозування та планування. Специфіка кримінологічного забезпечення поліцейської діяльності полягає саме у використанні наявних методів науки кримінології для забезпечення поліцейських органів інформацією про вчинені злочини або злочини, які планується вчинити [278, с. 177].
При цьому розвиток інформаційних технологій та підвищення рівня доступу населення до мережі Інтернет створює умови для взаємного обміну інформації між правоохоронними органами та всіма зацікавленими сторонами. Тому основною метою системної інформатизації органів внутрішніх справ (ОВС) України є їх всебічна інформаційна підтримка діяльності у боротьбі зі злочинністю на основі комплексу організаційних, нормативно-правових, технічних, програмних та інших заходів. Головне призначення системи інформаційного забезпечення: можливість своєчасного отримання працівниками та підрозділами ОВС достовірної інформації у повному та систематизованому вигляді для розкриття, розслідування, попередження злочинів і розшуку злочинців; збирання та обробка оперативної, оперативно-розшукової, оперативно-довідкової, аналітичної, статистичної і контрольної інформації для оцінки ситуації та прийняття обґрунтованих оптимальних рішень на всіх рівнях діяльності ОВС; ефективна інформаційна взаємодія усіх галузевих служб ОВС України, інших правоохоронних органів та державних установ; надійний захист інформації від несанкціонованого доступу. При цьому сучасне інформаційне забезпечення досягається такими шляхами: впровадження єдиної політики інформаційного забезпечення; створення багатоцільових інформаційних підсистем діяльності ОВС; удосконалення організаційно-кадрового забезпечення інформаційних підрозділів; інтеграція та систематизація інформаційних підсистем ОВС на всіх рівнях; розбудова інформаційної мережі; створення умов для ефективного функціонування інформаційних банків даних, забезпечення їх повноти, достовірності, актуальності, безпеки та законності; переоснащення інформаційних підрозділів сучасною потужною комп’ютерною технікою; поширення мережі комп’ютерних робочих місць для користувачів інформаційних підсистем; подальша комп’ютеризація інформаційних фондів; впровадження сучасних інформаційних технологій [279, с. 471–472]. 
Отже, підвищення рівня інформаційного забезпечення запобігання злочинності в період цифровізації та впровадження Інтернет-технологій є одним із шляхів розвитку сучасної кримінологічної науки. Це пов’язано в першу чергу з тим, що злочинність постійно змінюється, з’являються нові види злочинів, відповідно, виникає необхідність у розробці адекватних заходів попереджувального характеру, які здатні ефективно впливати на причини та умови, що сприяють їх здійсненню, і вимагають розробки нових методів кримінологічних досліджень. Заходами методичного супроводу організації кримінологічного забезпечення діяльності територіальних органів поліції є розробка методичних матеріалів, що містять рекомендації зі збору та накопичення кримінологічної інформації, проведення аналізу кримінальної обстановки на території обслуговування, формування прогнозних оцінок і надання суб’єктам кримінологічного забезпечення територіальних органів поліції. Методика аналізу і оцінки злочинності на території оперативного обслуговування органу територіального поліції має містити набір методів, що дозволяють здійснити аналіз і оцінку факторів зовнішнього середовища, що впливають на злочинність та її стан, соціально-демографічну характеристику осіб, що вчинили злочини, результатів оперативно-службової діяльності територіальних органів поліції, якісних і кількісних характеристик кадрового складу, стану законності та службової дисципліни, визначити пріоритети превентивної діяльності, ймовірний прогноз можливого розвитку кримінальної ситуації, результатів опитування громадської думки про діяльність територіального органу поліції [280, с. 130]. 
При цьому важливою умовою підвищення рівня інформаційного забезпечення запобігання злочинності з використанням можливостей мережі Інтернет є наявність відповідного законодавчого забезпечення. Так, згідно ст. 25 Закону України «Про Національну поліцію» [281] поліція в рамках інформаційно-аналітичної діяльності: 1) формує бази (банки) даних, що входять до єдиної інформаційної системи Міністерства внутрішніх справ України; 2) користується базами (банками) даних Міністерства внутрішніх справ України та інших органів державної влади; 3) здійснює інформаційно-пошукову та інформаційно-аналітичну роботу; 4) здійснює інформаційну взаємодію з іншими органами державної влади України, органами правопорядку іноземних держав та міжнародними організаціями. Поліція може створювати власні бази даних, необхідні для забезпечення щоденної діяльності органів (закладів, установ) поліції у сфері трудових, фінансових, управлінських відносин, документообігу, а також міжвідомчі інформаційно-аналітичні системи, необхідні для виконання покладених на неї повноважень.

Відповідно до Указу Президента України № 80/2006 від 31 січня 2006 року «Про Єдину комп’ютерну інформаційну систему правоохоронних органів з питань боротьби зі злочинністю» [282] з метою поліпшення координації організаційних, оперативно-розшукових, правових та інформаційних заходів правоохоронних органів щодо боротьби зі злочинністю, підвищення рівня роботи в цій сфері передбачено створення Єдиної комп’ютерної інформаційної системи правоохоронних органів з питань боротьби зі злочинністю. 
Отже, вдосконалення інформаційно-аналітичного рівня забезпечення запобігання злочинності можливе на основі використання можливостей мережі Інтернет, для цього необхідно: здійснити відповідне технологічне переоснащення правоохоронних органів; розробити Програму підвищення технологічного та інформаційно-аналітичного рівня забезпечення правоохоронних органів України щодо використання мережі Інтернет для запобігання злочинності; забезпечити створення спеціалізованих баз кримінологічної інформації, їх ефективне функціонування та оновлення, і у тому числі, щодо картографування кримінологічної інформації з використанням геоінформаційної системи та ін.
Програма підвищення технологічного та інформаційно-аналітичного рівня забезпечення правоохоронних органів України щодо використання мережі Інтернет для запобігання злочинності повинна, зокрема, передбачати розроблення необхідного програмного забезпечення для створення автоматизованих робочих місць для збору, аналізу, обміну та зберігання кримінологічно значимої інформації з використанням Інтернет-технологій (у тому числі для картографування кримінологічної інформації на загальнодержавному та регіональному рівнях). 
Висновки до Розділу 2
1.  Доведено, що сучасна кримінологічна доктрина потребує подальшого  формування новітньої, концептуально цілісної системи наукових знань, спрямованих на формування кримінологічних засад використання мережі Інтернет для запобігання злочинності в сучасних умовах впровадження інформаційно-комунікаційних технологій та цифровізації.  Зазначено, що для підвищення ефективності запобігання кіберзлочинам, необхідним є: технологічне переоснащення правоохоронних органів відповідно до рівня розвитку сучасних інформаційно-комунікаційних технологій та забезпечення підвищення рівня професійної підготовки працівників, що спеціалізується на запобіганні цього виду злочинів.

2. Встановлено, що Інтернет-картографування кримінологічної інформації є одним із найбільш ефективних та узагальнюючих способів візуалізації даних стосовно вчинених злочинів про що вказує міжнародний досвід. Для розвитку Інтернет-картографування кримінологічної інформації в Україні доцільним є: здійснення відповідних фундаментальних та прикладних кримінологічних досліджень; забезпечення підготовки фахівців відповідного рівня; внесення доповнення до ст. 5 Закону України «Про Національну програму інформатизації» щодо картографування кримінологічної інформації та забезпечення доступу до неї через мережу Інтернет усіх зацікавлених сторін. 

3. Доведено доцільність прийняття Державної програми Інтернет-картографування криміногологічної інформації та створення в системі Міністерства внутрішніх справ України Державного дослідного центру з питань Інтернет-картографування кримінологічної інформації основною метою діяльності якого є наукове забезпечення процесу картографування кримінологічно значимої інформації, її аналіз для прогнозування злочинності, забезпечення підготовки фахівців відповідного рівня. При цьому на сайтах Міністерства внутрішніх справ України та Національної поліції України доцільно розмістити Інтернет-карти кримінологічної інформації на загальнодержавному та регіональному рівнях з можливістю для громадян отримувати інформацію про стан злочинності та рекомендації щодо її запобігання через спеціалізовані додатки до смартфону.

4. Обґрунтовано доцільність використання соціальних Інтернет-мереж для запобігання злочинності за такими напрямами: 
– здійснення моніторингу та аналізу кримінологічно значимої інформації, що розміщена в соціальних Інтернет-мережах; 

– підвищення рівня комунікації між поліцією і громадянами щодо вирішення проблем запобігання злочинності; 
– використання соціальних Інтернет-мереж для поширення оперативної інформації, щодо розшуку злочинців, повідомлень про вчинені злочини та можливої небезпеки для мешканців певних територій; 

– розміщення анонсів заходів, що будуть проводитися працівниками правоохоронних органів для запобігання злочинності (в т. ч. під час проведення виставок,  тематичних вечорів та ін.); 
– інформаційна підтримка в соціальних Інтернет-мережах об’єднань громадян (соціальних груп сусідів), що визначають пріоритетом в своїй діяльності запобігання злочинності безпосередньо в місцях свого проживання та надання практичних рекомендацій щодо здійснення спостереження за кримінологічною ситуацією (сусідський нагляд); 
– поширення інформації щодо запобігання злочинності у вигляді лекцій відповідного тематичного спрямування, практичних рекомендацій щодо моделей реагування громадян на протиправні дії, контактної інформації для зв’язку з працівниками правоохоронних органів та ін.; 
– розроблення інтерактивного блогу запобігання злочинності з метою налагодження в соціальних Інтернет-мережах комунікаційного зв’язку між працівниками правоохоронних органів (дільничними офіцерами поліції) та мешканцями певних визначених територій щодо обговорення та вирішення проблем запобігання злочинності на локальному рівні (селище, мікрорайон ін.);

– створення веб-чату для оперативного спілкування працівника правоохоронного органу (у тому числі дільничного офіцера поліції) з громадськістю для швидкого вирішення питань запобігання злочинності; координації дій громадян в небезпечних ситуаціях та ін.; 
– розроблення інформаційних повідомлень щодо запобігання злочинності у вигляді аудіо-презентацій для розміщення на сайтах поліції; 

– використання краудсорсингу для удосконалення методик співпраці правоохоронних органів і громадськості щодо запобігання злочинності.

5. Встановлено, що основними Інтернет-технологіями, що використовуються для запобігання злочинності є технології великих даних (Big Data Technologies), технології Інтернету речей (Internet of Things Technologies), хмарні технології (Сloud Technologies); технологія QR-кодів, зокрема: 
а) технології великих даних дозволяють автоматизовано збирати, зберігати та аналізувати великі об’єми кримінологічних даних, що в поєднанні з аналітичною роботою дозволяє здійснювати кримінологічне прогнозування злочинності та розробляти відповідні запобіжні заходи;
б) використання технологій Інтернету речей (Internet of Things Technologies) для запобігання злочинності можливе шляхом формування комплексної системи збору кримінологічно значимої інформації та її аналізу в режимі он-лайн з використанням: звукових датчиків, і зокрема, датчиків для відстежування пострілів з вогнепальної зброї з можливістю розпізнавання типу зброї, місця здійснення пострілу та формувати відповідну базу даних; відеокамер високої роздільної здатності для подальшого розпізнавання особи за обличчям, зовнішнім виглядом та аналізу її поведінки; пошуку зниклих людей, ідентифікації транспортних засобів за номерними знаками та ін.; безпілотних літальних апаратів: для загального спостереження; здійснення фото- та відео-фіксації інформації про злочин (в т. ч. тієї, що може бути використана в суді); оперативної оцінки ситуації на місці вчинення злочину (наявності свідків, осіб що потребують медичної допомоги); виявлення потенційно небезпечних ситуацій; пошуку вибухівки; контролю дорожньо-транспортної ситуації ( в т. ч. для відновлення подій дорожньо-транспортних пригод шляхом перетворення отриманих даних в цифровій 3D-моделі і карти для спрощення процесів аналізу і прийняття рішень) та інших потреб;
в) хмарні технології (Сloud Technologies) використовуються для запобігання злочинності шляхом: збору, аналізу та зберігання, насамперед, оперативної інформації, що надходить з різних джерел (в т. ч. відеоматеріалів в режимі он-лайн від громадськості щодо вчинених злочинів); автоматизованого обміну інформацією оперативного характеру між структурними підрозділами правоохоронних органів; інформатизації кримінологічних досліджень, і зокрема, щодо оптимізації обліку інформації, створення автоматизованого банку кримінологічних даних, використання програм для їх збору та обробки; 
г) використання QR-кодів для запобігання злочинності здійснюється шляхом: їх розміщення на спеціальних стендах, житлових будинках, автомобілях поліції для підвищення рівня комунікації як між працівниками правоохоронних органів, так і між поліцією та громадянами; забезпечення можливості сканування QR-кодів громадянами для оперативного повідомлення в режимі он-лайн інформації про злочини та осіб, що знаходяться у розшуку; сканування QR-кодів працівниками поліції для контролю та самоконтролю процесу патрулювання житлових кварталів або певної території та ін. 
6. За результатами анкетування працівників правоохоронних органів встановлено, що можливості мережі Інтернет для комунікації використовують 95 % респондентів; для моніторингу інформації відповідно 77 %, для розміщення інформації – 35 %; для аналізу інформації – 55 %, для зберігання інформації – 47 %, для обміну інформацією – 55 %. Було також встановлено рівень використання працівниками внутрішніх справа Інтернет-технологій. Зокрема позитивну відповідь щодо використання Інтернет-картографування кримінологічної інформації надали 33 % респондентів; технології Інтернету речей – 27 %; технології великих даних – 22 %; хмарних технологій – 27 %; технології QR-кодів – 12 %; моніторингу соціальних Інтернет-мереж – 45 %. На запитання «Чи використовуєте Ви можливості мережі Інтернет у разі здійснення превентивної та профілактичної діяльності, спрямованої на запобігання вчиненню кримінальних правопорушень?» позитивну відповідь надали 42 % респондентів. Також встановлено, що: 38 % респондентів використовують можливості мережі Інтернет у здійсненні досудового розслідування кримінальних правопорушень; 35 % для розшуку осіб, які переховуються від органів досудового розслідування, слідчого судді, суду, ухиляються від виконання кримінального покарання, пропали безвісти, та інших осіб у випадках, визначених законом; 57 % для здійснення інформаційно-пошукової та інформаційно-аналітичної роботи; 43 % для взаємодії з населенням на засадах партнерства. 
7. За результатами анкетування встановлено наступний стан використання громадянами України можливостей мережі Інтернет для здійснення комунікації з Національною поліцією України: у разі необхідності звернення до Національної поліції 47 % респондентів користуються мережею Інтернет; 55 % респондентів вказали на необхідність удосконалення комунікації між Національною поліцією та громадянами з питань запобігання злочинності; на запитання щодо необхідності розвитку комунікації на основі використання можливостей мережі Інтернет позитивну відповідь надали 62 % респондентів; 58 % респондентів вказали, що для підвищення рівня комунікації між правоохоронними органами і громадськістю необхідним є розроблення спеціальної форми Інтернет-повідомлення про злочин та форми Інтернет-повідомлення щодо надання громадянами пропозицій з питань запобігання злочинності.
8. Розроблено методичні рекомендації щодо створення веб-сайту для забезпечення ефективної реалізації державної політики у сфері запобігання злочинності, захист інтересів людини, суспільства і держави від протиправних посягань. 

Основними завданнями створення сайту є: 
– підвищення рівня ефективності запобігання злочинності; 
– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобіжної діяльності; 
– забезпечення доступу населення до правової інформації, підвищення рівня правової культури громадян;

– розроблення інтерактивних карт стану злочинності на загальнодержавному та регіональному рівнях.

Основними елементи технологічного процесу створення веб-сайту є: проєктування; формування концепції; розроблення дизайну та макету сторінок; програмування; розміщення матеріалів; тестування; обслуговування.

Структура сайту:

– контактна інформація для громадян щодо надсилання повідомлень до правоохоронних органів про вчинені злочини з можливістю заповнення відповідних анкет за певними видами злочинів;

– електронний сервіс щодо можливості для громадян надсилати повідомлення, фото- та відео-матеріали про вчинені злочини в режимі он-лайн;

– інтерактивна карта стану злочинності відповідно до визначеної території за видами злочинів з можливістю отримання інформації для громадян у вигляді повідомлень на електронну пошту; 

– інформація про розроблені програми запобігання злочинності (для навчальних закладів, бізнесу та ін.);

– електронний сервіс для громадян щодо отримання юридичних консультацій з найбільш актуальних питань;

– інформація у вигляді лекцій, семінарів, практичних порад для громадян щодо запобігання злочинності;

– інформація щодо можливості завантаження спеціальних додатків для приєднання до місцевої громадської організації, що займається запобіганням злочинності;
– програмне забезпечення для завантаження на пристрої, що забезпечують доступ до мережі Інтернет (смартфони, планшетні комп’ютери та ін.) для забезпечення технічної можливості комунікації з правоохоронними органами.

Результат, що очікується в результаті створення та функціонування веб-сайту:

– зниження рівня злочинності в Україні та забезпечення захисту громадян від протиправних посягань;

– підвищення рівня ефективності заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;

– підвищення рівня комунікації громадськості та правоохоронних органів з питань запобіжної діяльності та поінформованості населення про стан правопорядку в державі, підвищення рівня довіри населення до правоохоронних органів;

– забезпечення процесу картографування кримінологічно значимої інформації про стан злочинності.

9. Обґрунтовано, що вдосконалення інформаційно-аналітичного забезпечення запобігання злочинності можливе на основі використання можливостей мережі Інтернет, для цього необхідно: здійснити відповідне технологічне  переоснащення правоохоронних органів; розробити Програму підвищення технологічного та інформаційно-аналітичного рівня забезпечення правоохоронних органів України щодо використання мережі Інтернет для запобігання злочинності; забезпечити створення спеціалізованих баз кримінологічної інформації, їх ефективне функціонування та оновлення, і у тому числі, щодо картографування кримінологічної інформації з використанням геоінформаційної системи та ін.
РОЗДІЛ 3
ПИТАННЯ ВПРОВАДЖЕННЯ КРИМІНОЛОГІЧНИХ ЗАХОДІВ ВИКОРИСТАННЯ МЕРЕЖІ ІНТЕРНЕТ ДЛЯ

ЗАПОБІГАННЯ ЗЛОЧИННОСТІ

3.1 Використання мережі Інтернет для запобігання злочинності на загальносоціальному рівні

Загальносоціальне запобігання злочинності – це подолання або обмеження криміногенно-небезпечних протиріч в суспільстві, поступове викорінення відомих ще з Біблейських часів негативних явищ, створюваних політичними, економічними, психологічними, ідеологічними, міжнаціональними та іншими чинниками виникнення криміногенного потенціалу в суспільстві. При цьому ефективність загальносоціального запобігання злочинності може бути забезпечена цілеспрямованою соціально-економічною політикою держави [283, с. 19]. 
Отже, очевидно, що для боротьби зі злочинністю недостатньо одних лише заходів кримінально-правового впливу і правоохоронної діяльності. При всій важливості вдосконалення та реформування останніх очевидно, що вони мають обмежений характер, бо не впливають на корінні криміногенні явища й процеси, що її породжують. Виникло (ще з давніх часів) розуміння, що для більш-менш ефективної боротьби зі злочинністю потрібні, окрім кримінально-правових, інші – запобіжні заходи, тобто заходи, спрямовані на вдосконалення та реформування у сфері суспільних відносин з метою поступового витіснення різноманітних за природою походження і полем дії криміногенних явищ і процесів, що відбуваються у суспільстві і які породжують або сприяють нарощуванню криміногенного потенціалу в суспільстві та його проявам у вигляді злочинів (тобто загальносоціальне запобігання) [284, с. 52–53]. 
В сучасних умовах розвитку інформаційного суспільства важливим фактором запобігання злочинності на загальносоціальному рівні є використання можливостей мережі Інтернет, насамперед, щодо підвищення рівня правової культури населення, надання відповідних освітніх послуг, забезпечення доступу до електронних спеціалізованих засобів масової інформації. 
Загалом превентивна функціональність ЗМІ – це здатність ЗМІ як неспеціалізованих суб’єктів запобігати вчиненню злочинів, нейтралізувати причини та умови злочинності, усувати завдану ними шкоду. Превентивна функціональність ЗМІ виявляється у: стимулюванні право-слухняної поведінки осіб; спонуканні до соціального контролю; усуненні віктимологічних станів; «гальмуванні» механізму злочинної поведінки; взаємодії з правоохоронними та судовими органами, іншими інституціями, які виконують кримінологічні функції. Засобами виконання означених функцій є: інформування населення з кримінологічно-значущих питань, правова освіта та правове виховання, формування правосвідомості тощо. Взаємодія правоохоронних інституцій, ЗМІ та громади в інформаційному контексті реалізується через двонаправлений (реверсивний) механізм. Подання кримінологічно-релевантної інформації є дієвою формою контрпропаганди, здатної стримувати криміногенний вплив ЗМІ як на рівні криміналізації особистості, так і на рівні відтворення злочинності в цілому; створювати позитивний імідж правоохоронної та судової систем і відповідних службових осіб; підвищувати ступінь довіри до них та знижувати страх перед злочинністю; спонукати відчуття та реальну залученість громадян до протидії злочинності. З метою якісної реалізації інформаційної взаємодії, доцільною є підготовка професійних журналістів-кримінологів, які б мали належні теоретичні та практичні навички подання кримінологічно-значущої інформації, оцінки її впливу на громадську свідомість та соціальний контроль, а також практична зумовленість включення їх до штату відомчих ЗМІ, підрозділів комунікації, прес-служб [285, с. 16]. 
При цьому значення Інтернету у суспільних відносинах як майданчика для комунікації постійно зростає. Це загальносвітовий процес. Необхідно підкреслити, що Інтернет став більш важливим джерелом інформації, ніж періодичні друковані засоби масової інформації [286, с. 228–229]. 
Одним з базових напрямів використання мережі Інтернет для запобігання злочинності на загальносоціальному рівні є підвищення рівня правової культури. При цьому правова культура суспільства – це різновид загальної культури, який становить систему цінностей, що досягнуті людством у галузі права і стосується правової реальності даного суспільства. Кожне суспільство виробляє свою модель правової культури. Структура правової культури суспільства включає: 1) культуру свідомості та правосвідомості – високий (не кризовий) цикл соціальної активності правосвідомості, що містить оцінку закону з позицій справедливості, прав людини; 2) культуру правової поведінки – правову активність громадян, яка виражається в правомірній поведінці; 3) культуру юридичної практики – ефективну діяльність законодавчих, судових, правозастосовних, правоохоронних органів [287]. 

Необхідно погодитися з В. В. Галунько, що правова культура громадян і посадових осіб правової держави має характеризуватися такими рисами: 1) поважне ставлення громадян до закону та визнання принципу верховенства права як найвищої цінності; 2) добровільне виконання громадянами правового законодавства; 3) дотримання взаємних суб’єктивних прав і юридичних обов’язків громадянами і державою; 4) розуміння, що громадяни діють відповідно до першого принципу правового регулювання «Дозволено усе крім того, що прямо заборонено законом», а публічні чиновники і посадові особи будь-яких суб’єктів – відповідно до другого: «Забороно усе крім того, що прямо дозволено законом»; 5) можливості врегулювання переважної кількості суспільних відносин на основі інших соціальних норм, не перебільшення значення норм права, які врегульовують лише найважливіші суспільні відносини; 6) вирішення більшості правових конфліктів за допомогою норм приватного права, без участі суб’єктів публічної адміністрації; 7) широке використання засобів громадянського суспільства для покарання осіб за дрібні правопорушення ліберальними засобами та жорстке реагування професійних правоохоронних органів на злочини, насамперед, проти Людини; 8) визнання права громадян на невиконання (супротив) не правового законодавства, яке не відповідає природному праву; 9) широка участь громадян у правотворчості; 10) юридична відповідальність (державних чиновників) держави за порушення прав і свобод громадян. Таким чином, правова культура – це історично зумовлена комплексна категорія, яка включає в себе правосвідомість, розуміння принципів права та моделі звичаєвої поведінки громадян і посадових осіб держави щодо забезпечення прав, свобод та законних інтересів фізичних і юридичних осіб, нормального функціонування громадянського суспільства та держави [288, с. 6–7]. 
Необхідно зазначити, що затверджена Указом Президента України від 18 жовтня 2001 року № 992/2001 «Національна програма правової освіти населення» [289] передбачає створення необхідних умов для набуття широкими верствами населення правових знань та навичок у їх застосуванні, забезпечення доступу громадян до джерел правової інформації, а також визначає основні напрями право-освітньої діяльності та першочергові заходи щодо їх реалізації. Метою Програми є підвищення загального рівня правової культури та вдосконалення системи правової освіти населення, набуття громадянами необхідного рівня правових знань, формування у них поваги до права. Основними завданнями Програми є: підвищення рівня правової підготовки населення, насамперед, учнівської та студентської молоді, громадян, які перебувають на державній службі, обрані народними депутатами України, депутатами місцевих рад, викладачів правових дисциплін та журналістів, які висвітлюють правову тематику; створення належних умов для набуття громадянами знань про свої права, свободи і обов’язки; широке інформування населення про правову політику держави та законодавство; забезпечення вільного доступу громадян до джерел правової інформації; вдосконалення системи правової освіти населення, збереження та розвиток вітчизняних традицій у цій сфері. 

Реалізація Програми сприятиме: підвищенню рівня правової культури як окремих громадян, так і суспільства у цілому; формуванню у громадян поваги до права, гуманістичних правових ідей, загальнолюдських та національних правових цінностей, а також подоланню правового нігілізму; поліпшенню якості підготовки викладачів правових дисциплін та підвищенню ефективності викладання цих дисциплін у загальноосвітніх, професійно-технічних, вищих навчальних закладах і закладах післядипломної освіти; підвищенню рівня правової поінформованості населення.

Загалом, реалізація Національної програми правової освіти населення є важливою складовою запобігання злочинності на загальносоціальному рівні. Важливою умовою її реалізації є створення умов для якісного доступу населення до освітніх послуг в мережі Інтернет на загальнодержавному рівні.

Необхідно погодитися з С. В. Богачовим, який вказує, що правова освіта населення, перш за все, важливий напрям, складова державної правової політики, спрямованої на реалізацію та захист прав і свобод людини і громадянина. Для цього, зокрема, необхідним є підготовка національної програми інформатизації системи правової освіти населення та його структурних компонентів – навчальних закладів, а на її основі – цільових програм інформатизації та механізмів їх реалізації з урахуванням наукових, інформаційних і навчально-освітніх можливостей установ правової освіти [290, с. 14–16]. 
Необхідно зазначити, що відповідно до Указу Президента України від 14 листопада 2017 року № 361/2017 2018 рік був оголошений роком реалізації право-просвітницького проєкту «Я маю право!» [291]. Це було зроблено з метою формування у суспільстві правової культури та правової свідомості, сприяння підвищенню рівня знань та поінформованості громадян щодо реалізації та захисту своїх прав, гарантованих Конституцією та Законами України у різних сферах життя. Згідно затвердженого плану заходів на 2018 рік з реалізації право-просвітницького проєкту «Я маю право!», зокрема, передбачалось: інформування громадян про гарантовані їм Конституцією та законами України права у відповідних сферах, зокрема через засоби масової інформації, шляхом запровадження телефонних «гарячих ліній», організації зустрічей з громадянами за місцем проживання, виготовлення та розповсюдження відповідних інформаційних матеріалів; здійснення комунікаційних заходів з метою реалізації зазначеного проєкту. Також передбачалося: проведення відповідної інформаційно-роз’яснювальної роботи, у тому числі у місцевих засобах масової інформації; запровадження на регіональному телебаченні програм, орієнтованих на підвищення рівня правової культури та правової свідомості громадян; проведення із залученням закладів освіти, закладів культури, установ, організацій олімпіад, конкурсів та інших заходів, спрямованих на підвищення рівня знань громадян щодо гарантованих їм Конституцією та законами України прав у різних сферах суспільного життя.

Загалом формування правосвідомості в громадянському суспільстві має розглядатися саме як інформаційний процес, оскільки у процесі правового інформування громадяни отримують необхідну інформацію про теорію походження права, різноманітні концепції з правової теорії, зміст правових норм тощо. Правова культура припускає відповідні знання людиною певних положень чинного законодавства, порядку його реалізації, вміння користуватися даними знаннями при застосуванні тих чи інших чинних норм права тощо. Високий рівень правосвідомості та правової культури включає, насамперед, усвідомлення сутності права, що є неможливим без належного рівня розвитку правової поінформованості громадян. Реалізація особою своїх прав та дотримання, передбачених законодавством обов’язків, значною мірою залежить від того, наскільки правильно ці права та обов’язки усвідомлюються та оцінюються нею. Обґрунтована взаємозалежність правової культури і правосвідомості, а саме ступені засвоєння права суспільством, свідчить про те, що є безпосередній вплив процесу правового інформування (оприлюднення) на загальне підвищення рівня правової культури. У даному контексті саме доступність та популяризація правових знань через сучасні канали правового інформування, можна вважати найефективнішим методом підвищення рівня правової культури. У соціально розвиненому суспільстві держава зобов’язана інформувати громадян про нормативні рішення належними засобами, надавати правову інформацію, що становить собою сукупність документованих або оголошених публічно відомостей щодо права, правову систему, джерела права, реалізацію права, юридичні факти та правовідносини, правопорядок, правопорушення, тощо. Суттєвим напрямом формування правосвідомості й правової культури громадян є використання інформаційних ресурсів глобальних комп’ютерних мереж, у першу чергу, мережі Інтернет, яка активно розвивається та має глобальні масштаби, напрями її використання постійно поширюються [292, с. 10–11]. 
Отже, запобіжний вплив на причини та умови злочинності та злочинних проявів здійснюють, не лише заходи, що мають запобіжне цільове спрямування саме стосовно запобігання злочинності, а й ті, що мають інші цілі, але посередньо чинять вплив на детермінанти, пов’язані зі злочинністю кореляційним або іншим зв’язком. Зокрема, заходи щодо удосконалення системи освіти та рівень освіти не має причинного зв’язку із злочинністю, злочини вчиняють не через певний рівень освіти. Але між ними (злочинністю і рівнем освіти) є кореляційний зв’язок. Тому підвищення рівня та поліпшення якості освіти посередньо сприяє запобіганню злочинності, тобто має посередній запобіжний ефект [6, с. 327]. 
Необхідно зазначити, що отримання освітніх послуг з використанням можливостей мережі Інтернет є базовою тенденцією розвитку сучасного інформаційного суспільства, і зокрема, щодо правової освіти. Загалом Інтернет-освіта, це освіта, що здійснюється з використанням ресурсів та технологій глобальної мережі Інтернет, яка у відношенні до поняття дистанційна освіта є видовою відмінністю, оскільки більш докладно регламентує техніко-технологічну специфіку навчання щодо використання мережі Інтернет (дистанційно можна навчатися не тільки через Інтернет, але і за допомогою локальних мереж, відео-зв’язку тощо) [293]. 
Необхідно погодитися з О. В. Пунько, що правова просвіта громадян є справою держави і громадянського суспільства, які несуть відповідальність за її стан і розвиток. Таким чином, діяльність у сфері правової освіти громадян повинна включати: викладання правових дисциплін і правове виховання; підготовку, розповсюдження і популяризацію юридичної літератури; роз’яснення чинного законодавства і розповсюдження правової інформації; державний контроль над ідеологічним змістом правової освіти. Особливе місце у формування правової культури громадян України повинно займати інформаційне забезпечення за участі засобів масової інформації, видавництв, інформаційних центрів, органів управління, об’єднань громадян тощо. Пресі, радіо і телебаченню різних форм власності слід систематично інформувати громадян про події суспільно-правового життя України та за її межами; про правові аспекти діяльності органів державної влади, місцевого самоврядування; про стан правової просвіти, здійснення прав і свобод громадян, профілактику правопорушень, особливо серед молоді і дітей, боротьбу з особливо небезпечними кримінальними злочинцями, корупцією, організованою злочинністю. Держава повинна сприяти розвитку ринку правової інформації та входженню України у світовий правовий простір, зокрема, через світову комп’ютерну систему Інтернет. Позитивним прикладом є існування відомих систем правової інформації на Інтернет-сайтах органів державної влади України і комерційних юридичних організацій та підприємств [294, с. 45]. 
Необхідно зазначити, що 27 червня 2016 року Рада ООН з прав людини ухвалила Резолюція про сприяння, захист і реалізацію прав в Інтернеті, що є спробою захистити право на свободу вираження поглядів онлайн, яке останнім часом зазнає все більших утисків у світі. Резолюція прямо поширює права, передбачені Декларацією прав людини, Міжнародним пактом про громадянські та політичні права та Міжнародним пактом про економічні, соціальні та культурні права на Інтернет-простір, підкреслюючи принцип – «права, які належать людям офлайн, мають захищатися і у мережі Інтернет». Велика роль у Резолюції відводиться питанню покращення доступу до Інтернету, як до рушійної сили прогресу [295]. 
При цьому в Концепції розвитку цифрової економіки та суспільства України на 2018–2020 роки [72] вказується, що інформаційно-комунікаційні та цифрові технології надають можливість інтенсифікувати освітній процес, підвищити рівень та якість сприйняття, розуміння та засвоєння знань. За допомогою медіа- та інтерактивних засобів вчителям легше здійснювати викладання на основі впровадження інноваційних підходів, включаючи використання «кейсів», дослідно-пошукової роботи, навчальних ігор. Як результат, учні набагато краще засвоюють інформацію та формують відповідні навички, перебуваючи в емоційно-комфортному середовищі, не втрачають бажання навчатися, генерувати ідеї та творити. 
Цифрові технології роблять процес навчання мобільним, диференційованим та індивідуальним. При цьому технології не замінюють вчителя, а доповнюють його. Таким урокам властиві адаптивність, керованість, інтерактивність, поєднання індивідуальної та групової роботи, часова необмеженість навчання. 

Цифрові технології дають вчителю нові можливості, дозволяючи разом з учнем отримувати задоволення від захопливого процесу спілкування і пізнання. Такі технології також допомагають вчителю автоматизувати більшу частину своєї роботи, вивільняючи час на пошук, спілкування, самовдосконалення, індивідуальну роботу з учнями, забезпечують зворотній зв’язок, підвищують ефективність управління навчальним процесом та освітою в цілому.

Першочерговими завданнями є формування ґрунтовної національної політики цифровізації освіти як пріоритетної складової частини реформи освіти, визначення конкретних ініціатив підключення класів до широкосмугового Інтернету, створення та реалізація сучасних моделей забезпечення учнів та навчальних закладів комп’ютерними засобами, підготовка, адаптація та організація доступу до мультимедійних технологій та створення відповідних цифрових освітянських платформ для використання у навчальному процесі та управління освітою. 
Загалом цифрова освіта – це об’єднання різних компонентів і найсучасніших технологій завдяки використанню цифрових платформ, впровадженню нових інформаційних та освітніх технологій, застосуванню прогресивних форм організації освітнього процесу та активних методів навчання, а також сучасних навчально-методичних матеріалів.

Основними напрямами цифровізації освіти є: створення освітянських ресурсів і цифрових платформ з підтримкою інтерактивного та мультимедійного контенту для загального доступу закладів освіти та учнів, зокрема, інструментів автоматизації головних процесів роботи навчальних закладів; розроблення та впровадження інноваційних комп’ютерних, мультимедійних та комп’ютерно орієнтованих засобів навчання та обладнання для створення цифрового навчального середовища (мультимедійні класи, інклюзивні класи, класи змішаного навчання); організація широкосмугового доступу до мережі Інтернет учнів та студентів у навчальних класах та аудиторіях в закладах освіти всіх рівнів; розвиток дистанційної форми освіти з використанням когнітивних та мультимедійних технологій.

Отже, сприяння розвитку освіти, у тому числі правової, є однією з пріоритетних функцій держави, реалізація якої повинна бути юридично закріплена і належним чином забезпечена. Про необхідність правової освіти свідчить низка проблем, які існують в Україні, серед них – високий рівень злочинності, занепад духовних і моральних цінностей, стрімкий розвиток правового нігілізму та поширення різноманітних форм деформації правосвідомості. До того ж, становлення України як демократичної, правової держави, формування засад громадянського суспільства вимагає значного підвищення рівня правосвідомості та правової культури громадян [296, с. 83]. 
Застосування сучасних інформаційних технологій у навчанні – одна з найбільш важливих і стійких тенденцій розвитку світового освітнього процесу. На сьогоднішньому етапі розвитку суспільних та економічних відносин інформаційно-комунікаційні технології в повній мірі можна вважати невід’ємною частиною навчання. Оскільки вони поступово перетворюється на своєрідний вимірювач ефективності обраних навчальних стратегій [297].
Загалом інформаційні технології значною мірою сприяють розвитку правової свідомості громадян, новому сприйняттю ними правової культури як комплексу світоглядних правових уявлень та знань. При цьому суто інформаційна спрямованість мережі Інтернет з часом може замінюватися яскраво вираженим агітаційним, популістським і навіть агресивним підходом. Відсутність злагоджених правових механізмів регулювання обігу інформації, що подана у комп’ютерних мережах, дає змогу розміщувати тут матеріали з елементами насильства, рецептами виробництва наркотичних і вибухових речовин тощо. Може спостерігатися поява сайтів, що належать організованим кримінальним угрупованням і терористичним організаціям, через які здійснюється не тільки обмін інформацією, а й пропаганда форм негативної, девіантної поведінки. Тому важливим є нейтралізація негативного інформаційного впливу комп’ютерних мереж на свідомість громадян. Зокрема, здійснення правової поінформованості громадян через мережу Інтернет є базовим напрямом формування їх правової культури [298, с. 222–223]. 
Отже, сьогодні Інтернет – це глобальна, багатофункціональна інформаційна мережа. Доступ до електронних баз даних, у тому числі до правових, є відкритим для всіх категорій громадян незалежно від державних кордонів, національності, професії. Інформаційні технології здійснюють значний вплив на формування правової культури громадян. Можна визначити такі перспективні напрями формування правової культури громадян України під впливом розвитку сучасних інформаційних технологій: створення оплачуваних та безкоштовних правових баз даних; видання електронних правових журналів; створення електронних правових бібліотек; проведення Інтернет-конференцій з актуальних проблем правознавства; створення та популяризація віртуальних книжкових магазинів, які спеціалізуються на правовій літературі [299, с. 110–111]. 
Загалом інформаційні технології в значній мірі сприяють розвитку правосвідомості українських громадян, новому сприйняттю ними правової культури як комплексу світоглядних правових уявлень та знань [300, с. 293] При цьому рівень використання мережі Інтернет як універсального комунікатора постійно підвищується. Зокрема, в недалекому майбутньому передбачається впровадження проєкту під назвою The Voite, який дозволить українцям голосувати он-лайн на виборах. Для цього розробляється відповідний законопроєкт. Система ідентифікації в проєкті буде реалізована через Mobile ID, електронний підпис та Bank ID. Також передбачається впровадження програми загальної діджиталізації основною ідеєю якої є створення комфортних послуг для громадян щодо отримання різноманітних послуг з телефону або он-лайн та відповідно запобігання корупції [301]. 
Також на основі мережі Інтернет активно розвиваються електронні засоби масової інформації, які також можуть бути використані для запобігання злочинності на загальносоціальному рівні. При цьому з метою створення атмосфери нетерпимості до злочинності, діяльність державних і місцевих засобів масової інформації доцільно спрямовувати на формування законослухняного громадянина, прищеплювання особі загальнолюдських цінностей, співчуття, взаємодопомоги та сприяти створенню атмосфери негативного ставлення до злочинності. Це можливо шляхом формування позитивних правових орієнтацій, високої правової культури; розвитку всіх видів правової освіти і правової пропаганди; використання різних форм правового виховання. За таких умов необхідно визнати, що традиційні способи запобігання злочинності перестали задовольняти потреби сучасної теорії та практики. Наведене обумовлює необхідність пошуку інноваційних засобів із протидії злочинності. Одним із таких засобів може виявитися використання сучасних досягнень науки і техніки, зокрема впровадження в правоохоронну діяльність високих технологій [302, с. 290–291, 323]. Базисом для цього є можливості мережі Інтернет.
При запобіганні злочинності на загальносоціальному рівні з використанням мережі Інтернет важливим є також інформування громадськості про злочинність та запобіжні заходи в електронному вигляді в режимі он-лайн. Оскільки ні кримінологічна політика, ні правоохоронні органи не можуть ефективно діяти без позитивного відношення й активної підтримки з боку суспільства, свідомих громадян. Зокрема, у рекомендаціях VII Конгресу ООН наполягається на проведенні пропагандистських кампаній за допомогою засобів масової інформації, зібрань громадськості, релігійних заходів. Залежно від цілей розрізняються такі види пропагандистських кампаній: а) інформація про заходи щодо запобігання злочинності; б) інформація про роботу поліції; в) інформація за правовими питаннями для того, щоб громадяни знали і виконували закони. При цьому важливим є: зорієнтування засобів масової інформації на запобіжну роботу серед злочинного середовища; кримінологічна поінформованість населення через засоби масової інформації про злочинність у конкретній місцевості з метою спонукання населення до позитивної активної поведінки, усунення віктимної поведінки, розкриття засобів і прийомів вчинення злочинів, тобто зняття таємниці з діяльності злочинців, виявлення латентних злочинів; пропагандистські кампанії з використанням засобів масової інформації; формування позитивного образу працівника правоохоронних органів. Доцільним є також безпосереднє залучення громадськості до запобігання злочинності. Для цього потрібна тривала та добре організована робота щодо розповсюдження відповідних знань, створення громадських структур, налагодження взаємодії й координації з державними суб’єктами запобігання злочинності [303, с. 35–36]. 
Необхідно зазначити що, сучасною тенденцією розвитку кримінологічної науки є пошук шляхів використання можливостей мережі Інтернет для запобігання злочинності, на загальносоціальному рівні. Особливо актуальним є забезпечення розвитку Інтернет-освіти, і зокрема, освіти правової. При цьому сучасне правове буття українського суспільства відзначається двома протилежними тенденціями: прагненням до стандартів демократичної, правової держави, з одного боку, і низьким рівнем правової культури [304, с. 140]. 
Для запобігання злочинності на загальносоціальному рівні з використанням можливостей мережі Інтернет доцільним є розроблення Концепції підвищення рівня правової культури населення з використанням мережі Інтернет. Концепція може мати таку структуру: 
1) Доцільність розроблення Концепції.

Підвищення рівня правової культури населення є базовим фактором забезпечення ефективності заходів запобігання злочинності на загальносоціальному рівні. При цьому заходи, що проводяться на загальносоціальному рівні спрямовані, насамперед, на вдосконалення суспільних відносин, наслідком чого є усунення причин та умов злочинності. Загальносоціальне запобігання забезпечує соціально-економічний та культурний базис для здійснення спеціально-кримінологічного та індивідуального запобігання злочинам. При цьому одним з ефективних шляхів підвищення рівня правової культури населення є використання мережі Інтернет, як всеохоплюючого інформаційного джерела, доступ до якого мають переважна частина суспільства. Зокрема, унікальними є технологічні можливості мережі Інтернет, це зокрема: послуги із забезпечення доступу до баз даних правової інформації, у тому числі щодо стану законодавства; спеціалізовані сайти з можливістю отримання правової інформації у вигляді лекцій та семінарів; спілкування в он-лайн режимі з можливістю отримання юридичних консультацій; забезпечення комунікації між громадськістю і правоохоронними органами з найбільш актуальних питань підвищення рівня правової культури громадян, у тому числі, поширення інформації про відповідні заходи, що проводяться як на загальнодержавному, так і локальному рівнях. 
2) Мета Концепції – забезпечення ефективної реалізації державної політики у сфері використання мережі Інтернет для формування та підвищення рівня правової культури населення як комплексного заходу запобігання злочинності на загальносоціальному рівні. 

3) Шляхи реалізації Концепції.
Для підвищення рівня правової культури населення шляхом використання мережі Інтернет необхідно здійснити: 
– розроблення спеціалізованих освітніх програм підвищення рівня правової культури та забезпечення механізмів їх реалізації;

– створення технологічних умов широкого доступу населення до правової інформації в мережі Інтернет (в публічних місцях, навчальних закладах та ін.);

– підвищення рівня використання можливостей соціальних Інтернет-мереж щодо підвищення рівня правової культури;

– створення нових спеціалізованих та оновлення існуючих веб-сайтів як на рівні органів виконавчої влади, так і на рівні громадських організацій.

4) Очікувані результати. 

Реалізація Концепції сприятиме: 

– формуванню правосвідомості населення як елементу культури кожної людини; 

– підвищенню рівня знання законодавства та уміння користуватися правовим інструментарієм;

– створенню умов для формування культури правової поведінки громадян та посадових осіб;

– підвищенню ефективності запобігання злочинності на спеціально-кримінологічному та індивідуальному рівнях.

Підсумовуючи, необхідно зазначити, що використання мережі Інтернет для запобігання злочинності на загальносоціальному рівні передбачає, насамперед, підвищення рівня правової культури громадян шляхом: 

– розроблення Концепції підвищення рівня правової культури населення з використанням мережі Інтернет;

– забезпечення доступу громадян до освітніх послуг, баз законодавства, джерел правової інформації в мережі Інтернет, створення спеціалізованих сайтів з можливістю отримання правової інформації у вигляді лекцій та семінарів; 

– розроблення механізмів надання правової допомоги, юридичних консультацій в мережі Інтернет в он-лайн режимі;

– забезпечення комунікації між громадськістю і правоохоронними органами з найбільш актуальних питань запобігання злочинності, у тому числі, щодо поширення інформації про відповідні заходи, що проводяться як на загальнодержавному, так і локальному рівнях. 
3.2 Напрями спеціально-кримінологічного запобігання злочинності з використанням мережі Інтернет

Спеціально-кримінологічне запобігання – це спеціальна випереджальна практика протидії формуванню і реалізації на різних стадіях злочинних проявів [148, с. 16]. 
Мета спеціально-кримінологічного запобігання – не допустити здійснення реально можливих злочинів, а якщо вони почали відбуватися, то зупинити їх на ранній стадії. Важливою ділянкою запобіжної діяльності є виявлення та усунення, так званих, криміногенних факторів. При цьому, зазвичай, використовуються не тільки організаційні, правові й оперативно-розшукові, але й економічні, педагогічні та медичні. Спеціально-кримінологічна профілактика здійснюється у формі відомчих планів або програм підсилення боротьби зі злочинністю. У них передбачається система заходів, спрямованих на профілактику конкретних видів і груп злочинності, злочинності взагалі, злочинності на певній території (держава, регіон). Передбачувані програми заходів реалізуються через взаємодію та взаємоузгодженість діяльності суб’єктів профілактики. Безумовно, ефективність запобігання злочинам залежить від узгодженості програми боротьби зі злочинністю з концепцією державного плану економічного та соціального розвитку країни [305, с. 169].
Спеціально-кримінологічні заходи повинні відповідати певним вимогам, а саме:

– послідовній реалізації вимог закону про завдання, засоби і гарантії профілактичної діяльності, про компетенцію окремих органів, про дотримання в ході профілактичної діяльності прав та інтересів громадян й організацій;

– обґрунтованості, яка визначається: а) повнотою і правильністю встановлення і оцінки причин та умов, що сприяють вчиненню злочинів; б) відповідністю мір у змісті, інтенсивності та терміні застосування поставленого завдання; в) наявністю реальної потреби у їх застосуванні;

– конкретності, максимальній «прив’язці» до різних видів злочинів і типів злочинної поведінки з урахуванням наявності специфічних криміногенних факторів; 
– реальності, соціально-економічній обґрунтованості;

– системності й комплексності;

– орієнтованості на викорінення основних недоліків у діяльності організацій, які мають криміногенне значення;

– використанні при розробці запобіжних заходів комплексу кримінологічних, економічних, психолого-педагогічних та інших спеціальних знань [306, с. 42–43].

Говорячи про спеціально-кримінологічне запобігання злочинності з точки зору використання мережі Інтернет необхідно зазначити, що основними напрямами цієї роботи є: використання соціальних Інтернет-мереж для моніторингу кримінологічно-значимої інформації; створення спеціалізованих блогів, організації чатів; задіяння Інтернету речей (звукових датчиків для ідентифікації пострілів з вогнепальної зброї, безпілотних літальних апаратів з камерами високої роздільної здатності та ін.); створення спеціалізованих сайтів із практичними рекомендаціями щодо запобігання злочинності; Інтернет-картографування кримінологічної інформації та ін. 
Зокрема, використання соціальних Інтернет-мереж для запобігання злочинності можна пояснити їх особливостями щодо розміщення користувачами інформації, специфікою способів та методів її одержання. При цьому у практичній діяльності правоохоронні органи використовують соціальні Інтернет-мережі для: отримання довідково-допоміжної інформації щодо конкретних осіб та їх контактів, стосовно конкретного кримінального провадження, свідків, потерпілих, підозрюваних тощо; пошуку інформації щодо соціальних зв’язків правопорушників, їх каналів злочинних контактів тощо; встановлення достовірності алібі, місця знаходження особи та ін.; підвищення рівня правової культури громадян; ведення заходів, профілактично спрямованих на усунення умов, що сприяють вчиненню кримінальних правопорушень; встановлення осіб з яскраво вираженою криміногенною поведінкою або схильністю до такої; можливість використання техніки «ловля на живця» для розкриття правопорушників та злочинів; поширення суспільно значимої інформації (щодо правопорушень, правопорушників, пошук свідків, доказів тощо); розміщення звітної інформації та налагодження системи електронних звернень громадян; підвищення рівня довіри громадськості до правоохоронних органів тощо. Отже, використання соціальних мереж для виявлення та попередження кримінальних правопорушень є одним з головних пріоритетів діяльності правоохоронної системи [307, с. 95].
Загалом в Україні на рівні держави має існувати цілісна продумана система відстеження деструктивних процесів у соціальних мережах. Її доцільно визначити як «правоохоронний моніторинг соціальних мереж». Завданнями правоохоронного моніторингу соціальних мереж є пошук і фіксація фактичних даних щодо використання таких мереж у деструктивних цілях, встановлення та викриття суб’єктів цих дій з метою подальшого притягнення до юридичної відповідальності або блокування їх деструктивної діяльності. До завдань правоохоронного моніторингу соціальних мереж відносимо виявлення не лише ознак кримінальних та адміністративно караних діянь, а й відслідковування процесів розпалювання ворожнечі (деструкції соціальної злагоди), для визначення їх загрози для національної безпеки держави та вжиття відповідних заходів. При цьому заходи правоохоронного моніторингу соціальних мереж – це сукупність узгоджених, взаємопов’язаних і поєднаних між собою загальною метою та завданнями дій уповноважених державних органів та їх посадових осіб, що мають здійснюватися на підставі та у спосіб, визначений законами і відомчими нормативно-правовими актами [175, с. 255].
Моніторинг соціальних Інтернет-мереж може бути також використаний для запобігання доведення до самогубства. Зокрема, в соціальних Інтернет-мережах поширюється негативна інформація у вигляді ігор для неповнолітніх з метою доведення гравця до самогубства, а також здійснення Інтернет-моббінгу (кібермоббінгу, кібербуллінгу) – умисних образ, погроз, дифамації і повідомлення іншим даних, що компрометують за допомогою сучасних засобів комунікації, як правило, протягом тривалого періоду часу. Інтернет-моббінг здійснюється в мережі Інтернет за допомогою електронної пошти, програм для миттєвого обміну повідомленнями в соціальних мережах, а також через розміщення на відео-порталах непристойних відеоматеріалів [308]. Необхідно зазначити, що з метою посилення відповідальності за доведення до самогубства до ст. 120 Кримінального кодексу України [95] були внесені зміни щодо встановлення кримінальної відповідальності за сприяння вчиненню самогубства [309]. 
Існує також зарубіжний досвід щодо запобігання Інтернет-моббінгу. Зокрема, у Канаді існує спеціалізована національна мережа PREVNet, яка об’єднує 130 провідних канадських дослідників та 62 національні молодіжні організації. На сайті PREVNet надається інформація у вигляді практичних рекомендацій для неповнолітніх та їх батьків щодо вирішення вказаної проблеми. Також проводяться відповідні тренінги та надаються роз’яснення з юридичних питань [310]. 

Важливим є також використання можливостей мережі Інтернет для запобігання фоновим для злочинності явищ. Зокрема, це стосується таких форм масової асоціальної поведінки, як наркотизація, алкоголізація, нелегальна міграція, проституція, дитяча безпритульність тощо, оскільки їх поширення в перспективі закладає фундамент, окреслює контури майбутньої кримінальності суспільства [311, с. 7]. 

При цьому запобігання злочинності з використанням мережі Інтернет на спеціально-кримінологічному рівні ускладнюється тим, що певній частині інформаційного поля України притаманна агресія, цинізм, цінності кримінального світу, що призводить до формування асоціальної поведінки, насамперед, у дітей і молоді. Аналіз підтверджує, що найбільш схильними до негативного впливу сучасного інформаційного простору є підлітки, які ще не навчилися оцінювати отримані відомості. Розглядаючи процес соціалізації підростаючого покоління, необхідно підкреслити, що діти та молодь приділяють увагу «агресивним формам культури», які розповсюджуються із швидкістю епідемії. Сьогодні кожний, хто користується Інтернетом, може знайти документальні фото, відео вбивств, зґвалтувань, побиття, катувань, інших форм насильств, що породжують страх. Також завдяки різним видам комунікації у віртуальному середовищі має місце кримінальна експлуатація дітей. Аналіз показує, що на кожному континенті десятки тисяч дітей експлуатуються в проституції, порнографії, в туризмі з сексуальною метою. Майже кожна країна зіткнулася з цим явищем. За даними ООН, в 79 % торгівля людьми здійснюється з метою сексуальної експлуатації. За даними ЮНІСЕФ, кожного року 1,2 мільйона дітей потрапляють до тенет торгівлі людьми з метою сексуальної експлуатації та примусової праці. Інформаційно-комунікаційні технології можуть використовуватися для встановлення контакту із дітьми з метою їх сексуальної експлуатації [312]. 

Поширеним в мережі Інтернет є також практика незаконного збуту наркотичних засобів. Так, розповсюдження набув безконтактний метод передачі наркотику (т. з. «закладки», «клади»). Якщо раніше наркозалежні особи знали, за якою адресою можна придбати дозу наркотику, то сьогодні прямий контакт покупця з наркодилером повністю відсутній. Для залучення потенційних покупців для он-лайн продажу наркотиків, збувачі вдаються до сучасних методів реклами: зокрема, це sms-розсилка тематичних повідомлень, розсилка рекламних повідомлень електронною поштою, роздача друкованих флаєрів, Інтернет форуми та чати, спеціальні сайти оголошень, Інтернет-магазини, соціальні мережі тощо. Проте, особливої популярності набуло явище розміщення на різних об’єктах міської інфраструктури кустарних чи трафаретних надписів із пропозиціями продажу наркотиків. Переважно це різноманітні надписи (т. з. графіті) на стінах будинків, під’їздах, гаражах, зупинках громадського транспорту, парканах, транспортних естакадах, підземних переходах тощо, сутність та зміст яких є зрозумілим особам, знайомим із відповідною субкультурою. Це зокрема, інформація про адреси Інтернет-сайтів, номери популярних месенджерів (Viber, WhatsApp, Telegram, Skypе) та інші. Аналіз фактів затримання осіб, які займаються он-лайн збутом наркотиків через мережу Інтернет свідчить, що у більшості випадків навіть на вершині ієрархії таких угруповань стоять підлітки, які володіють навичками роботи в цій мережі. 

Підрозділами Національної поліції вживаються заходи щодо виявлення он-лайн збувачів. Працівникам поліції відомо про згадані надписи на об’єктах інфраструктури та їх зміст, а також про масштаби збуту наркотиків з використанням методу «закладок». Крім безпосереднього виявлення таких написів поліцейськими, на адресу Національної поліції надходять скарги щодо розміщення таких написів. Національною поліцією постійно здійснюється моніторинг та аналіз цих написів, а також оперативно-розшукові заходи, направлені на встановлення місця перебування осіб, причетних до незаконного розповсюдження наркотиків. Структура таких угруповань дуже велика і часто організатори цього бізнесу знаходяться поза межами України. 
До процесу збуту наркотиків через мережу Інтернет залучаються у більшості випадків підлітки, які добре орієнтуються у сучасних технологіях та комп’ютерній техніці, а тому розуміючи можливість бути викритими, вдаються до різних хитрощів приховуючи місце свого перебування змінюючи IP –адреси різними методами. Так, зокрема, використовується ТОR-браузер – система проксі-серверів, що дозволяє встановлювати анонімне мережеве з’єднання, захищене від прослідковування, тобто анонімна мережа віртуальних тунелів, що дозволяє передачу даних в зашифрованому вигляді. 

Також злочинці використовують VPN підключення – тобто технологію, яка забезпечує створення в Інтернеті зашифрованої додаткової «чорної» сітки для передачі даних. У випадках, коли для контакту використовуються номери мобільних операторів, збувачі систематично змінюють свої контакти тим самим уникаючи можливості своєї ідентифікації. Особа, яка хоче придбати наркозасоби за допомогою мережі Інтернет або мобільних месенджерів зв’язується зі збувачем та робить необхідне замовлення. У відповідь отримує від збувача повідомлення з номером банківського рахунку або номер електронного гаманця для он-лайн розрахунку (WebMoney, Qiwi, PayPal, Q-Cash та інші) та проводить оплату. Після підтвердження переведення коштів, через декілька годин, покупець отримує від збувача повідомлення з адресою розміщення «закладки» та конкретним місцем, де вона прихована (зазвичай повідомлення підтверджується фото). 

Інколи для отримання он-лайн замовлення наркотиків злочинці використовують можливості Укрпошти та приватних служб кур’єрських доставок товарів (переважно для оптових партій). Після відправлення таких посилок, збувач повідомляє покупцю номер декларації відправлення. Останнім часом для повної конспірації та анонімності он-лайн збувачі почали використовувати «ЧАТ-боти», або іншими словами віртуальні автоматичні співрозмовники через мобільні Інтернет-месенджери. «ЧАТ-боти» – спеціально розроблена програма з набором певних алгоритмів, що розповсюджує рекламу наркотиків через повідомлення та має змогу підтримувати переписку, приймати замовлення та відповідати на запитання. На перших етапах процесу он-лайн розповсюдження наркотиків, відбувався збут так званих «легальних наркотиків» або нових психоактивних речовин – це похідні існуючих наркотичних засобів і психотропних речовин, що не підпадають під міжнародні і національні заходи контролю, але мають дію, схожу з дією контрольованих наркотиків та є набагато небезпечнішими. Нові психоактивні речовини (НПР) – це загальний термін, який охоплює нові наркотики, що називаються «курильними сумішами», «спайсами», «солями», «дизайнерськими наркотиками», «легальним дурманом» тощо. Швидкість, з якою виробляються нові види НПР залишають позаду існуючі механізми контролю, істотно випереджаючи розвиток національних законодавчих і регулюючих норм. Основними виробниками НПР являються Китай та Індія. Для доставки в Україну використовуються здебільшого міжнародні поштові відправлення. Головною перешкодою для ефективної протидії НПР в Україні є відсутність офіційних механізмів оперативного виявлення і встановлення національного контролю над новими речовинами. Існуючий нині процесуальний шлях є тривалим, обтяжливим і неприйнятним для боротьби з таким динамічним явищем [313, с. 121–123]. 
Загалом транснаціональна злочинність пристосовується до «нового цифрового Інтернет-ландшафту» та інтегрує нові способи їхньої злочинної діяльності. Зокрема, у 2018 року було припинено діяльність злочинного угрупування, яке незаконно торгувало наркотиками у Великобританії, США, Канаді, Австралії, Аргентині та Сінгапурі через Інтернет-сайт. Торгівля людьми також може відбуватися через соціальні Інтернет-мережі та веб-сайти, шляхом розміщення відповідної реклами, вербування, продажу та експлуатації жертв сучасного рабства [314].
Необхідно зазначити, що світова практика запобігання злочинності на спеціально-кримінологічному рівні вказує на доцільність використання для цього можливостей мережі Інтернет. Зокрема, Управлінням ООН з наркотиків і злочинності (United Nations Office on Drugs and Crime – UNODC) розроблені рекомендації щодо використання мережі Інтернет для запобігання наркоманії, і зокрема, шляхом створення спеціалізованого сайту [315]. Сайт повинен містити: інформацію про організацію, що створила сайт, її досягнення та принципи роботи; інформацію про наркотики та наслідки їх негативної дії на організм людини; загальну правову інформацію з даного питання; посилання на подібні організації; детальну інформацію про те, як зацікавлені особи можуть брати участь у даному проєкті та адреси відповідних контактних центрів (у тому числі для отримання інформаційного буклету); посилання на інформаційні завантаження запобіжного характеру та посилання на джерела інформації розміщеної на сайті. Також можливим є здійснення обміну повідомленнями між відвідувачами сайту (тільки після певної перевірки) [316]. 

Для запобігання злочинності на спеціально-кримінологічному рівні в США та Канаді активно використовується сервіс, який забезпечує можливість надсилання повідомлень про злочин в режимі он-лайн – Оnline Criminal Report. Це дозволяє населенню оперативно інформувати правоохоронні органи про злочини. При цьому повідомлення швидко обробляються та аналізуються, що дозволяє мати правоохоронним органам інформацію про стан злочинності фактично в реальному часі та ефективно використовувати ресурси щодо її запобігання [317]. 
Он-лайн повідомлення про злочин у своїй діяльності використовує також неприбуткова організація, що має мережу офісів в Сполучених Штатах та Канаді: «Матері проти водіння у нетверезому стані» (Mothers Against Drunk Driving – MADD), яка має за мету запобігти керуванню автотранспортом у стані алкогольного або наркотичного сп’яніння. При цьому також здійснюється інформаційна підтримка осіб, що постраждали у дорожньо-транспортних пригодах. З часу заснування організації (05 вересня 1980 р.) кількість водіїв, що керували автотранспортом знаходячись в стані алкогольного або наркотичного сп’яніння скоротилася вдвічі [318].
Послуги, що надаються Mothers Against Drunk Driving через мережу Інтернет: надання психологічної підтримки; підготовка позовної заяви, супровід жертв і потерпілих до суду; надання інформаційних матеріалів з питань віктимізації. Функціонує також Інтернет-сервіс щодо можливості повідомлення громадянами інформації про водіїв, які знаходяться у стані алкогольного або наркотичного сп’яніння [319]. 
Он-лайн кримінальний звіт використовується також Національним центром зниклих та експлуатованих дітей (National Center for Missing and Exploited Children – NCMEC), що є приватною некомерційною організацією, що створена у 1984 році Конгресом Сполучених Штатів Америки [320]. Головна місія Центру полягає в тому, щоб служити ресурсним центром для правоохоронних органів, сімей та громадськості, щодо розшуку зниклих дітей, запобіганню їх зникненню та сексуальній експлуатації. NCMEC пропонує особисті тренінги та спеціальні он-лайн-програми, зокрема, KidSmartz – програму, що формує у дітей навички безпечної поведінки на вулиці, у школі, а також забезпечує отримання знань щодо безпечного користування мережею Інтернет, і зокрема, щодо уникнення сексуального розбещення дітей, дитячої порнографії, дитячого секс-туризму та ін. Також у березні 1998 року, використовуючи апаратне забезпечення, програмне забезпечення та програмування (надані Sun MicroSystems) NCMEC започаткував програму CyberTipline, яка передбачає запобігання сексуальній експлуатації дітей. Зокрема, CyberTipline надає можливість постачальникам електронних послуг, громадським організаціям та громадянам оперативно повідомляти в режимі он-лайн інформацію яка міститься в мережі Інтернет щодо розбещення дітей та дитячої порнографії. При цьому NCMEC постійно здійснює моніторинг вказаної інформації (насамперед тієї, що потребує негайного реагування) та передає її до правоохоронних органів. У період з 1998 по 2017 роки до CyberTipline надійшло понад 27 мільйонів повідомлень про підозру щодо сексуальної експлуатації дітей.

Також Національним центром зниклих та експлуатованих дітей створено Інтернет-програму щодо запобігання викраденню дітей – AMBER Alerts. Програма оповіщення AMBER Alerts – це добровільне партнерство між правоохоронними органами, теле- та радіокомпаніями, транспортними агенціями та громадськістю щодо запобігання викраденню дітей. Можливим є отримання оповіщень про викрадення дитини на мобільні телефони та інші пристрої. Підписавшись на сповіщення AMBER Alerts можливим є отримання інформації щодо підозрюваного у викраденні дитини; номерних знаків автотранспорту, що при цьому використовувався, а також перегляд координат місця викрадення на карті [321].

Канадський Центр захисту дітей (The Canadian Centre for Child Protection) – національна благодійна організація, що займається особистою безпекою дітей та попередженням злочинності щодо них, надає декілька сервісів через програму Cybertip.ca щодо запобігання злочинів пов’язаних із сексуальною експлуатацією та викраденням дітей [322]. У середньому Cybertip.ca обробляє більше 8000 он-лайн повідомлень на місяць. При цьому будь-яка кримінологічно-значима інформація, що стосується інцидентів пов’язаних з дітьми, передається правоохоронним органам для подальшого розслідування [323].
Американський Інститут запобігання злочинності (The American Crime Prevention Institute – ACPI) при здійсненні діяльності щодо запобігання злочинності на спеціально-кримінологічному ріні також використовує в своїй роботі можливості мережі Інтернет, і зокрема, щодо проведення он-лайн тренінгів для поліцейських, обміну практичним досвідом та ін. [324]. 
Загалом у розвинених країнах одним з напрямів спеціально-кримінологічного запобігання злочинності з використанням мережі Інтернет є розвиток взаємодії поліції та громадськості на основі сучасних інформаційно-комунікаційних технологій. Таку взаємодію називають – Community Policing [325]. Зокрема, поліція м. Вінніпегу використовує он-лайн повідомлення громадян для запобігання незаконному виготовленню та збуту наркотиків; вчиненню крадіжок майна у тому числі транспортних засобів; шахрайству; торгівлі людьми; сексуальному насильству; дитячій порнографії та ін. При цьому особи, які повідомляють, про вказані злочини можуть залишатись анонімними [326].
Загалом суть взаємодії полягає у тому, що поліція працює, зважаючи на думку мешканців щодо питань громадського порядку у кожному конкретному районі, селі, місті тощо. Безпека – одна з найважливіших цінностей для людини, а співпраця поліції та громади – найкращий спосіб її гарантувати. Тому Community Policing – це постійна співпраця поліції з населенням та місцевою владою. А головна мета такої взаємодії – створення спільного безпечного простору використовуючи можливості мережі Інтернет. При цьому спілкування з населенням відбувається за допомогою он-лайн-платформи. Також здійснюється Інтернет-картографування злочинності. Це допомагає мешканцям швидко отримувати реакцію на їхні звернення та ефективніше вирішувати проблеми з безпекою. За рахунок більш тісної комунікації та взаємодії населення й поліції, мешканці постійно інформуються про заходи запобіжного характеру, які провадяться на локальному рівні. При цьому головним критерієм оцінки роботи поліції є, насамперед, отримані результати щодо вирішення проблем безпеки громадян (оцінка здійснюється за участі представників громади, органів місцевого самоврядування, незалежних експертів). Розвиток співпраці поліції та громади – це безпечний район, безпечне селище, безпечне місто. Відповідальна місцева влада завжди зацікавлена у забезпеченні правопорядку на своїй території. Адже від рівня безпеки в громаді залежить і добробут людей. Від швидкого й ефективного реагування на злочини – захищеність мешканців. А від превентивної роботи – зменшення кількості правопорушень та злочинів у майбутньому [327]. 
Існують також інші моделі взаємодії правоохоронних органів та поліції для спеціально-кримінологічного запобігання злочинності з використанням мережі Інтернет. Зокрема, у США (м. Спокан, штат Вашингтон) у 1988 році було відкрито «Центр превенції злочинності» (Crime Prevention Center) як платформа взаємодії поліції та громади. Подібний проєкт був першим у Сполучених Штатах, але завдяки успіху пілотного варіанту, установи з подібним концептом почали активно створюватись як у США, так і в інших країнах. Передусім, необхідно було створити умови для комунікації між поліцією та місцевими мешканцями. Для цього у поліцейських відділках були обладнані приймальні, де громадяни могли вільно викласти свої проблеми, звернутися з проханнями або подати скарги. В подальшому були створені сучасні інформаційні центри (із задіянням можливостей мережі Інтернет) з питань безпеки міста та комунікації між поліцією і населенням на локальному рівні. У Британії схожу нішу займають «Інформаційні пункти поліції» (Police Information Point), а у Сінгапурі діють «Сусідські центри поліції» (Neighbourhood Police Centre), що окрім інформації про безпеку в місті та допомоги населенню також надають підтримку (у тому числі, психологічну та емоційну) жертвам насильства. В Україні також планується розвивати створення центрів (платформ) взаємодії та комунікації між поліцією, населенням та місцевою владою. Такі центри мають співпрацювати з громадянами та бути більш відкритими до людей, аніж традиційні й дещо закриті поліцейські відділки. Дуже важливо, щоб стратегія роботи таких центрів відповідала особливостям регіону та правоохоронним потребам місцевого населення. Мешканці змогли б отримувати безоплатну допомогу, необхідну інформацію, а також простір, де самі зможуть формувати та впливати на політику безпеки свого рідного міста. Для поліції такі установи є важливими, адже дозволять приймати громадян у комфортних умовах, збільшать кількість поліцейських, що безпосередньо працюватимуть з людьми і для людей. Водночас, це буде місце проведення тренінгів для підвищення кваліфікації самих правоохоронців. Для місцевої влади це крок в напрямку вирішення проблем комунікації з населенням, залучення громади у процес прийняття рішень та інвестиція у майбутнє, адже йдеться про розробку програм, які запобігатимуть злочинам, а отже зроблять українські міста безпечнішими [328]. 
Неохідно зазначити, що в Україні розроблена інтерактивна багатофункціональна он-лайн-платформа, яка має дві складові: сервіси «Спитай поліцейського» та «Електронний кабінет дільничного» [329]. Також реалізується проєкт «Поліцейський офіцер громади». Відповідно до якого офіцер поліції буде тісно взаємодіяти з жителями своєї громади та орієнтуватися на їхні потреби [330]. 
Йще одним напрямом взаємодії громадськості з правоохоронними органами на основі можливостей мережі Інтернет з метою запобігання злочинності є Програма сусідської варти. Для цього в мережі Інтернет створюються спільні чати з районними активістами та головами  об’єднань співвласників багатоквартирного будинку (ОСББ) для обговорення питань безпеки мешканців та своєчасного повідомлення поліції про можливі правопорушення [331]. 
Загалом «сусідська варта» – це підхід, який дозволяє підвищити рівень безпеки свого двору, будинку чи під’їзду завдяки активній позиції сусідів і налагодженню співпраці з місцевою владою та поліцією. Практика сусідського спостереження (Neighborhood Watch) зародилася в США у 1960-х роках, коли країна переживала тектонічні суспільні трансформації. У США в цей період поширилися ідеї руху за громадянські права, расова дискримінація була скасована на законодавчому рівні, а урбанізація сягнула свого піку. На початок десятиліття 70 % американців проживали в містах. Рівень злочинності в країні теж зростав, і Національна асоціація шерифів (поліція рівня місцевих громад) почала шукати способи залучення активних громадян до спільної роботи над зменшенням кількості правопорушень. Нині «сусідська варта» – це загальноамериканська програма, яку фінансують Національна асоціація шерифів, Міністерство юстиції США та інші державні установи.

В Україні перша «сусідська варта» почала діяти у Вінниці в березні 2017 року за підтримки міжнародної організації IREX у співпраці із Національною поліцією України в рамках проєкту «Комунікаційна підтримка та залучення громадськості до реформ» та в партнерстві з Міжнародною організацією з розвитку права (IDLO) за фінансової підтримки Відділу з правоохоронних питань (INL) Посольства США. Першими населеними пунктами, мешканці яких долучилися до проєкту, стали міста Вінниця, Бориспіль, Рівне, Луцьк, Хмельницький, Чернівці, Кривий Ріг, Кременчук, Херсон, Полтава та села Віта-Поштова і Юрівка (обидва – в Києво-Святошинському районі). За рік «сусідські варти» виникли у більш ніж 200 багатоквартирних будинках та приватних кварталах – і кількість учасників програми зростає [332]. 
Необхідно зазначити, що Програма сусідської варти функціонує в багатьох країнах світу: Канаді, Австралії, США, Новій Зеландії, Великій Британії, Естонії та ін. Залучення громад до активних заходів стосовно власної безпеки та опрацювання алгоритму дій щодо підозрілих осіб чи предметів стали запорукою постійної взаємодії між мешканцями та правоохоронцями та по цей час служить дієвим інструментом у запобіганні вчиненню правопорушень і злочинів [333]. Існує також Європейська асоціація сусідської варти (The European Neighbourhood Watch Association (EUNWA) – це повністю самофінансована некомерційна організація згідно австрійського законодавства, створена у червні 2014 року [334]. 
Необхідно зазначити, що впровадження програм комунікації громадян з правоохоронними органами щодо запобігання злочинності здійснюється із залученням можливостей мережі Інтернет. Зокрема, на сайті Уряду Канади міститься спеціалізований розділ з інформацією щодо запобігання злочинності для громадян. Який має гасло: «Дізнайтеся про злочин, його вчинення та ефективні способи запобігання» (Learn about crime, its enforcement, and effective ways to prevent it.). Розділ містить також інформацію щодо запобігання злочинності у вигляді методичних рекомендацій, це зокрема: «Як не стати жертвою злочину», «Злочини пов’язані зі зброєю», «Що таке кіберзлочинність», «Торгівля людьми та контрабанда», «Організована злочинність» та ін. Також можливим є подання проєкту на конкурс щодо фінансування програм запобігання злочинності у певному регіоні [335]. 
Необхідно зазначити, що важливою умовою ефективного запобігання злочинності на спеціально-кримінологічному рівні з використанням мереж Інтернет є відповідне інформаційне забезпечення. Це необхідно для підвищення рівня точності кримінологічного прогнозування, доцільності та цілеспрямованості кримінологічного планування. Іншими словами, достовірна інформація є безпосереднім стимулом для обрання найбільш доцільної моделі діяльності, варіанту поведінки. Своєчасна та повна інформація забезпечує функціонування системи запобігання злочинності саме у той спосіб, що відповідає характеристикам оптимальності й ефективності [336, с. 108]. 
При цьому система інформаційного забезпечення правоохоронних органів на сучасному етапі має ряд нагальних проблем, серед яких можна виділити: недосконалість правового регулювання сфери інформаційного забезпечення правоохоронних органів; невідповідність інформаційних систем актуальним потребам правоохоронців та відсутність дієвої інтегрованої інформаційної системи; удосконалення механізмів зовнішньої взаємодії на міжнародному рівні між правоохоронними органами у сфері використання інформаційних технологій з метою запобігання та протидії транснаціональній злочинності; розробка та впровадження комплексної системи захисту інформаційного простору. Вищеназвані проблеми потребують детального наукового опрацювання та пошуку ефективних шляхів їхнього вирішення, зокрема, запозичення зарубіжного досвіду успішного функціонування інформаційних систем, отримання фінансової підтримки з боку міжнародних спонсорів, залучення громадськості до процесу вдосконалення законодавчої бази з даного питання [337]. 
Зокрема, важливим є удосконалення законодавчого забезпечення здійснення контент-аналізу Інтернет-ресурсів, у тому числі публікацій ЗМІ та Інтернет-ЗМІ, як методу оцінки інформаційного контенту щодо злочинності за якісними та кількісними характеристиками з метою отримання нової кримінологічної інформації про тенденції, закономірності та взаємообумовленості злочинної поведінки протягом не визначеного заздалегідь проміжку часу [338, с. 210]. Важливим є також законодавче забезпечення використання Інтернет-картографування для спеціально-кримінологічного запобігання злочинності шляхом візуалізації кримінологічних даних, їх аналізу та зберігання для прогнозування злочинності [136]. 
Йще одним напрямом використання мережі Інтернет для спеціально-кримінологічного запобігання злочинності є проведення віктимологічних моніторингів, інтерактивних опитувань [339, с. 51] та створення інформаційних терміналів підключених до мережі Інтернет.
Перші кроки в цьому напрямі вже зроблені. Так, в Києві у 2019 році презентували інформаційний термінал для ефективної співпраці поліції та громади. Головною метою створення інформаційного терміналу є безпека громадян та належне підтримання правопорядку. Сучасний планшетний комунікатор буде виконувати не лише консультативно-інформаційну функцію, а й надасть можливість людям у зручний спосіб звернутися до працівників поліції з найпоширеними питаннями. Цей інноваційний інструмент був розроблений за ініціативи Національної поліції України у співпраці з ВБО «Українська фундація правової допомоги» за підтримки Програмної ініціативи «Права людини та правосуддя» Міжнародного фонду «Відродження» та Посольства США в Україні. Можливість запровадити сучасну точку доступу людей до органів поліції стала реальністю завдяки підтримки громадських організацій та міжнародних партнерів. Цей зручний у використанні планшетний пристрій дозволить громадянам з будь-якого місця, де він буде встановлений, ефективно захищати свої права та надасть доступ до найбільш запитуваних сервісів. А це у свою чергу значно спрощує діалог з правоохоронцями. Нові інтерактивні рішення націлені, перш за все, на забезпечення прав людини. А теперішні методики та швидкість спрощують комунікацію та роблять її більш ефективною. У використанні термінал доволі простий, достатньо лише обрати необхідний модуль і натиснути кнопку. За словами розробників, за допомогою цього інструменту громадяни зможуть швидко повідомити про правопорушення, свідками яких вони стали, записатися на особистий прийом керівництва, надіслати звернення до будь-якого підрозділу поліції, оцінити взаємодію із представниками поліції та залишити відгук про їх роботу, вказуючи персональний номер жетону або конкретне прізвище. Крім того, використовуючи інтерактивну карту, можна буде визначити адресу та контактні дані свого дільничного офіцера поліції, повідомити про випадки корупції відповідальним підрозділам, дізнатися статистичні дані, а також отримати корисну інформацію правозахисних громадських організацій. Особливу увагу при розробці інженери приділили модулю під назвою «Я – дитина». Ця функція допоможе дітям швидко повідомити про те, що вони опинилися в складних життєвих обставинах, або відносно них вчинено правопорушення. Звісно, дана опція досить актуальна у контексті протидії булінгу або сімейному насильству. У свою чергу працівникам поліції інформаційний термінал допоможе оптимізувати роботу зі зверненнями людей, зменшити кількість паперової роботи та навантаження та оперативно надавати громадянам відповіді на запитувану інформацію [340]. 
Підсумовуючи можна зазначити, що використання мережі Інтернет для спеціально-кримінологічного запобігання злочинності можливе за такими напрямами: використання соціальних Інтернет-мереж для моніторингу кримінологічно значимої інформації; створення спеціалізованих блогів, організації чатів; задіяння Інтернету речей (звукових датчиків для ідентифікації пострілів з вогнепальної зброї, безпілотних літальних апаратів з камерами високої роздільної здатності та ін.); створення спеціалізованих сайтів із практичними рекомендаціями щодо запобігання злочинності; Інтернет-картографування кримінологічної інформації та ін. Важливим є також підвищення рівня взаємодії між громадськістю та правоохоронними органами щодо запобігання злочинності шляхом створення комунікаційних центрів між громадськістю та правоохоронними органами за моделлю Community Policing (діяльності поліції, орієнтованої на громаду) з можливістю використання електронного сервісу «Безпека для всіх» у вигляді мобільного додатку для повідомлення про вчинені злочини та отримання оперативної інформації на смартфон.
При цьому   критерії оцінки ефективності використання можливостей мережі Інтернет для запобігання злочинності на спеціально-кримінологічному рівні повинні  базуватися на: а) забезпеченні необхідного рівня  безпеки в найближчому середовищі (населеному пункті) в результаті використання технологій Інтернету речей для відеоспостереження та ін.;      б) можливості використання додатків для смартофонів та інших ґаджетів, що мають доступ до мережі Інтернет, для  налагодження Інтернет-комунікації між правоохоронними органами та громадянами щодо здійснення оперативних повідомлень в режимі он-лайн інформації (в т. ч. фото- та відео-  інформації) про вчинені злочини; в) використанні Інтернет-картографування кримінологічно значимої інформації для  інформуванні громадян щодо стану злочинності; г) створенні умов  для залучення  громадськості до участі в розроблення регіональних програм запобігання злочинності  через Інтернет-сервіси суб’єктів запобіжної діяльності.
3.3 Сутність використання мережі Інтернет для запобігання злочинності на індивідуальному рівні

Механізм запобігання злочинам представляє собою комплекс взаємозалежних функцій правоохоронної спрямованості, змістом яких є відповідні засоби і методи впливу на злочинність [341, с. 656]. При цьому спеціально-кримінологічне запобігання злочинності, здійснюване стосовно конкретної особи – потенційного злочинця, є індивідуальним запобіганням. Усунення загрози потенційного злочину – головне завдання індивідуального запобігання. Отже, об’єктом індивідуального запобігання злочинів є: поведінка та спосіб життя осіб, з високою ймовірністю схильних до вчинення злочину; соціальні елементи їх особистості, які відображають антигромадську спрямованість; соціально значущі при формуванні та реалізації особистості деякі психофізичні особливості індивідів; несприятливі, криміногенні умови оточуючого таку особу середовища та життєвого укладу; інші довготривалі обставини, які сприяють створенню криміногенної ситуації і полегшують вчинення злочину. Індивідуально-запобіжну діяльність можна поділити на три етапи: 1) до формування мотиву злочинного прояву та наміру його вчинити; 2) після його сформованості, але до початку реалізації; 3) після початку реалізації наміру через вчинення конкретних злочинних дій. З урахуванням названих якісних відмінностей етапів уживаються заходи кримінологічної профілактики, відвернення і припинення злочинних проявів. Конкретними засобами застосування зазначених заходів є переконання, надання допомоги, примус [148, с. 39–41]. 
Метод переконання – це комплекс виховних, роз’яснювальних заходів, що здійснюються з метою зміни антигромадської спрямованості осіб, що профілактуються, і закріплення їх позитивної соціальної орієнтації. Він застосовується у період знаходження осіб на профілактичному обліку для подолання або нейтралізації основних антигромадських орієнтацій, що можуть привести до вчинення злочинів. Основними формами реалізації методу переконання є індивідуальні або колективні бесіди, обговорення поведінки особи, встановлення над ним індивідуального або колективного шефства, спільна участь вихователя і особи, що перевиховується, у суспільно корисній діяльності, тощо. Метод надання допомоги є, як правило, найбільш ефективним у профілактичній діяльності. Він використовується для трудового устрою, поліпшення побутових умов, організації дозвілля, встановлення соціально корисних контактів, планування грошових видатків, вибору життєвих цілей, тощо. Метод примусу є одним з основних методів індивідуально профілактичної діяльності. Він реалізується шляхом застосування різних за своєю юридичною природою, змістом і направленістю заходів впливу, які регламентуються нормами відповідних галузей права [342, с. 138–139].

Отже, індивідуальна профілактика злочинів це сукупність спеціальних заходів щодо конкретних осіб, які: а) не скоїли протиправних діянь, але знаходяться в несприятливих умовах, під впливом яких можуть вчинити такі дії; б) ведуть антисуспільний спосіб життя, вчинення правопорушення, характеризуються формуванням умислу і мотиву на вчинення злочину, підготовкою конкретного злочину; в) вчинили замах на злочин, але не довели його до кінця; г) скоїли злочин і можуть допустити рецидив [126, с. 273]. 
Заходи індивідуальної профілактики залежно від завдань, на вирішення яких вони спрямовані, можна поділити на три групи: інформаційні; заходи впливу; заходи контролю. До інформаційних заходів належать заходи, спрямовані на виявлення осіб, які потребують профілактичного впливу та на збирання необхідних відомостей про них, щоб правильно побудувати роботу з ними. Заходи впливу складають ядро індивідуальної профілактики. Саме вони покликані забезпечити усунення дефектів соціалізації особистості і тим самим уберегти її від вчинення злочину. Заходи контролю спрямовані на перевірку ефективності застосування заходів впливу і, залежно від цього, мають визнати їх достатніми або намітити додаткові заходи профілактики [97, с. 118]. 
Необхідно відзначити, що світовою тенденцією в стратегії запобігання злочинності і у тому числі на індивідуальному рівні, є тенденція впровадження в цей процес технологічних інновацій з метою переоснащення всієї правозахисної системи, зокрема, це стосується використання можливостей мережі Інтернет. При цьому відбувається переосмислення стратегічних підходів до необхідності технологічного переоснащення правоохоронних органів на основі інформаційних технологій [343]. 
Зокрема, для розробки інформаційних заходів запобігання злочинності на індивідуальному рівні використовується подкастинг – процес створення і поширення звукових та відеофайлів (подкастів) в стилі радіо- і телепередач в Інтернеті (мовлення в Інтернеті). Як правило, подкасти мають певну тематику і періодичність видання. Подкастом називається або окремий файл, або регулярно оновлювана серія таких файлів, що публікуються на одному ресурсі Інтернету, з можливістю підписки [344].
Також науковцями Австралійського національного університету були одержані позитивні результати щодо використання соціальних Інтернет-мереж для запобігання злочинності на індивідуальному рівні. Зокрема, крадіжки транспортних засобів скоротилися на 59 %; крадіжки майна знизилась на 56 %; проявів насильства стало менше на 32 %; споживання алкоголю зменшилось на 49 %; зловживання наркотиками знизилося на 22 %. Також було встановлено зменшення кількості осіб, які керували транспортними засобами в нетверезому стані. Дані в цілому показують значне скорочення числа молодих людей, які вчиняють злочини вперше. Був зроблений висновок, що цей спад частково став наслідком змінення звичок молодих людей. Підлітки проводять менше часу в неконтрольованих умовах, у яких правопорушення може бути привабливим, наприклад, менше «тусуються» на вулиці. Таким чином, популярність соціальних Інтернет-мереж знижує ризики традиційних форм злочинності. Звичайно, були й інші фактори, які допомогли знизити рівень злочинності серед молоді. Протягом багатьох років поліція проводила програми виправного виховання для підлітків, які вчинили незначні правопорушення [345].
Загалом правоохоронні органи розглядають соціальні мережі в контексті наступних категорій: соціальні мережі як середовище формування особи потерпілого і злочинця, як засіб вчинення та як інструмент запобігання злочинів та правопорушень серед неповнолітніх. Інформаційна складова соціальних мереж як засобу вчинення злочинів обумовлена тим, що інформація в руках злочинців виступає механізмом маніпуляції свідомістю осіб. У даному контексті розрізняють вчинення злочинів «за допомогою» та «з використанням» соціальних мереж. Актуальним є те, що застосування соціальних мереж може здійснюватись на всіх стадіях вчинення злочину: готування, замах, безпосереднє вчинення суспільно небезпечного діяння. Разом з тим, на даний час соціальні мережі стали сучасним інформаційним простором, який є альтернативою засобам масової інформації і може досить продуктивно використовуватись правоохоронними органами у роботі із запобігання, виявлення та розслідування злочинів серед неповнолітніх, а також розшуку зниклих дітей. Оперативні заходи з відслідковування місцезнаходження дитини може врятувати життя та попередити настання тяжких наслідків [346]. 
Важливим напрямом запобігання злочинності на індивідуальному рівні є також використання можливостей Інтернету речей [347]. Зокрема, розвиток Інтернету речей дозволяє здійснювати певні контрольні функції щодо особи на відстані, в режимі он-лайн [348]. Це здійснюється за допомогою різноманітних датчиків, контролюючих пристроїв та інших технологічних елементів (у тому числі електронних браслетів) [349].
Беручи до уваги міжнародну практику використання електронних засобів контролю, можна ствердно говорити, що це допоможе державі заощаджувати значні кошти, передбачені на утримання та транспортування відповідного контингенту суб’єктів, дасть змогу оптимізувати практику застосування заходів забезпечення кримінального провадження, засвідчить гуманізацію пенальної політики держави і наближення її до європейських стандартів правоохоронної діяльності [350, с. 118]. 
Ще одним напрямком використання Інтернету речей для запобігання злочинності, який застосовується в США, є розробка систем блокування запуску двигуна транспортних засобів, в разі якщо водій перебуває в нетверезому стані. Необхідно відзначити, що в США летальні випадки, пов’язані з алкоголем, складають понад 1/3 всіх жертв дорожньо-транспортних пригод. Водіння в нетверезому стані залишається серйозною проблемою громадської охорони здоров’я і безпеки. Тому в США були проведені дослідження за програмою розробки системи виявлення алкоголю для водіїв – The Driver Alcohol Detection System for Safety – DADSS). Система дозволяє дистанційно в режимі он-лайн встановити концентрацію алкоголю в крові водія – Blood alcohol concentration (BAC) [351]. 
Дія системи DADSS складається з трьох рівнів оцінки. Спеціальні датчики, що стежать за станом повітря, фіксують найменші випаровування алкоголю в повітрі та передають інформацію до бортового комп’ютера. Датчики знаходяться на передній панелі автомобіля або у верхній частині, тобто там, куди потрапляє повітря після видихання водієм. Датчики другого типу встановлені на кермі та під час контакту з долонями водія оцінюють електропровідність шкірного покриву водія. Третій рівень оцінки складається з відеокамери і програмного забезпечення, яке за станом шкірних покривів водія та за його поведінкою робить висновок про його стан. У разі збігу інформації, яка надійшла від всіх цих датчиків, комп’ютер приймає рішення блокувати запуск двигуна [352]. Також, в цій ситуації, на автомобілі активується звуковий сигнал. Поліції направляється «попереджувальна SMS», яке вказує місце розташування, номер транспортного засобу [353, с. 45]. Крім поліції, інформація може також направлятися членам сім’ї (у вигляді SMS-повідомлення або на електронну пошту). 
Загалом використання технологій Інтернету речей для запобігання злочинності на індивідуальному рівні є перспективним шляхом розвитку кримінологічної науки та надає підстави для використання їх в практичній діяльності правоохоронних органів. При цьому збільшення кількості пристроїв (датчиків) Інтернету речей дозволяє впроваджувати запобіжні заходи індивідуального характеру на новому якісному рівні [354].
Необхідно відзначити, що використання Інтернету речей для запобігання злочинності, і зокрема, для дистанційного контролю стану людини, постійно розвивається. На це вказує розвиток Інтернет-технологій в медицині [355], в управлінні технологічних процесів [356] та створення суцільних масивів Інтернету речей [357]. 
Для розслідування злочинів та запобігання злочинності на індивідуальному рівні також використовується індивідуальний цифровий слід (відбиток) особи в мережі Інтернет – Digital Footprint (його йще називають цифровим татуюванням – Digital Tattoo) [358]. 
Щодня мільйони користувачів по всьому світу підписуються на різні облікові записи в Інтернеті, персоналізації чи соціальних мережах. Вони завантажують на ці платформи свою особисту інформацію, таку як ім’я, вік, особисті переваги, контактні дані та часто нехтують ними після використання, тобто залишають цифрові сліди. Цифрові сліди можна класифікувати на два різних типи: 1) активні цифрові сліди – вся інформація, яку користувач спеціально розміщує в мережі Інтернет (наприклад, дані розміщені в соціальних мережах); 2) пасивні цифрові сліди – це інформація, що розміщена та зібрана в мережі Інтернет без відома користувача (наприклад, інформація розміщена в результаті Інтернет-покупок). Існують позитивні і негативні сторони цифрових слідів. Зокрема, позитивні сторони, це: можливість відстеження шахрайських дій; зручність зберігання та використання персоналізованої інформації про особу та ін. Негативні сторони це: крадіжки особистих даних; втрата конфіденційності та ін. [359]. 
Зокрема, соціальні медіа використовують дані цифрового сліду, щоб зрозуміти особисті інтереси користувачів Інтернету. Це звички та уподобання, членство в громадських організаціях та ін. Такі дані можуть бути зібрані та проаналізовані без відома користувача [360]. 
Загалом термін, «цифровий слід» як правило, стосується окремої людини, але також може стосуватися бізнесу, організації та корпорації [361]. Встановлено, що користувачі контролюють лише 70 % свого цифрового сліду. Решта 30 % он-лайн-операцій залишаються безконтрольними та мають ризик бути використані зі злочинною метою, зокрема, шляхом викрадення персональних даних та ін. [362]. 
За допомогою аналізу цифрового сліду можна визначити багато інформації про людину: схильність до куріння; вживання алкоголю, наркотиків; сексуальну орієнтацію; релігійні та політичні погляди тощо. Крім того аналіз цифрового сліду може бути використаний для прогнозування поведінки людини, і зокрема, протиправної [363]. 
Збільшення кількості користувачів мережі Інтернет, в свою чергу, збільшує масив інформації, що складається з цифрових слідів, яка може бути використана в якості доказової бази при розслідуванні злочинів [364], а також створює умови для запобігання злочинності на індивідуальному рівні шляхом контролю індивідуального цифрового сліду особи.
Важливим є також використання мережі Інтернет для підвищення професійного рівня працівників поліції, що займаються питаннями запобігання злочинності на індивідуальному рівні. Зокрема, Інститут поліцейської технології та менеджменту (The Institute of Police Technology and Management), що знаходиться в США використовує у своїй роботі он-лайн навчання. Щороку проводить більше 400 курсів для приблизно 7000 працівників правоохоронних органів не тільки США, але й інших країн. Викладаються спецкурси щодо здійснення запобігання злочинності з використанням Інтернет-технологій на індивідуальному рівні [365]. 
Необхідно зазначити, що для ефективного використання мережі Інтернет для запобігання злочинності на індивідуальному рівні необхідним є технічне переоснащення правоохоронних органів. Зокрема, важливим є використання інформаційних технологій, як сукупності методів, інформаційних процесів із використанням засобів обчислювальної техніки, що забезпечують високу швидкість оброблення даних, швидкий пошук інформації, доступ до джерел інформації незалежно від місця розташування [366, с. 30].
З метою удосконалення інформаційного забезпечення правоохоронних органів необхідно приводити у відповідність до поставлених завдань інформаційно-аналітичні системи; забезпечити єдність системи інформаційного законодавства; здійснювати фінансову підтримку правоохоронних органів з метою забезпечення високотехнологічного озброєння; створити спеціальні курси для працівників правоохоронних органів, з метою підвищення кадрового потенціалу [367, с. 24].
Необхідно зазначити, що в Україні робота з базами даних поліції здійснюється відповідно до Положення про Інтегровану інформаційно-пошукову систему органів внутрішніх справ України від 12 жовтня 2009 року № 436, затвердженого наказом Міністерства внутрішніх справ України. Наявні такі пошукові системи: «Мобільні телефони»; «Транспортні засоби у розшуку»; «Зброя у розшуку»; «Культурні цінності»; «Неопізнані трупи»; «Особи, що не можуть надати про себе відомостей внаслідок хвороби або неповнолітнього віку» [368, с. 89]. 
Загалом система інформаційного забезпечення здійснює інформаційну підтримку органів внутрішніх справ у розкритті та попередженні злочинів, установленні і розшуку злочинців, надає багатоцільову статистичну, аналітичну та довідкову інформацію [369, с. 69].
При цьому мережа Інтернет, як специфічне соціальне середовище, має низку особливостей, які значно ускладнюють контроль з боку правоохоронних структур. До таких особливостей можна віднести відсутність географічних обмежень, відсутність системи автентифікації користувачів, що надає змогу в більшості випадків діяти анонімно. Такі особливості все частіше спокушають зловмисників до опанування можливостей мережі Інтернет з метою вчинення злочинів. З метою пошуку інформації кримінального характеру в мережі Інтернет, найдоцільнішим є використання пошукових систем. Це можуть бути як повідомлення на публічних он-лайн ресурсах (форуми, дошки оголошень, соціальні мережі, блоги), так і сайти, спеціально створені зловмисниками з метою створення умов для вчинення злочину. Очевидно, що головною умовою припинення злочинів, що вчинюються із використанням мережі Інтернет, є встановлення особи злочинця. При цьому процес встановлення особи, яка розповсюджує інформацію в мережі Інтернет можна умовно поділити на такі етапи: пошук інформації в мережі Інтернет щодо фактів злочинної діяльності; встановлення провайдера Інтернет послуг, до мережі якого належить IPадреса; встановлення місця знаходження комп’ютера, який мав доступ до мережі Інтернет у вказаний час під встановленою IPадресою [370, с. 37–41].
При цьому важливим є забезпечення ефективної роботи з метаданими, тобто з даними, що характеризують або пояснюють інші дані. Метадані використовуються для  підвищення якості  пошуку необхідної інформації [371] і у тому числі про особу та її зв’язки з іншими людьми і організаціями [372]. 
Загалом Інтернет стає барометром ставлення до різних процесів і подій, що відбуваються в країні як в цілому, так і за певними напрямами соціального розвитку [373, с. 12]. При цьому сучасний рівень розвитку суспільства характеризується стрімким зростанням потоків і обсягів інформації, ускладненням механізмів управління соціальними процесами та явищами. В нових умовах роботи органів внутрішніх справ, коли основу їх діяльності складають профілактика та прогнозування правопорушень, розкриття злочинів по гарячих слідах, спостерігається стала тенденція подальшого збільшення обсягів інформації про причини окремих злочинів та умови, що сприяють їх вчиненню, про пошук найбільш ефективних форм і методів їх запобігання тощо. Практика боротьби зі злочинністю переконливо свідчить про суттєву, а в багатьох випадках пріоритетну роль системи інформаційного забезпечення органів внутрішніх справ як ланки, що зумовлює ефективність роботи правоохоронних структур [374, с. 68] і у тому числі щодо здійснення запобігання злочинності. 
Загалом запобігання злочинності на індивідуальному рівні з використанням мережі Інтернет може здійснюватися шляхом: 1) індивідуального контролю за підозрюваним, обвинуваченим, на якого слідчим суддею, судом покладено обов’язок носити електронний браслет; 2) запобігання керуванню автотранспортними засобами особами в нетверезому стані (використання систем блокування запуску двигуна автомобіля); 3) створення спеціалізованих веб-сайтів з набором інформаційних матеріалів щодо запобігання злочинності з можливістю здійснення індивідуального впливу на особу з урахуванням його психологічних особливостей; використання соціальних Інтернет-мереж для запобігання злочинності на індивідуальному рівні та ін. Для ефективного запобігання злочинності важливим є також забезпечення підвищення професійного рівня працівників правоохоронних органів та розроблення навчальної програми «Використання мережі Інтернет для запобігання злочинності на індивідуальному рівні». 
Висновки до Розділу 3
1. Встановлено, що використання мережі Інтернет для запобігання злочинності на загальносоціальному рівні передбачає, насамперед, підвищення рівня правової культури громадян шляхом: 

– розроблення Концепції підвищення рівня правової культури населення з використанням мережі Інтернет;

– забезпечення доступу громадян до освітніх послуг, баз законодавства, джерел правової інформації в мережі Інтернет, створення спеціалізованих сайтів з можливістю отримання правової інформації у вигляді лекцій та семінарів; 

– розроблення механізмів надання правової допомоги, юридичних консультацій в мережі Інтернет в он-лайн режимі;

– забезпечення комунікації між громадськістю і правоохоронними органами з найбільш актуальних питань підвищення рівня правової культури громадян, у тому числі, поширення інформації про відповідні заходи, що проводяться як на загальнодержавному, так і локальному рівнях. 
2. Зазначено, що підвищення рівня правової культури населення є базовим фактором забезпечення ефективності заходів запобігання злочинності на загальносоціальному рівні. При цьому заходи, що проводяться на загальносоціальному рівні спрямовані, насамперед, на вдосконалення суспільних відносин, наслідком чого є усунення причин та умов злочинності. Загальносоціальне запобігання забезпечує соціально-економічний та культурний базис для здійснення спеціально-кримінологічного та індивідуального запобігання злочинам. При цьому одним з ефективних шляхів підвищення рівня правової культури населення є використання мережі Інтернет, як всеохоплюючого інформаційного джерела, доступ до якого мають переважна частина суспільства. Зокрема, унікальними є технологічні можливості мережі Інтернет, це зокрема: послуги із забезпечення доступу до баз даних правової інформації, у тому числі щодо стану законодавства; спеціалізовані сайти з можливістю отримання правової інформації у вигляді лекцій та семінарів; спілкування в он-лайн режимі з можливістю отримання юридичних консультацій; забезпечення комунікації між громадськістю і правоохоронними органами з найбільш актуальних питань підвищення рівня правової культури громадян, у тому числі, поширення інформації про відповідні заходи, що проводяться як на загальнодержавному, так і локальному рівнях. 
3. Розроблена Концепція підвищення рівня правової культури населення з використанням мережі Інтернет передбачає: механізм реалізації спеціалізованих програм підвищення рівня правової культури; забезпечення технологічних умов доступу населення до правової інформації в мережі Інтернет (в публічних місцях, навчальних закладах та ін.); підвищення рівня використання можливостей соціальних Інтернет-мереж щодо підвищення рівня правової культури; створення нових спеціалізованих та оновлення існуючих веб-сайтів як на рівні органів виконавчої влади, так і на рівні громадських організацій.

          4.  Доведено, що реалізація Концепції підвищення рівня правової культури населення з використанням мережі Інтернет сприятиме: формуванню правосвідомості населення як елементу культури кожної людини;  підвищенню рівня знання законодавства,  уміння користуватися правовим інструментарієм для  реалізації та захисту своїх прав; створенню умов для формування культури правової поведінки громадян та посадових осіб.    

5. Обґрунтовано, що використання мережі Інтернет для спеціально-кримінологічного запобігання злочинності передбачається за такими напрямами: використання соціальних Інтернет-мереж для моніторингу кримінологічно значимої інформації, створення спеціалізованих блогів, організація чатів; задіяння Інтернету речей; створення спеціалізованих сайтів з практичними рекомендаціями щодо запобігання фоновим для злочинності явищ; Інтернет-картографування кримінологічної інформації; створення комунікаційних центрів між громадськістю та правоохоронними органами за моделлю Community Policing (діяльності поліції, орієнтованої на громаду) з можливістю використання електронного сервісу «Безпека для всіх» у вигляді мобільного додатку для повідомлення про вчинені злочини та отримання оперативної інформації на смартфон.

6. Доведено, що критерії оцінки ефективності використання можливостей мережі Інтернет для запобігання злочинності на спеціально-кримінологічному рівні повинні  базуватися на: а) забезпеченні необхідного рівня  безпеки в найближчому середовищі (населеному пункті) в результаті використання технологій Інтернету речей для відеоспостереження та ін.;      б) можливості використання додатків для смартофонів та інших ґаджетів, що мають доступ до мережі Інтернет, для  налагодження Інтернет-комунікації між правоохоронними органами та громадянами щодо здійснення оперативних повідомлень в режимі он-лайн інформації (в т. ч. фото- та відео-інформації) про вчинені злочини; в) використанні Інтернет-картографування кримінологічно значимої інформації для  інформуванні громадян щодо стану злочинності; г) створенні умов  для залучення  громадськості до участі в розроблення регіональних програм запобігання злочинності  через Інтернет-сервіси суб’єктів запобіжної діяльності.
7. Встановлено, що запобігання злочинності на індивідуальному рівні з використанням мережі Інтернет може здійснюватися шляхом: 1) інформаційного впливу, і зокрема, створення в мережі Інтернет аудіо- та відео-файлів з інформацією про запобігання злочинності з урахуванням індивідуальних психологічних особливостей особи; 2) використання Інтернету речей для забезпечення індивідуального контролю: а) за підозрюваним, обвинуваченим, на якого слідчим суддею, судом покладено обов’язок носити електронний браслет;  б) з метою запобігання керуванню автотранспортними засобами особами в нетверезому стані (системи блокування запуску двигуна автомобіля); 3) забезпечення підвищення професійного рівня працівників правоохоронних органів, що здійснюють запобіжну діяльність в режимі он-лайн шляхом розроблення освітньої програми «Використання мережі Інтернет для запобігання злочинності на індивідуальному рівні». 

РОЗДІЛ 4
ПРОБЛЕМИ ВДОСКОНАЛЕННЯ ЗАКОНОДАВСТВА ЩОДО ВИКОРИСТАННЯ МЕРЕЖІ ІНТЕРНЕТ ДЛЯ

ЗАПОБІГАННЯ ЗЛОЧИННОСТІ

4.1 Стан законодавства України, що регулює правовідносини в мережі Інтернет з питань запобігання злочинності

Законодавча база з проблем використання мережі Інтернет для запобігання злочинності в Україні не містить окремих спеціалізованих законодавчих актів, а формується на основі правових норм, що регулюють загальні проблеми інформатизації, кібербезпеки та запобігання злочинності, пов’язаної з використанням комп’ютерів і мережі Інтернет. Зокрема, в положеннях Конвенції про кіберзлочинність ратифікованої відповідним Законом України «Про ратифікацію Конвенції про кіберзлочинність» [92] вказується на першочергову необхідність спільної правової політики, спрямованої на захист суспільства від кіберзлочинності, шляхом формування відповідного законодавства і зміцнення міжнародного співробітництва. В Конвенції вказується, що в сучасному світі відбуваються глибокі зміни, викликані переходом на цифрові технології, конвергенцією і глобалізацією комп’ютерних мереж, яка триває. При цьому комп’ютерні мережі та електронна інформація може також використовуватися для здійснення кримінальних правопорушень. Тому ефективна боротьба з кіберзлочинністю вимагає швидкого і ефективно функціонуючого міжнародного співробітництва в цих питаннях. В Конвенції також класифікуються правопорушення, пов’язані з комп’ютерами, це зокрема: підробка, пов’язана з комп’ютерами; шахрайство, пов’язане з комп’ютерами; правопорушення, пов’язані з дитячою порнографією; правопорушення, пов’язані з порушенням авторських та суміжних прав [375]. 
Необхідно зазначити, що питання кібербезпеки розглядаються у вітчизняному законодавстві в контексті національної безпеки держави. Так, в ст. 3 Закону України «Про національну безпеку України» [85] вказується, що державна політика у сферах національної безпеки і оборони спрямована на захист: людини і громадянина – їхніх життя і гідності, конституційних прав і свобод, безпечних умов життєдіяльності; суспільства – його демократичних цінностей, добробуту та умов для сталого розвитку; держави – її конституційного ладу, суверенітету, територіальної цілісності та недоторканності; території, навколишнього природного середовища – від надзвичайних ситуацій. При цьому державна політика у сферах національної безпеки і оборони спрямовується на забезпечення воєнної, зовнішньополітичної, державної, економічної, інформаційної, екологічної безпеки, кібербезпеки України тощо. Також в ст. 18 Закону України «Про національну безпеку України» вказується, що Міністерство внутрішніх справ України є центральним органом виконавчої влади, що забезпечує формування та реалізує державну політику, зокрема, у сферах: забезпечення охорони прав і свобод людини, інтересів суспільства і держави, протидії злочинності, підтримання громадської безпеки і правопорядку, а також надання поліцейських послуг.
Окремі законодавчі акти регулюють питання пов’язані з процесами інформатизації та розвитку мережі Інтернет. Так, відповідно до ст. 1 Закону України «Про інформацію» [376] – інформація це будь-які відомості та/або дані, які можуть бути збережені на матеріальних носіях або відображені в електронному вигляді. Згідно ст. 17 Закону України «Про інформацію» правова інформація – будь-які відомості про право, його систему, джерела, реалізацію, юридичні факти, правовідносини, правопорядок, правопорушення і боротьбу з ними та їх профілактику тощо.

В Законі України «Про Концепцію Національної програми інформатизації» [377] вказується, що першочергові пріоритети по інформатизації надаються створенню нормативно-правової бази інформатизації, включаючи систему захисту авторських прав і особистої інформації, розробці національних стандартів в галузі інформатизації; формуванню телекомунікаційної інфраструктури, перш за все оптимізації діючої мережі магістралей передачі даних, будівництву нових сучасних каналів, включаючи волоконно-оптичні та супутникові системи зв’язку; формуванню комп’ютерної мережі освіти, науки і культури як частини загальносвітової мережі Інтернет.
В Указі Президента України № 928/2000 від 31 липня 2000 року «Про заходи щодо розвитку національної складової глобальної інформаційної мережі Інтернет та забезпечення широкого доступу до цієї мережі в Україні» [378] вказується, що розвиток національної складової глобальної інформаційної мережі Інтернет, забезпечення широкого доступу до цієї мережі громадян та юридичних осіб усіх форм власності в Україні, належне представлення в ній національних інформаційних ресурсів є одним з пріоритетних напрямків державної політики в сфері інформатизації, а також забезпечення конституційних прав громадян на інформацію, побудова відкритого демократичного суспільства, розвиток підприємництва.
При цьому основними завданнями щодо розвитку національної складової мережі Інтернет та забезпечення широкого доступу до цієї мережі в Україні визначено: 
– створення в найкоротші терміни належних економічних, правових, технічних та інших умов для забезпечення широкого доступу громадян, навчальних закладів, наукових та інших установ і організацій всіх форм власності, органів державної влади та органів місцевого самоврядування, суб’єктів підприємницької діяльності до мережі Інтернет;
– розширення і вдосконалення надання в мережі Інтернет об’єктивної політичної, економічної, правової, екологічної, науково-технічної, культурної та іншої інформації про Україну, зокрема тієї, що формується в органах державної влади та органах місцевого самоврядування, навчальних закладах, наукових установах та організаціях, архівах, а також бібліотеках, музеях, інших установах культури, розширення можливостей для доступу в установленому порядку до інших національних інформаційних ресурсів, постійне вдосконалення способів подання такої інформації;
– забезпечення конституційних прав людини і громадянина на вільне збирання, зберігання, використання і поширення інформації, свободу думки і слова, вільне вираження своїх поглядів і переконань;
– забезпечення державної підтримки розвитку інфраструктури надання інформаційних послуг через мережу Інтернет; створення умов для розвитку підприємницької діяльності та конкуренції в галузі використання каналів електронного зв’язку, створення можливостей для задоволення на пільгових умовах потреб у зазначених послугах навчальних закладів, наукових установ і організацій, громадських організацій, а також бібліотек, музеїв, інших закладів культури, закладів охорони здоров’я, включаючи розташованих в сільській місцевості;
– розвиток і впровадження сучасних комп’ютерних інформаційних технологій в системі державного управління, фінансовій сфері, підприємницькій діяльності, освіті, наданні медичної та правової допомоги та інших сферах;
– вирішення завдань щодо забезпечення інформаційної безпеки держави, недопущення поширення інформації, розповсюдження якої заборонено відповідно до законодавства;
– вдосконалення правового регулювання діяльності суб’єктів інформаційних відносин, виробництва, використання, поширення та зберігання електронної інформаційної продукції, захисту прав на інтелектуальну власність, посилення відповідальності за порушення встановленого порядку доступу до електронних інформаційних ресурсів всіх форм власності, за навмисне поширення комп’ютерних вірусів.

Відповідно до Указу Президента України від 08 липня 2019 року № 497/2019 «Про деякі заходи з покращення доступу до мобільного Інтернету» [379] передбачається забезпечення максимального покриття території України мережами рухомого (мобільного) зв’язку третього та четвертого поколінь, надання широкосмугового доступу до Інтернету, отримання повсюдно громадянами України переваг та можливостей цифрового світу, насамперед у сферах освіти, медицини, електронної комерції, адміністративних послуг, розвиток електронної демократії. 
В Кримінальному кодексі України [95] присутні правові норми, що визначають належність до злочинів у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку, це зокрема, статті 362–363. Також в ст. 264 Кримінального процесуального кодексу України [380] вказується, що пошук, виявлення і фіксація відомостей, що містяться в електронній інформаційній системі або їх частин, доступ до електронної інформаційної системи або її частини, а також отримання таких відомостей без відома її власника, володільця або утримувача може здійснюватися на підставі ухвали слідчого судді, якщо є відомості про наявність інформації в електронній інформаційній системі або її частині, що має значення для певного досудового розслідування.
Закон України «Про основні засади забезпечення кібербезпеки України» [94] визначає правові та організаційні основи забезпечення захисту життєво важливих інтересів людини і громадянина, суспільства та держави, національних інтересів України у кіберпросторі, основні цілі, напрями та принципи державної політики у сфері кібербезпеки, повноваження державних органів, підприємств, установ, організацій, осіб та громадян у цій сфері, основні засади координації їхньої діяльності із забезпечення кібербезпеки. Зокрема, відповідно до ст. 8 Закону України «Про основні засади забезпечення кібербезпеки України» Національна система кібербезпеки є сукупністю суб’єктів забезпечення кібербезпеки та взаємопов’язаних заходів політичного, науково-технічного, інформаційного, освітнього характеру, організаційних, правових, оперативно-розшукових, розвідувальних, контррозвідувальних, оборонних, інженерно-технічних заходів, а також заходів криптографічного і технічного захисту національних інформаційних ресурсів, кіберзахисту об’єктів критичної інформаційної інфраструктури. При цьому основними суб’єктами національної системи кібербезпеки є Державна служба спеціального зв’язку та захисту інформації України, Національна поліція України, Служба безпеки України, Міністерство оборони України та Генеральний штаб Збройних Сил України, розвідувальні органи, Національний банк України, які відповідно до Конституції і законів України виконують в установленому порядку такі основні завдання: Державна служба спеціального зв’язку та захисту інформації України забезпечує формування та реалізацію державної політики щодо захисту у кіберпросторі державних інформаційних ресурсів та інформації, вимога щодо захисту якої встановлена законом, кіберзахисту об’єктів критичної інформаційної інфраструктури, здійснює державний контроль у цих сферах; координує діяльність інших суб’єктів забезпечення кібербезпеки щодо кіберзахисту; забезпечує створення та функціонування Національної телекомунікаційної мережі, впровадження організаційно-технічної моделі кіберзахисту; здійснює організаційно-технічні заходи із запобігання, виявлення та реагування на кіберінциденти і кібератаки та усунення їх наслідків; інформує про кіберзагрози та відповідні методи захисту від них; забезпечує впровадження аудиту інформаційної безпеки на об’єктах критичної інфраструктури, встановлює вимоги до аудиторів інформаційної безпеки, визначає порядок їх атестації (переатестації); координує, організовує та проводить аудит захищеності комунікаційних і технологічних систем об’єктів критичної інфраструктури на вразливість; забезпечує функціонування Державного центру кіберзахисту, урядової команди реагування на комп’ютерні надзвичайні події України CERT-UA. При цьому Національна поліція України забезпечує захист прав і свобод людини і громадянина, інтересів суспільства і держави від злочинних посягань у кіберпросторі; здійснює заходи із запобігання, виявлення, припинення та розкриття кіберзлочинів, підвищення поінформованості громадян про безпеку в кіберпросторі. 
Відповідно до ст. 9 Закону України «Про основні засади забезпечення кібербезпеки України» в Україні діє урядова команда реагування на комп’ютерні надзвичайні події України CERT-UA. Завданнями CERT-UA є: 1) накопичення та проведення аналізу даних про кіберінциденти, ведення державного реєстру кіберінцидентів; 2) надання власникам об’єктів кіберзахисту практичної допомоги з питань запобігання, виявлення та усунення наслідків кіберінцидентів щодо цих об’єктів; 3) організація та проведення практичних семінарів з питань кіберзахисту для суб’єктів національної системи кібербезпеки та власників об’єктів кіберзахисту; 4) підготовка та розміщення на своєму офіційному веб-сайті рекомендацій щодо протидії сучасним видам кібератак та кіберзагроз; 5) взаємодія з правоохоронними органами, забезпечення їх своєчасного інформування про кібератаки; 6) взаємодія з іноземними та міжнародними організаціями з питань реагування на кіберінциденти, зокрема в рамках участі у Форумі команд реагування на інциденти безпеки FIRST із сплатою щорічних членських внесків; 7) взаємодія з українськими командами реагування на комп’ютерні надзвичайні події, а також іншими підприємствами, установами та організаціями незалежно від форми власності, які провадять діяльність, пов’язану із забезпеченням безпеки кіберпростору; 8) опрацювання отриманої від громадян інформації про кіберінциденти щодо об’єктів кіберзахисту; 9) сприяння державним органам, органам місцевого самоврядування, військовим формуванням, утвореним відповідно до закону, підприємствам, установам та організаціям незалежно від форми власності, а також громадянам України у вирішенні питань кіберзахисту та протидії кіберзагрозам.
Сьогодні законодавче регулювання кіберзахисту в Україні знаходиться на початку свого формування, проте найскладніший етап – визначення стратегії, меж та напрямів державної політики забезпечення кіберзахисту пройдено. Однак невирішеними є питання державно-приватної взаємодії, ще не сформовані переліки об’єктів критичної інфраструктури, триває розроблення підходів до кібероборони, попереду ще великий пласт проблем та обсяг роботи, спрямованої на нормативно-правове врегулювання у сфері кібербезпеки [381, с. 106].

При цьому формування законодавчої бази з питань регулювання та розвитку мережі Інтернет триває. Так, відповідно до Рішення Ради національної безпеки і оборони України від 28 квітня 2017 року «Про застосування персональних спеціальних економічних та інших обмежувальних заходів (санкцій)» [382] мобільні оператори та Інтернет-провайдери обмежили доступ до низки російських соціальних мереж та Інтернет-ресурсів (зокрема, vk.com, ok.ru, mail.ru, yandex.ru). 

Також до Верховної Ради України були внесені деякі законопроєкти з питань регулювання Інтернет, які в подальшому були відкликані. Зокрема, це проєкт Закону про внесення змін до деяких законів України щодо посилення відповідальності за вчинені правопорушення у сфері інформаційної безпеки та боротьби з кіберзлочинністю [383], проєкт Закону про внесення змін до Закону України «Про захист прав споживачів та деяких законодавчих актів України щодо заходів детінізації діяльності суб’єктів електронної комерції» [384] та проєкт Закону про внесення змін до деяких законодавчих актів України щодо протидії загрозам національній безпеці в інформаційній сфері [385]. 
Зокрема, відповідно до проєкту Закону про внесення змін до деяких законодавчих актів України щодо протидії загрозам національній безпеці в інформаційній сфері № 6688 пропонувався судовий механізм блокування сайтів. Також він передбачав можливість апеляції рішення про блокування в рамках кримінального провадження [386].

Окремі правові норми, що регулюють питання функціонування мережі Інтернет в умовах терористичних загроз містяться в Законі України «Про боротьбу з тероризмом» [387]. Закон, зокрема, визначає правові та організаційні основи боротьби з тероризмом, повноваження і обов’язки органів виконавчої влади, об’єднань громадян і організацій, посадових осіб та окремих громадян у цій сфері, порядок координації їх діяльності, гарантії правового і соціального захисту громадян у зв’язку із участю у боротьбі з тероризмом (тобто визначає обмеження щодо поширення інформації, і зокрема, в мережі Інтернет). Також в ст. 17 Закону України «Про боротьбу з тероризмом» вказується, що інформування громадськості про вчинення терористичного акту здійснюють керівник оперативного штабу або особи, уповноважені ним на підтримання зв’язків з громадськістю. Забороняється поширення через засоби масової інформації (у тому числі через мережу Інтернет) або в інший спосіб інформації, яка: розкриває спеціальні технічні прийоми і тактику проведення антитерористичної операції; може утруднити проведення антитерористичної операції і (або) створити загрозу життю та здоров’ю заручників та інших людей, які знаходяться в районі проведення зазначеної операції або за його межами; має на меті пропаганду або виправдання тероризму, містить висловлювання осіб, які чинять опір чи закликають до опору проведення антитерористичної операції; містить дані про предмети та речовини, які безпосередньо можуть бути використані для вчинення актів технологічного тероризму; розкриває дані про персональний склад співробітників спеціальних підрозділів та членів оперативного штабу, які беруть участь у проведенні антитерористичної операції, а також про осіб, які сприяють проведенню зазначеної операції (без їх згоди). 
Також вітчизняне законодавство містить правові норми, які регулюють питання застосування електронних засобів контролю (у тому числі з можливістю підключення до мережі Інтернет). Так, відповідно до ст. 195 Кримінального процесуального кодексу України [380] застосування електронних засобів контролю полягає у закріпленні на тілі підозрюваного, обвинуваченого пристрою, який дає змогу відслідковувати та фіксувати його місцезнаходження. Такий пристрій має бути захищений від самостійного знімання, пошкодження або іншого втручання в його роботу з метою ухилення від контролю та сигналізувати про спроби особи здійснити такі дії. Електронні засоби контролю можуть застосовуватися: 1) слідчим на підставі ухвали слідчого судді, суду про обрання стосовно підозрюваного, обвинуваченого запобіжного заходу, не пов’язаного з позбавленням волі, якою на останнього покладено відповідний обов’язок; 2) працівниками органу Національної поліції на підставі ухвали слідчого судді, суду, якою щодо підозрюваного, обвинуваченого обрано запобіжний захід у вигляді домашнього арешту.
Порядок застосування електронних засобів контролю, затверджений Наказом Міністерства внутрішніх справ України «Про затвердження Порядку застосування електронних засобів контролю» від 08 червня 2017 року № 480 [388], визначає алгоритм виконання слідчими та іншими поліцейськими органами (підрозділами) поліції ухвал слідчого судді, суду в частині застосування до підозрюваних, обвинувачених електронних засобів контролю (ЕЗК), організації діяльності органів (підрозділів) поліції щодо забезпечення контролю за місцезнаходженням осіб, які в установленому законом порядку зобов’язані носити ЕЗК. 
Відповідно до Інструкції про порядок виконання органами Національної поліції ухвал слідчого судді, суду про обрання запобіжного заходу у вигляді домашнього арешту та про зміну раніше обраного запобіжного заходу на запобіжний захід у вигляді домашнього арешту [389] орган поліції, слідчим підрозділом якого здійснюється досудове розслідування стосовно підозрюваного, обвинуваченого, до якого застосовано домашній арешт, невідкладно з використанням засобів факсимільного зв’язку або електронної пошти повідомляє про постановлення ухвали слідчого судді, суду орган Національної поліції за місцем проживання підозрюваного, обвинуваченого. Також при покладенні ухвалою слідчого судді, суду на підозрюваного, обвинуваченого обов’язку носити електронний засіб контролю застосовує його в порядку, установленому законом, про що робить відмітку в електронній картці на особу.

Питання вдосконалення відомчих інформаційних систем, проведення інформаційно-роз’яснювальних заходів запобіжного характеру та моніторингу стану транскордонної і транснаціональної організованої злочинності з використанням інформаційно-комунікаційних технологій розглядаються в рішенні Ради національної безпеки і оборони України «Про заходи щодо посилення боротьби зі злочинністю в Україні» (затверджено Указом Президента України від 06 травня 2015 року № 341/2015) [390]. Зокрема, вказується, що з метою недопущення загострення криміногенної ситуації в окремих регіонах України, мінімізації впливу відповідних загрозливих чинників на національну безпеку, підвищення ефективності захисту прав і свобод громадян Рада національної безпеки і оборони України вирішила:

– визнати за необхідне активізувати боротьбу зі злочинністю, пов’язаною насамперед з бандитизмом, діяльністю незаконних збройних формувань, незаконним обігом вогнепальної зброї та інших засобів ураження, бойових припасів, вибухових речовин, та посилити координацію заходів у цій сфері.
– Міністерству внутрішніх справ України разом із Службою безпеки України, Адміністрацією Державної прикордонної служби України та Військовою службою правопорядку у Збройних Силах України невідкладно вжити додаткових заходів щодо: 1) зниження рівня злочинності в державі, пов’язаної з незаконним обігом вогнепальної зброї, інших засобів ураження, бойових припасів, вибухових речовин; 2) виявлення і ліквідації каналів контрабанди, незаконного переміщення територією України вогнепальної зброї, інших засобів ураження, вибухових речовин, припинення проявів бандитизму.
– Міністерству внутрішніх справ України разом із Службою безпеки України та іншими заінтересованими державними органами розробити та запровадити у місячний строк механізм моніторингу стану транскордонної і транснаціональної організованої злочинності, передбачивши періодичну оцінку її впливу на суспільно-політичні та соціально-економічні процеси у державі в цілому, її регіонах.
– Міністерству внутрішніх справ України разом із Міністерством інформаційної політики України та іншими заінтересованими центральними органами виконавчої влади невідкладно розробити та реалізувати комплекс інформаційно-роз’яснювальних заходів для населення щодо небезпеки, спричиненої поширенням нелегального обігу вогнепальної зброї, вибухових речовин, інших засобів ураження.
– Кабінету Міністрів України: разом із Службою безпеки України невідкладно: а) розробити та затвердити план комплексного вдосконалення відомчих інформаційних систем (баз) даних, які використовуються у роботі правоохоронних органів, забезпечити їх взаємосумісність та вдосконалити порядок доступу до них; б) розробити та внести в установленому порядку на розгляд Верховної Ради України законопроєкти щодо:

– посилення спроможностей та координації діяльності правоохоронних органів стосовно протидії незаконним збройним формуванням, а також припинення нелегального обігу вогнепальної зброї, інших засобів ураження, бойових припасів, вибухових речовин;

– посилення боротьби з терористично-диверсійною і сепаратистською діяльністю та створення ефективних механізмів її виявлення і припинення;

– унормування порядку використання зброї, зокрема для захисту від посягання на життя та здоров’я особи, її житло та власність.
При цьому відповідно до ст. 6 Закону України «Про організаційно-правові основи боротьби з організованою злочинністю» [391] основними напрями боротьби з організованою злочинністю є: 

– створення правової основи, організаційних, матеріально-технічних та інших умов для ефективної боротьби з організованою злочинністю, організація міжнародного співробітництва у цій сфері; 

– виявлення та усунення або нейтралізація негативних соціальних процесів і явищ, що породжують організовану злочинність та сприяють їй; 
– запобігання нанесенню шкоди людині, суспільству, державі; 
– запобігання виникненню організованих злочинних угруповань;
– виявлення, розслідування, припинення і запобігання правопорушенням, вчинюваним учасниками організованих злочинних угруповань, притягнення винних до відповідальності; 
– забезпечення відшкодування шкоди фізичним та юридичним особам, державі; 

– запобігання встановленню корумпованих зв’язків з державними службовцями та посадовими особами, втягненню їх у злочинну діяльність; 
– протидія використанню учасниками організованих злочинних угруповань у своїх інтересах об’єднань громадян і засобів масової інформації; 
– запобігання легалізації коштів, здобутих злочинним шляхом, використанню суб’єктів підприємницької діяльності для реалізації злочинних намірів. 

Відповідно до ст. 19 Закону України «Про організаційно-правові основи боротьби з організованою злочинністю» для вирішення завдань боротьби з організованою злочинністю спеціальні підрозділи Служби безпеки України та підрозділи органів Національної поліції мають право збирати, накопичувати і зберігати інформацію про події і факти, що свідчать про організовану злочинну діяльність, її причини та умови, про осіб, які беруть участь в організованій злочинній діяльності. З цією метою в Міністерстві внутрішніх справ України і Головному управлінні по боротьбі з корупцією і організованою злочинністю Служби безпеки України створюються централізовані банки даних. 
Порядок використання таких даних регулюється нормативними актами Міністерства внутрішніх справ України та Служби безпеки України, які вживають заходів щодо їх захисту. Спеціальні підрозділи Служби безпеки України та підрозділи органів Національної поліції взаємодіють на безоплатній основі з інформаційно-довідковими службами Державної служби статистики України, Генеральної прокуратури України, Міністерства юстиції України, Верховного Суду України, центрального органу виконавчої влади, що забезпечує формування та реалізує державну податкову і митну політику, банківських, фінансових та інших органів і установ, а також одержують від них всю інформацію про реальні прояви організованої злочинної діяльності. Порядок збирання, накопичення, опрацювання і надання такої інформації регламентується положеннями про ці органи та установи, відповідними законодавчими актами. Відповідні банки даних створюються у спеціальних підрозділах по боротьбі з організованою злочинністю Служби безпеки України на місцях та підрозділах органів Національної поліції. 
Відповідно до ст. 8 Закону України «Про оперативно-розшукову діяльність» [392] оперативним підрозділам для виконання завдань оперативно-розшукової діяльності надається право здійснювати аудіо-, віде-оконтроль особи, зняття інформації з транспортних телекомунікаційних мереж, електронних інформаційних мереж згідно з положеннями статей 260, 263–265 Кримінального процесуального кодексу України; створювати і застосовувати автоматизовані інформаційні системи. 
При цьому інтеграція інформаційних технологій в діяльність органів Національної поліції України дозволяє удосконалити механізми управління, забезпечує належне функціонування правоохоронних органів, а саме, оперативно отримувати доступ до певних відомостей, необхідних для виконання їх службових завдань, кваліфіковано здійснювати їх аналіз, використовувати досягнення науково-технічної думки для оптимізації слідчих дій. Розвиток комп’ютерних технологій дає змогу для створення нових методів роботи, підвищення професіоналізму кожного працівника правоохоронних органів [393]. 
Питання комунікації громадян з правоохоронними органами щодо забезпечення громадського порядку (і зокрема, щодо інформаційного забезпечення) відображені в Законі України «Про участь громадян в охороні громадського порядку і державного кордону» [394]. Зокрема, відповідно до ст. 1 вказаного Закону громадяни України відповідно до Конституції України мають право створювати в установленому цим Законом порядку громадські об’єднання для участі в охороні громадського порядку і державного кордону, сприяння органам місцевого самоврядування, правоохоронним органам, Державній прикордонній службі України та органам виконавчої влади, а також посадовим особам у запобіганні та припиненні адміністративних правопорушень і злочинів, захисті життя та здоров’я громадян, інтересів суспільства і держави від протиправних посягань, а також у рятуванні людей і майна під час стихійного лиха та інших надзвичайних обставин. Громадські формування з охорони громадського порядку і державного кордону можуть бути створені на засадах громадської самодіяльності як зведені загони громадських формувань, спеціалізовані загони (групи) сприяння Національній поліції та Державній прикордонній службі України, асоціації громадських формувань тощо.

Основними завданнями громадських формувань у сфері охорони громадського порядку є:
– надання допомоги органам Національної поліції у забезпеченні громадського порядку і громадської безпеки, запобіганні адміністративним проступкам і злочинам;
– інформування органів Національної поліції про вчинені або ті, що готуються, злочини, місця концентрації злочинних угруповань;
– сприяння органам Національної поліції у виявленні і розкритті злочинів, розшуку осіб, які їх вчинили, захисті інтересів держави, підприємств, установ, організацій, громадян від злочинних посягань; участь у забезпеченні безпеки дорожнього руху та боротьбі з дитячою бездоглядністю і правопорушеннями неповнолітніх.
Для виконання завдань, визначених у цьому Законі, громадські формування з охорони громадського порядку і державного кордону та їх члени мають право:

1) брати участь у забезпеченні охорони громадського порядку і державного кордону разом з поліцейськими, військовослужбовцями Державної прикордонної служби України, а в сільській місцевості – самостійно шляхом виконання конкретних доручень керівника відповідного органу Національної поліції чи підрозділу Державної прикордонної служби України;

2) вживати спільно з поліцейськими заходів до припинення адміністративних правопорушень і злочинів; 
3) представляти і захищати інтереси своїх членів у державних органах та підприємствах, установах, організаціях, навчальних закладах;

4) взаємодіяти з іншими органами громадської самодіяльності, що беруть участь у заходах, спрямованих на:

– ведення індивідуально-профілактичної роботи з особами, схильними до вчинення адміністративних правопорушень і злочинів;

– надання допомоги у боротьбі із злочинами у сфері економіки, податкового законодавства, а також пияцтвом, наркоманією, порушеннями правил торгівлі та у сфері благоустрою території міст, інших населених пунктів;

– охорону природи і пам’яток історії та культури;

– забезпечення безпеки дорожнього руху;

5) вносити до органів державної влади, органів місцевого самоврядування, підприємств, установ і організацій незалежно від форм власності пропозиції щодо запобігання адміністративним правопорушенням і злочинам, виникненню причин і умов, що сприяють їх вчиненню;

6) підтримувати зв’язки з відповідними громадськими організаціями інших країн з метою обміну досвідом роботи.
Громадські формування з охорони громадського порядку і державного кордону проводять свою діяльність під контролем органів Національної поліції, підрозділів Державної прикордонної служби України шляхом:

1) спільного з поліцейськими, прикордонниками патрулювання і виставлення постів на вулицях, майданах, залізничних вокзалах, в аеропортах, морських і річкових портах, у місцях компактного проживання громадян, розташування підприємств, установ, організацій, навчальних закладів, а також у місцях можливої появи порушників кордону в межах району, що контролюється Державною прикордонною службою України, прикордонної смуги; участі в забезпеченні охорони громадського порядку під час проведення масових заходів, погоджених у випадках, передбачених законом, з виконавчими органами місцевого самоврядування;

2)  проведення разом з прикордонниками огляду на маршрутах можливого руху порушників державного кордону, місць їх укриття, транспортних засобів, суміжної з державним кордоном місцевості з метою встановлення причин та умов перебування невідомих осіб;

3) участі у заходах правоохоронних органів, спрямованих на боротьбу з окремими видами правопорушень.

Органи виконавчої влади та органи місцевого самоврядування, посадові особи цих органів, керівники підприємств, установ, організацій у межах своєї компетенції, а також громадяни сприяють громадським формуванням в охороні громадського порядку і державного кордону.

Місцеві державні адміністрації та органи місцевого самоврядування, підприємства, установи та організації в установленому порядку розглядають пропозиції громадських формувань щодо поліпшення стану громадського порядку і охорони державного кордону та вживають у межах своєї компетенції відповідних заходів.

Місцеві державні адміністрації та органи місцевого самоврядування спільно з органами Національної поліції, підрозділами Державної прикордонної служби України організовують діяльність громадських формувань з охорони громадського порядку та державного кордону шляхом залучення їх членів до проведення патрулювання та інших спільних заходів, проведення інструктажів та оперативного надання відповідної інформації, крім таємної, залучення їх членів до правового навчання та ознайомлення з формами та методами боротьби з правопорушеннями.
Місцеві державні адміністрації та органи місцевого самоврядування у межах своєї компетенції спільно з органами Національної поліції та підрозділами Державної прикордонної служби України здійснюють координацію та контроль за діяльністю громадських формувань, заслуховують повідомлення і звіти керівників зазначених формувань.

Для реалізації цілей і завдань цих громадських формувань місцеві державні адміністрації та органи місцевого самоврядування мають право вводити за рахунок коштів місцевого бюджету посади інструктора з питань роботи з цими формуваннями, начальника загону народної дружини підприємства, установи, організації.
Керівництво діяльністю громадських формувань здійснюють штаби, координаційні ради та правління, які формуються на виборній основі.

Органи місцевого самоврядування та місцеві державні адміністрації мають право вирішувати питання щодо забезпечення діяльності громадських формувань, надавати їм службові приміщення, необхідний інвентар та засоби зв’язку.

Службові приміщення надаються громадським формуванням у місячний термін після їх реєстрації.

Громадські формування з охорони громадського порядку і державного кордону можуть користуватися на договірних засадах майном підприємств, установ, організацій та інших власників, у тому числі транспортними засобами, інвентарем та засобами зв’язку.
Органи Національної поліції, підрозділи Державної прикордонної служби України у разі потреби можуть надавати на договірних засадах громадським формуванням на період їх чергування або проведення цільових заходів мобільні радіотехнічні та спеціальні засоби, інші предмети екіпіровки нарядів. 
Для вирішення проблем використання мережі Інтернет для запобігання злочинності важливими є положення Стратегії розвитку системи Міністерства внутрішніх справ України до 2020 року [3] в якій вказується, що сучасні виклики і загрози, насамперед гібридні, зумовлені впливом комплексу соціально-демографічних, економічних, політичних, правових, психологічних і технологічних факторів, вимагають системного реагування, адекватної трансформації сектору національної безпеки, зокрема органів системи МВС. Цілями цієї Стратегії є створення безпечного середовища розвитку вільного суспільства, забезпечення високої ефективності діяльності органів системи МВС, зміцнення суспільної довіри до неї з урахуванням визначальної ролі громадянина у розбудові України як безпечної європейської держави. Досягнення цілей Стратегії потребує зосередження ресурсів і зусиль у межах пріоритетів державної політики у визначених сферах та розвитку органів системи МВС. Реалізацію Стратегії планується здійснювати послідовно на основі оптимальних рішень, які повинні враховувати позитивний досвід і кращу практику провідних держав. При цьому необхідно забезпечити стійке функціонування, керованість і ефективність роботи органів системи МВС. Розвиток органів системи МВС на період до 2020 року як невід’ємної частини сектору національної безпеки забезпечується за такими пріоритетами: створення безпечного середовища; протидія злочинності; дотримання та забезпечення прав людини; ефективне інтегроване управління державним кордоном і збалансована міграційна політика; забезпечення якості і доступності адміністративних послуг; ефективне врядування, прозорість і підзвітність; розвиток кадрового потенціалу та соціальний захист працівників.

В Стратегії також вказується на важливість питання підвищення рівня ефективності протидії злочинності. Зокрема, викликами у цій сфері є: 
– низький рівень ефективності превентивних заходів у сфері протидії злочинності;

– відсутність ефективної взаємодії суб’єктів забезпечення національної безпеки у сфері боротьби із злочинністю;

– зростання транснаціональної злочинності та необхідність розвитку міжнародного співробітництва в боротьбі з організованою злочинністю;

– низький рівень використання аналітичних інструментів у протидії злочинності і прогнозуванні відповідних загроз;

– низька ефективність проведення досудового розслідування як наслідок недосконалості відповідних правових механізмів, надмірного навантаження на органи досудового розслідування та їх неукомплектованості.

Подолання викликів здійснюватиметься такими шляхами:

– підвищення ролі превентивної діяльності у сфері протидії злочинності та впровадження відповідних програм;

– удосконалення організаційних і правових основ для посилення боротьби з організованою злочинністю та протидії торгівлі людьми, домашньому та гендерно-обумовленому насильству, наркозлочинності та кіберзлочинності;

– упровадження інституту кримінальних проступків і нових процесуальних форм для підвищення ефективності досудового розслідування;

– розроблення і впровадження єдиної електронної системи роботи з даними і матеріалами досудових розслідувань у взаємодії з органами прокуратури і судами для забезпечення безперервності та підконтрольності проведення досудового розслідування;

– запровадження використання різних джерел інформації в діяльності органів системи МВС, комплексне впровадження сучасних систем кримінального аналізу, у тому числі методології Європолу з оцінки загроз тяжких злочинів та організованої злочинності (SOCTA);

– забезпечення належного рівня технічного і матеріального оснащення органів досудового розслідування і використання в їх діяльності сучасних експертно-криміналістичних засобів;

– підвищення рівня професіоналізму працівників органів системи МВС у використанні форм і методів оперативно-розшукової діяльності;

– удосконалення законодавчого механізму регулювання і контролю за обігом і використанням зброї та вибухонебезпечних речовин;

– розроблення і впровадження разом з іншими державними органами оптимальної системи захисту свідків в Україні;

– розвиток міжнародної взаємодії у сфері протидії організованій і транснаціональній злочинності;

– розвиток системи ювенальної превенції у межах компетенції органів системи МВС.

Для підвищення рівня ефективності врядування, забезпечення прозорості діяльності МВС передбачається:

– розвиток електронного урядування в органах системи МВС;

– об’єднання і захист інформаційних ресурсів органів системи МВС у межах єдиного інтегрованого інформаційного середовища;

– упровадження сучасного авторизованого доступу користувачів до інформаційних ресурсів органів системи МВС та надання їм доступу до відкритих даних органів системи МВС і власних персональних даних;

– застосування сучасних методик оцінки управлінської діяльності в органах системи МВС;

– поглиблення і розширення знань, умінь та навичок працівників органів системи МВС у роботі з інформаційними системами.

Відповідно до Плану заходів з реалізації Стратегії розвитку органів системи Міністерства внутрішніх справ на період до 2020  року [395], зокрема, передбачалось:

1. Створення механізмів залучення територіальних громад до виконання завдань разом з органами системи МВС:

– створення організаційних основ для запровадження систем відеофіксації правопорушень та ідентифікації осіб;

– розроблення профілів протиправної та підозрілої поведінки для подальшого використання в інтелектуальних системах відео-спостереження;

– реалізація пілотного проєкту «Активний свідок» у визначеному регіоні;

– нормативне врегулювання поширення проєкту «Активний свідок» на всі регіони;

– проведення інформаційної кампанії в засобах масової інформації;

– проведення аналізу міжнародного досвіду щодо реалізації принципу «Cоmmunity роlісіng» для визначення найбільш прийнятної для України моделі;

– проведення у взаємодії з місцевими державними адміністраціями та органами місцевого самоврядування спільних тренінгових сесій із запровадження принципу «Cоmmunity роlісіng» в обласних і районних центрах;

– запровадження практики проведення навчально-тренінгових заходів з поліцейськими та іншими категоріями персоналу органів системи МВС, залученими до реалізації принципу «Cоmmunity роlісіng»;

– проведення аудиту ефективності функціонування існуючих громадських формувань;

– розроблення та внесення в установленому порядку Кабінетові Міністрів України законопроєкту про внесення змін до Закону України «Про участь громадян в охороні громадського порядку та державного кордону»;

– створення в кожній територіальній громаді громадських формувань з охорони громадського порядку;
– запровадження періодичної оцінки основних тенденцій розвитку безпекової ситуації, включаючи криміногенну ситуацію, стану виконання пріоритетних завдань органами системи МВС, визначення основних факторів, що впливають на розвиток ситуації, прогноз її розвитку та надання пропозицій щодо її покращення;

– нормативне врегулювання порядку моніторингу громадської думки щодо діяльності органів системи МВС.

2. Підвищення ролі превентивної діяльності у сфері протидії злочинності та виконання відповідних програм:

– утворення на державному рівні, на рівні областей, м. Києва, районів і міст обласного значення робочих груп з розроблення програм протидії злочинності за участю представників органів системи МВС, місцевих держадміністрацій, органів місцевого самоврядування;

– розроблення типової програми протидії злочинності із залученням іноземних експертів, міжнародних організацій, асоціацій органів місцевого самоврядування;

– розроблення програми протидії злочинності на рівні областей, м. Києва, районів і міст обласного значення;

– проведення дослідження щодо визначення оптимального способу забезпечення спільного контролю підрозділів поліції, служби пробації та органів місцевого самоврядування за правомірністю поведінки осіб, які звільняються з місць позбавлення волі, заходів щодо їх ресоціалізації;

– законодавче врегулювання запровадження відповідного механізму спільного контролю;

– проведення навчання для працівників підрозділів поліції, служби пробації та посадових осіб органів місцевого самоврядування з питань забезпечення спільного контролю;

3. Запровадження використання різних джерел інформації в діяльності органів системи МВС, комплексне впровадження сучасних систем кримінального аналізу, у тому числі методології Європолу з оцінки загроз тяжких злочинів та організованої злочинності (Serious and Organised Crime Threat Assessment – SOCTA):

– розроблення інструкції про організацію та проведення кримінального аналізу підрозділами Національної поліції;

– доукомплектування реорганізованого Управління кримінального аналізу;

– забезпечення підрозділу кримінального аналізу апарату Національної поліції комп’ютерною технікою та іншими видами матеріально-технічного забезпечення;

– завершення утворення в структурі окремих територіальних органів поліції підрозділів кримінального аналізу в межах штатної чисельності Національної поліції;

– забезпечення територіальних підрозділів кримінального аналізу комп’ютерною технікою та іншими видами матеріально-технічного забезпечення;

– розроблення та запровадження в межах підготовки оперативних працівників, слідчих, працівників превентивного блоку навчального курсу з кримінального аналізу та прогнозування;

– розроблення та запровадження базового курсу післядипломної освіти для призначених кримінальних аналітиків і курсу підвищення кваліфікації для працівників-аналітиків;

– проведення за участю міжнародних експертів дослідження з питань оцінювання загроз тяжких злочинів та організованої злочинності (SOCTA);

– запровадження системи оцінювання SOCTA в Україні, що передбачає порядок збору та узагальнення інформації та здійснення оцінювання загроз організованої злочинності та тяжких злочинів за зазначеною системою;

– розроблення Положення про центр кримінологічного аналізу та прогнозування;

– укомплектування штату центрів кримінологічного аналізу та прогнозування; 

4. Забезпечення належного рівня технічного і матеріального оснащення органів досудового розслідування та використання в їх діяльності сучасних експертно-криміналістичних засобів: 

– проведення аналізу технічного і матеріального оснащення органів досудового розслідування;

– розроблення норм технічного і матеріального оснащення органів досудового розслідування і його використання;

– проведення аналізу потреб слідчих підрозділів у сучасних технічних засобах;

– забезпечення слідчих підрозділів цифровими відеокамерами та носіями цифрової інформації;

– забезпечення слідчих підрозділів технічними засобами для проведення окремих слідчих дій у кримінальних провадженнях дистанційно в режимі відео-конференції;

– проведення аналізу потреб підрозділів поліції в серверному та програмному забезпеченні, електронних засобах контролю та обладнанні відповідних диспетчерських робочих місць;

– забезпечення підрозділів поліції засобами контролю та обладнанням, необхідним для функціонування таких підрозділів;

– проведення аналізу потреб Національної поліції в техніко-криміналістичному забезпеченні огляду місць подій та інших слідчих (розшукових) дій;

– розроблення норм належності техніко-криміналістичного забезпечення для інспекторів-криміналістів Національної поліції;

– забезпечення підрозділів Національної поліції необхідною криміналістичною технікою відповідно до норм належності;

– проведення аналізу міжнародного досвіду криміналістичних обліків державами – членами ЄС та стратегічними партнерами України;

– забезпечення удосконалення криміналістичних обліків.
Також відповідно до додатку до розпорядження Кабінету Міністрів України від 21 серпня 2019 року № 693-р «Про затвердження плану заходів з реалізації Стратегії розвитку органів системи Міністерства внутрішніх справ на період до 2020 року» визначено набір індикаторів високого рівня для оцінювання досягнення мети Стратегії розвитку органів системи Міністерства внутрішніх справ на період до 2020 року. Набір індикаторів визначено на основі міжнародних стандартів та кращого досвіду держав – членів ЄС, насамперед Естонської Республіки, який, зокрема, базується на результатах періодичних соціологічних досліджень, що проводяться Соціологічною службою ЄС «Євробарометр».
Оцінювання досягнення мети Стратегії здійснюється за такими індикаторами високого рівня:
– оцінка громадянами внутрішньої безпеки в Україні: індикатор дасть змогу визначити динаміку оцінки загального стану внутрішньої безпеки в Україні у зв’язку з реалізацією Стратегії, а також порівняти отримані дані з даними іноземних держав. Індикатор визначатиметься за результатами соціологічного дослідження на підставі критеріїв, які застосовуються Соціологічною службою ЄС «Євробарометр», що дасть можливість порівняти рівень сприйняття суспільством внутрішньої безпеки в Україні та в державах – членах ЄС. Після закінчення строку реалізації Стратегії МВС прогнозує підвищення оцінки громадянами стану внутрішньої безпеки в державі;
– оцінка громадянами безпеки в найближчому середовищі (населеному пункті): індикатор спрямовано на визначення рівня відчуття безпеки громадянами в їх безпосередньому оточенні в межах населеного пункту. Це дасть змогу зробити висновки щодо можливих шляхів гармонізації рівня відчуття безпеки в усіх регіонах України. Індикатор також визначатиметься за результатами соціологічного дослідження на підставі критеріїв, які застосовуються Соціологічною службою ЄС «Євробарометр», що дасть можливість порівняти отримані результати з результатами іноземних держав;
– рівень довіри громадян до органів системи МВС: індикатор спрямовано на визначення ступеня довіри громадян до органів системи МВС (як до системи МВС у цілому, так і до кожного центрального органу виконавчої влади, діяльність якого спрямовується і координується Кабінетом Міністрів України через Міністра внутрішніх справ) на підставі власного досвіду контактів з представниками відповідних служб, а також готовність до викликів і партнерської співпраці з представниками таких служб у подальшому за наявності відповідних обставин. Індикатор дасть змогу визначити динаміку рівня довіри населення до органів системи МВС, а також порівняти такий показник з показниками іноземних держав;
– оцінка громадянами ефективності діяльності (рівень задоволеності послугами) органів системи МВС: індикатор спрямовано на визначення динаміки сприйняття якості отриманих громадянами послуг, зокрема адміністративних, від органів системи МВС, а також готовність отримувати такі послуги (сервіси) в подальшому. Заходи з реалізації Стратегії спрямовано, зокрема, на зміцнення та розвиток клієнто-орієнтованого підходу в діяльності органів системи МВС;
– оцінка обізнаності громадян щодо головних загроз внутрішній безпеці: індикатор дасть змогу визначити рівень обізнаності громадян про різноманітні загрози, пов’язані із внутрішньою безпекою. У ході дослідження громадяни оцінюватимуть наявність небезпеки чи загрози для себе та своїх сімей. Заходи з реалізації Стратегії, зокрема, спрямовано на підвищення рівня обізнаності людей про небезпеки та можливості щодо нейтралізації наявних загроз. При цьому необхідно враховувати, що з підвищенням рівня обізнаності громадяни можуть почуватися менш захищеними;

– залученість громадян у галузі внутрішньої безпеки: індикатор спрямовано на оцінку добровільного внеску громадян у підвищення рівня внутрішньої безпеки шляхом участі у добровільних громадських формуваннях, реалізації принципу «Community policing» тощо. Заходи з реалізації Стратегії спрямовано, зокрема, на підвищення рівня розуміння громадянами впливу на власну безпеку, а також підвищення рівня розуміння того, що внутрішня безпека не є виключним завданням держави.

З метою визначення сприйняття суспільством якісних змін у зв’язку з реалізацією пріоритетів Стратегії МВС законтрактує проведення незалежною соціологічною службою репрезентативного опитування на основі індикаторів високого рівня, що проводитиметься за погодженими МВС критеріями після схвалення Кабінетом Міністрів України плану заходів з реалізації Стратегії та після закінчення строків її реалізації. 
Загалом реалізації Стратегії розвитку органів системи Міністерства внутрішніх справ на період до 2020 року сприятиме підвищенню рівня ефективності МВС, як багатопрофільного, сервісно-орієнтованого, цивільного відомства європейського зразка, що формує правоохоронну та безпекову політику [396]. 
Необхідно зазначити, що відповідно до Концепції програми інформатизації системи Міністерства внутрішніх справ України, на 2018–2020 роки, процеси інформатизації потребують переосмислення, що обумовлено сучасними викликами для Міністерства внутрішніх справ, як багатопрофільного цивільного відомства, що формує та забезпечує реалізацію державної політики у сферах охорони прав і свобод людини, інтересів суспільства і держави, протидії злочинності, забезпечення публічної безпеки і порядку, а також надання поліцейських послуг. Змінилося ставлення до забезпечення інформаційних потреб, необхідна комплексна реорганізація та оптимізація відомчих інформаційних ресурсів, створення базового інструменту для автоматизації управлінських процесів системи органів внутрішніх справ, а також інтеграція до національної системи електронної взаємодії державних інформаційних ресурсів. Системна інтеграція повинна стати основним інструментом формування приватно-державного партнерства у напряму створення сервіс-орієнтованого інформаційного середовища. Збільшення кількості інформаційних процесів, які виникають під час діяльності органів системи Міністерства внутрішніх справ та центральних органів виконавчої влади істотно впливають на рівень їх адаптивності до нових умов, потребує удосконалення порядку контролю за управлінськими процесами, суттєво впливає на організацію систематизації та аналізу інформації. Вирішення цих викликів полягає у застосуванні широкої автоматизації управлінських процесів у сферах відповідальності органів системи Міністерства внутрішніх справ та центральних органів виконавчої влади. До цього часу залишається неузгодженою архітектура взаємодії між інформаційними, інформаційно-телекомунікаційними системами, бракує стандартизованих інтеграційних інтерфейсів для обміну даними. Такий стан справ унеможливлює отримання оперативних даних з інших електронних реєстрів для виконання завдань, віднесених до компетенції органів системи Міністерства внутрішніх справ. Подібні недосконалості створюють умови для потенційного нераціонального використання фінансових ресурсів. ІТ-інфраструктура Міністерства внутрішніх справ та центральних органів виконавчої влади (серверне обладнання, системи зберігання даних, телекомунікаційна інфраструктура) будувалась без додержання принципів уніфікації обладнання та програмних засобів, що ускладнює можливість оперативного конфігурування у випадку появи нових ресурсів. Існуюча архітектура унеможливлює синхронізовані дії електронних інформаційних ресурсів, є технічно складною, і відповідно, негативно впливає на якість інформації та оперативність її отримання користувачами. Поточна ситуація характеризується відсутністю стратегічних планів розвитку складових частин інфраструктури – серверного обладнання, систем зберігання даних, телекомунікаційного обладнання, систем захисту інформації. Утворено значну кількість різноформатних інформаційних баз (банків) даних і картотек та дрібних обчислювальних центрів, що значно ускладнює систематизацію, зберігання та аналітичну обробку інформації, як наслідок відсутність достовірних статистичних відомостей про ефективність реалізації підрозділами системи МВС та центральних органів виконавчої влади завдань, віднесених до сфер їх відповідальності, що в свою чергу унеможливлює як належне перспективне прогнозування, так і оперативне прийняття дієвих управлінських рішень. Наразі, сервісні послуги, у тому числі в електронній формі, надаються різними органами системи МВС, разом з тим, до цього часу відсутня уніфікована система електронної взаємодії між населенням та підрозділами системи МВС та центральних органів виконавчої влади в процесі надання послуг, що призводить до втрати часу та створює перешкоди для вчасного та якісного обслуговування фізичних та юридичних осіб. Водночас у результаті створення Єдиного державного демографічного реєстру, що функціонує в системі МВС, започатковано використання унікального номеру запису реєстру, що є єдиним ідентифіктором особи, який присвоюється людині один раз (при реєстрації народження). Використання вказаного унікального номеру обмежено цим реєстром, тоді як запровадження якісно нової інтегрованої електронної інформаційно-телекомунікаційної системи дозволить використовувати цей номер як фундамент для надання населенню електронних послуг на базі єдиного он-лайн-сервісу з використанням інструментів швидкого та безпечного доступу до державних реєстрів. Недосконала нормативно-правова база (наявність десятків неузгоджених наказів, угод, протоколів та регламентів, підготовка яких здійснювалася несистемно та вибірково) перешкоджає повноцінній інформаційній взаємодії. Діяльність підрозділів системи Міністерства внутрішніх справ та центральних органів виконавчої влади у сфері інформатизації регулюють десятки нормативно-правових актів, які визначають функціонування, використання та порядок обміну інформацією між ресурсами, розпорядниками яких є різні органи державної влади. Незважаючи на значні зусилля, витрачені на розробку цих документів, нормативно-правова база у сфері інформаційно-телекомунікаційних технологій не відповідає сучасним вимогам і темпу розвитку, правове регулювання діяльності носить громіздкий, суперечливий і взаємодоповнюючий характер у різних нормативно-правових актах, тому вимагає уніфікації та гармонізації, у тому числі з нормами європейського законодавства. Організація ефективної електронної взаємодії інформаційних ресурсів і забезпечення їх належної якості потребує розробки та впровадження нового, системного, нормативно-правового і організаційно-методичного середовища. Відсутність єдиних стандартів та класифікаторів для забезпечення функціонування інформаційних, інформаційно-телекомунікаційних систем призводить до розрізненості форматів накопичення та зберігання інформації, неможливості реалізації принципу інтероперабельності інформаційних ресурсів. Використовуються морально застарілі технології обробки і передачі інформації та ІТ-продукти, які побудовано на технологіях різних генерацій, що призводить до нескоординованих витрат матеріально-технічних і часових ресурсів, проблем при локальному пошуку даних, так і при обміні інформацією із зовнішніми ресурсами. Існує потреба у заходах з підвищення рівня кіберзахисту галузевих інформаційних ресурсів та впровадження і забезпечення функціонування систем управління інформаційною безпекою в підрозділах системи МВС та центральних органів виконавчої влади, процеси із розбудови ІТ-інфраструктури повинні відбуватися у тісній взаємодії із структурованою безпекою. Важливим завданням є перебудова системи професійної підготовки та підвищення кваліфікації посадових осіб підрозділів системи Міністерства внутрішніх справ та центральних органів виконавчої влади, що забезпечуватимуть функціонування електронних інформаційних ресурсів, та підтримання їх знань на рівні, необхідному для якісного виконання покладених завдань. Сукупність вищезгаданих факторів зумовлює потребу у виробленні і закріпленні нових концептуальних основ розбудови галузевої ІТ-інфраструктури, що дозволить підвищити ефективність виконання завдань, віднесених до сфер впливу МВС, а також своєчасно реагувати відповідно до мінливості суспільних відносин.

Тому метою Концепції програми інформатизації системи Міністерства внутрішніх справ України, на 2018–2020 роки є запровадження нової моделі єдиного спільного інтегрованого інформаційного середовища, побудованого на інтероперабельності електронних інформаційних ресурсів, а також повнофункціональна реалізація загальнодержавного сервісу електронної ідентифікації особи на базі єдиного «наскрізного» ідентифікатора, з одночасним комплексним захистом інформації та дотриманням технологічної незалежності, використання єдиних інтерфейсів та протоколів взаємодії і обміну інформацією у режимі реального часу.
Для досягнення мети Концепції програми інформатизації системи Міністерства внутрішніх справ України, на 2018–2020 роки слід забезпечити здійснення комплексу науково-методичних, правових, організаційних, технологічних заходів, що пов’язані із створенням, упровадженням та розвитком відомчих інформаційних, інформаційно-телекомунікаційних систем, використанням телекомунікаційних мереж, ресурсів, інформаційних технологій та засобів сучасної обчислювальної та комунікаційної техніки. З метою виконання цих заходів необхідно: Здійснити організаційні та технологічні заходи для оптимізації переліку та структури електронних інформаційних ресурсів системи Міністерства внутрішніх справ та центральних органів виконавчої влади, у тому числі обстеження порядку доступу до інформації, яку вони містять, а також функціональних можливостей програмно-технічних комплексів, що використовуються для їх ведення. Забезпечити організаційно-правове регулювання порядку функціонування електронних інформаційних ресурсів системи Міністерства внутрішніх справ та центральних органів виконавчої влади, що залучаються до розбудови єдиного інтегрованого інформаційного простору, у тому числі розробити нові нормативно-правові та розпорядчі документи, які регламентують інформаційне забезпечення системи Міністерства внутрішніх справ та центральних органів виконавчої влади, застосування електронного цифрового підпису, порядку функціонування електронних інформаційних ресурсів, а також привести у відповідність до єдиного інформаційно-правового поля, вже існуючі нормативні документи; Провести організаційні заходи міжвідомчого характеру щодо підготовки та реалізації проєктів з розбудови галузевого інформаційного простору, автоматизованої взаємодії внутрішніх функціональних модулів та зовнішніх взаємодій на рівні державного апарату, визначення меж компетентності та відповідальності суб’єктів, залучених до цих процесів; Організувати навчальні процеси для працівників, що будуть використовувати оновлену структуру галузевих інформаційних ресурсів при виконані посадових обов’язків [397].
Відповідно до Положення про інформаційно-телекомунікаційну систему «Інформаційний портал Національної поліції України» інформаційно-телекомунікаційна система «Інформаційний портал Національної поліції України» (далі – система ІПНП) – сукупність технічних і програмних засобів, призначених для обробки відомостей, що утворюються у процесі діяльності Національної поліції України та її інформаційно-аналітичного забезпечення. Система ІПНП є складовою частиною єдиної інформаційної системи МВС (далі – ЄІС МВС). Основними завданнями системи ІПНП є: інформаційно-аналітичне забезпечення діяльності Національної поліції України; забезпечення наповнення та підтримки в актуальному стані інформаційних ресурсів баз (банків) даних, що входять до ЄІС МВС; забезпечення щоденної діяльності органів (закладів, установ) поліції у сфері трудових, фінансових, управлінських відносин, відносин документообігу; забезпечення електронної взаємодії з МВС та іншими органами державної влади.

Система ІПНП призначена для: формування інформаційних ресурсів ЄІС МВС; обробки інформації, яка утворена в процесі діяльності поліції; надання безпосереднього оперативного доступу до інформаційних ресурсів ЄІС МВС; генерації інтерфейсів та оброблення тимчасових наборів даних для здійснення інформаційної взаємодії органів (підрозділів) поліції з іншими органами державної влади, органами правопорядку іноземних держав, міжнародними організаціями; здійснення пошукових та аналітичних функцій для використання інформації з інформаційних ресурсів (баз даних) поліції, МВС та інших органів державної влади в межах службової діяльності відповідно до рівня доступу і повноважень за запитом або регламентом; використання програмних компонентів геоінформаційних підсистем для візуалізації інформації у вигляді електронних карт, автоматичної зміни зображеного образу об’єкта в залежності від зміни його характеристик, зміни масштабу та деталізації картографічної інформації в інформаційних ресурсах; забезпечення автоматизації процесів управління силами та засобами поліції; забезпечення електронного документообігу в органах (підрозділах) поліції, обміну електронними документами з МВС; комплексного захисту інформації та розмежування доступу до інформації, що зберігається в базах даних системи ІПНП.

При цьому інформаційними ресурсами системи ІПНП є інформація, що утворена в процесі діяльності поліції та використовується для формування: тимчасових наборів даних, що створюються в процесі діяльності поліції та використовуються для наповнення та підтримки в актуальному стані баз (банків) даних, які входять до ЄІС МВС; баз даних у сфері управлінських відносин, необхідних для виконання покладених на поліцію повноважень; баз даних, необхідних для забезпечення щоденної діяльності поліції, у сфері трудових відносин, фінансового забезпечення, документообігу.
В інформаційних ресурсах системи ІПНП обробляється інформація, яка належить до державних інформаційних ресурсів. Така інформація не підлягає поширенню та передачі іншим особам, крім випадків, передбачених законодавством. Бази даних поліції, необхідні для забезпечення щоденної діяльності органів (закладів, установ) поліції, містять відомості, зокрема, стосовно: повідомлень про кримінальні та адміністративні правопорушення, надзвичайні ситуації та інші події, що надійшли технічними каналами зв’язку; щодобових переліків та складу нарядів поліції та слідчо-оперативних груп, що заступають на чергування; завдань та орієнтувань, що доводились до нарядів поліції для реагування на повідомлення про кримінальні та адміністративні правопорушення, надзвичайні ситуації та інші події; звітування нарядів поліції за результатами реагування на повідомлення про кримінальні та адміністративні правопорушення, надзвичайні ситуації та інші події, виявлення додаткових обставин на місці пригоди; пересувань нарядів поліції, які отримані із планшетних комп’ютерів (мобільних терміналів) та засобами GPS [398].
Постановою Кабінету Міністрів України від 07 лютого 2018 року № 58 затверджено Порядок проведення оцінки рівня довіри населення до Національної поліції, який визначає механізм проведення оцінки рівня довіри населення до Національної поліції. Основними завданнями проведення оцінки є отримання інформації про оцінку населенням якості виконання органами і підрозділами Національної поліції покладених на них завдань і функцій, про відповідність роботи органів і підрозділів Національної поліції очікуванням населення, виявлення тенденцій зміни рівня довіри населення до Національної поліції та факторів, що на них впливають. Об’єктами оцінки є: рівень задоволення потреби населення в поліцейських послугах; процеси, що відбуваються в системі Національної поліції, та характеристики і результати її діяльності [399]. 
При цьому відповідно до Інструкції з організації діяльності дільничних офіцерів поліції [400] з метою впровадження принципу взаємодії з населенням на засадах партнерства дільничний офіцер поліції (далі – ДОП) організовує роботу за такими напрямами: 1) протидія злочинності, профілактика правопорушень та охорона публічного порядку за участю населення; 2) співпраця з органами місцевого самоврядування, представниками територіальних громад, населенням, керівниками підприємств, соціальних, навчальних та культурних закладів, закладів захисту дітей з метою реалізації принципу взаємодії з населенням на засадах партнерства, обмін інформацією для подальшого її використання під час виконання службових обов’язків; 3) визначення спільних пріоритетних напрямів роботи та її оцінювання з урахуванням думки і потреб громадськості.

ДОП проводить відкриті зустрічі з представниками органів місцевого самоврядування областей, районів, міст та сіл з метою налагодження ефективної співпраці між поліцією та органами місцевого самоврядування і населенням. Інформує про стан законності, боротьби із злочинністю, охорони громадського порядку та результати діяльності на відповідній території. ДОП у межах поліцейської дільниці проводить серед населення роз’яснювальну роботу для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та про способи захисту і самооборони від злочинних посягань. ДОП у взаємодії з органами соціального захисту населення місцевих органів виконавчої влади, органів місцевого самоврядування, службами у справах дітей, благодійними, громадськими організаціями, представниками територіальних громад, спеціалізованими установами для осіб, які відбули покарання, здійснює роботу із запобігання вчиненню правопорушень, у тому числі стосовно осіб, які перебувають у складних життєвих обставинах.

ДОП формує пропозиції щодо: 1) усунення причин та умов, які призводять до вчинення правопорушень; 2) ужиття заходів з метою запобігання вчиненню насильства в сім’ї, надання соціальних послуг особам/сім’ям, які перебувають у складних життєвих обставинах; 3) створення громадських формувань з охорони громадського порядку та державного кордону та/або призупинення (припинення) діяльності таких формувань, які неналежним чином виконують свої обов’язки; 4) покращення матеріально-технічного забезпечення поліцейської станції та умов роботи; 5) надання необхідної допомоги особі, яка постраждала від торгівлі людьми.

ДОП співпрацює з представниками громадських формувань з охорони громадського порядку та державного кордону, надає допомогу в організації їх діяльності, бере участь у проведенні спільних нарад, під час яких розробляються та погоджуються заходи із забезпечення публічної безпеки і порядку на територіях обслуговування та взаємодії з патрульною поліцією та з групами реагування патрульної поліції. 
У зв’язку з цим, доцільним є внесення доповнень до пункту 3. розділу ІІІ Інструкції з організації діяльності дільничних офіцерів поліції щодо використання дільничними офіцерами поліції можливостей мережі Інтернет (у тому числі соціальних мереж) у межах поліцейської дільниці при проведенні серед населення роз’яснювальної роботи для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та при роз’ясненні способів захисту і самооборони від злочинних посягань. 
На сучасному етапі у більшості розвинутих країн світу відбувається перехід до цифрової економіки, що є черговим етапом інноваційного розвитку, який на основі запровадження електронно-цифрових засобів виробництва і електронно-комунікаційних технологій створює нові потужні чинники економічного зростання та підвищення добробуту населення. Цифровізація являє собою впровадження цифрових технологій в усі сфери суспільного життя: сфери виробництва, фінансів, державного управління, соціального обслуговування тощо, а також безпосередньо в побут населення і в усі сфери його соціальної діяльності. Цифровізація економіки здійснюється у тісному взаємозв’язку з цифровізацією суспільства, яке широко використовує цифрові технології для різноманітних потреб – роботи, навчання, підтримки здоров’я, фінансових операцій, відпочинку, комунікацій, реалізації суспільних функцій тощо. Як свідчить практика розвинених країн, саме широке використання цифрових технологій забезпечує суттєве підвищення ефективності економічної діяльності та якості суспільного життя [401, с. 13]. 
Загалом перехід провідних країн світу до активного впровадження засад цифрової економіки в основу національних стратегій розвитку вже не виглядає міфічним та не розглядається як майбутнє. Цифрова економіка для високорозвинених країн – це сучасність. Не є дискусійним і питання про четверту промислову революцію [402, с. 104]. 
При цьому цифровізація соціуму безпосередньо впливає на всі суспільні сфери, у тому числі на систему публічного управління, що передбачає активну участь держави у регулюванні цих процесів. Перед суб’єктами владних повноважень постають проблеми розробки ефективної державної політики і врегулювання тих аспектів цифрового розвитку, які об’єктивно цього потребують [403, с. 259]. 
Необхідно зазначити, що відповідно до індексу цифрової економіки та суспільства (The Digital Economy and Society Index, DESI), що був розрахований у Європейському Союзі у 2019 році його основними складовими є: 1) зв’язок (наявність широкосмугової інфраструктури та її якість; можливість доступу до швидких та надшвидких широкосмугових послуг); 2) людський капітал (наявність цифрових навичок необхідних для використання можливостей цифрових технологій); 3) рівень використання громадянами Інтернет-послуг (здійснення різноманітних он-лайн-дій – банківські послуги, відео-дзвінки, покупки у мережі Інтернет та ін.); 4) інтеграція цифрових технологій підприємствами (рівень оцифрування бізнесу та електронної комерції); 5) цифрові державні послуги (рівень оцифрування державних послуг, зокрема, в питаннях електронного урядування); 6) рівень досліджень у сфері інформаційно-комунікаційних технологій [404]. 
В Україні також активно здійснюється процес цифрової трансформації. Зокрема, передбачається, що у кожному державному органі влади має запрацювати керівник цифрової трансформації або CDTO. При цьому важливим є забезпечити запровадження такої трансформації абсолютно на всіх рівнях влади, від міністерств до окремих місцевих адміністрацій. Поява таких людей в органах влади дозволить комплексно реалізувати проєкт Президента України «Держава в смартфоні» [405]. 
Передбачається, що протягом 2020 року в Україні буде переведено в режим он-лайн 50 пріоритетних послуг, що відповідатиме 80 % всіх звернень громадян. Це стосується, зокрема, оптимізованих послуг з прописки дитини он-лайн, послуги у сфері будівництва, соціального захисту, реєстрації юридичних осіб [406]. 
При цьому Міністерство цифрової трансформації України є головним органом у системі центральних органів виконавчої влади, що забезпечує формування та реалізацію державної політики: у сферах цифровізації, цифрового розвитку, цифрової економіки, цифрових інновацій, електронного урядування та електронної демократії, розвитку інформаційного суспільства, інформатизації; у сфері розвитку цифрових навичок та цифрових прав громадян; у сферах відкритих даних, розвитку національних електронних інформаційних ресурсів та інтероперабельності, розвитку інфраструктури широкосмугового доступу до Інтернету та телекомунікацій, електронної комерції та бізнесу; у сфері надання електронних та адміністративних послуг; у сферах електронних довірчих послуг та електронної ідентифікації; у сфері розвитку ІТ-індустрії [407].

Один із напрямків роботи Міністерства цифрової трансформації України є посилення рівня цифровізації у громадах. «Розумні» паркувальні майданчики, вуличні ліхтарі та Інтернет речей – це все зовсім скоро може стати реальністю кожного міста. Зокрема, здійснюється робота щодо розроблення шляхів реалізації проєкту Smart City, створенням відповідних законодавчих та політичних передумов для цього. В результаті проведеної роботи, зокрема, були класифіковані проблеми та потреби за різними напрямками, серед яких політичний, архітектурний, освітній, кадровий, технічний, фінансовий [408].

Загалом Міністерство цифрової трансформації України у найближчі п’ять років прагне забезпечити 100-відсоткове покриття населених пунктів та їхніх соціальних об’єктів високошвидкісним Інтернетом. Зокрема, створено сайт для збору якісної інформації про реальне покриття, якої досі ще ніколи не було в Україні. Мета створеного сайту – виявити, чи відповідає швидкість у наявних мережах заявленій, встановити де взагалі немає покриття та наскільки соціальні об’єкти у регіонах мають доступ до мережі Інтернет. Для цього використовуються усі наявні джерела – дані офіційної статистики, інформація регулятора, профільних асоціацій та технічні дані. На сайті кожен може перевірити з якою швидкістю доступу до мережі Інтернет він працює. Це можна зробити як анонімно або залишивши свої дані.

Окрім того, Міністерством цифрової трансформації України було зібрано офіційну статистику щодо підключення до мережі Інтернет українських шкіл. І, наразі, за допомогою сайту, ця інформація буде перевірятися. Вчителі, учні, батьки, а також оператори Інтернету, можуть залишити на сайті свій відгук про реальну ситуацію з Інтернетом у школах. Завдання Міністерства – провести Інтернет у заклади, де взагалі немає доступу, та забезпечити високу швидкість з’єднання в школах, які вже підключені до мережі.

Міністерство цифрової трансформації України й надалі збиратиме офіційну статистику щодо підключення соціальних об’єктів до мережі Інтернет. На черзі – лікарні, відділки поліції, бібліотеки тощо. І цю інформацію також планується перевірити, як і дані щодо підключення у школах. Таким чином, Міністерство цифрової трансформації України отримає достовірну інформацію про реальне покриття і зможе на її основі приймати зважені рішення, а користувачі Інтернету – покращити якість доступу до мережі у своєму регіоні. А оператори, у свою чергу, отримають дані для розширення та вдосконалення своїх мереж [409].

Необхідно зазначити, що постановою Кабінету Міністрів України від 15 квітня 2020 року № 278 затверджено Порядок застосування відображення в електронному вигляді інформації, що міститься у паспорті громадянина України у формі картки, та відображення в електронному вигляді інформації, що міститься у паспорті громадянина України для виїзду за кордон, під час реалізації експериментального проєкту щодо застосування зазначених відображень. У цьому Порядку вказується, що е-паспорт – відображення в електронному вигляді інформації, що міститься у паспорті громадянина України у формі картки, оформленому особі засобами Єдиного державного демографічного реєстру, разом з унікальним електронним ідентифікатором (QR-кодом), який забезпечує отримання інформації з реєстру інформаційними ресурсами єдиної інформаційної системи МВС на запит Єдиного державного веб-порталу електронних послуг «Портал Дія».

При цьому е-паспорт для виїзду за кордон це відображення в електронному вигляді інформації, що міститься у паспорті громадянина України для виїзду за кордон, оформленому особі засобами Єдиного державного демографічного реєстру, разом з унікальним електронним ідентифікатором (QR-кодом), який забезпечує отримання інформації з Реєстру інформаційними ресурсами єдиної інформаційної системи МВС на запит «Порталу Дія».

Е-паспорт та е-паспорт для виїзду за кордон можуть пред’являтися замість паспорта громадянина України та паспорта громадянина України для виїзду за кордон у таких випадках: перевезення пасажирів повітряним, залізничним транспортом (у межах держави); надання послуг поштового зв’язку; проведення банківських операцій; підтвердження віку під час придбання пива (крім безалкогольного), алкогольних, слабоалкогольних напоїв, вин столових або тютюнових виробів; надання послуг з медичного обслуговування; пред’явлення на вимогу працівника правоохоронного органу документа, що посвідчує особу та підтверджує громадянство України; користування бібліотеками та надання бібліотечних послуг; надання готельних послуг; надання телекомунікаційних послуг; пред’явлення на вимогу уповноваженої особи під час відвідування адміністративних будівель; надання адміністративних послуг; повернення сплачених за товар коштів; участь у виборах Президента України, народних депутатів України, депутатів Верховної Ради Автономної Республіки Крим, місцевих рад, сільських, селищних, міських голів, всеукраїнських та місцевих референдумах. Юридичні та фізичні особи мають право застосовувати у своїй діяльності е-паспорт та е-паспорт для виїзду за кордон також в інших випадках за умови виконання вимог цього Порядку [410]. 
Паспорти у смартфоні офіційно є цифровими аналогами паперових та пластикових документів та мають таку ж юридичну силу. Е-паспорт посвідчує особу громадянина там само, як і ID карта чи біометричний закордонний паспорт всередині країни. Загалом таких паспортів, починаючи з 01 січня 2015 року, видано понад 19,6 млн українців. Електронний паспорт у Порталі Дія формується автоматично, за умови наявності усіх необхідних відомостей про відповідний документ в Єдиному державному демографічному реєстрі. Цифровий паспорт – більш надійний, ніж паперовий та не менш надійний, ніж пластиковий. Щогодини Єдиний державний веб-портал електронних послуг «Портал Дія» оновлює інформацію про документи в реєстрах, а кожні три хвилини формується унікальний QR-код, за яким з будь-якого смартфону, де встановлено «Портал Дія», можна перевірити паспорт [411]. 
Необхідно зазначити, що процеси цифровізації та впровадження інформаційно-комунікаційних технологій також тривають у правоохоронних органах. Наказом Міністерства внутрішніх справ України № 1026 від 18 грудня 2018 року затверджено Інструкцію із застосування органами та підрозділами поліції технічних приладів і технічних засобів, що мають функції фото- і кінозйомки, відеозапису, засобів фото- і кінозйомки, відеозапису [412]. Ця Інструкція регулює застосування органами, підрозділами поліції технічних приладів і технічних засобів, що мають функції автоматичної фото- і кінозйомки, відеозапису, засобів фото- і кінозйомки, відеозапису, доступ до відеозаписів працівників поліції та інших осіб, порядок зберігання, видачу та приймання технічних приладів і технічних засобів, а також зберігання, видалення та використання інформації, отриманої з цих приладів.

Застосування працівниками поліції технічних приладів і технічних засобів, що мають функції фото- і кінозйомки, відеозапису, здійснюється з метою: 1) попередження, виявлення або фіксування правопорушення; 2) охорони громадської безпеки та власності; 3) забезпечення безпеки осіб; 4) забезпечення публічної безпеки і порядку.

При цьому портативний відеореєстратор це пристрій, призначений для запису, зберігання та відтворення відеоінформації, технічні характеристики та особливості конструкції якого дають змогу закріпити його на форменому одязі поліцейського. Включення портативного відеореєстратора відбувається з моменту початку виконання службових обов’язків та/або спеціальної поліцейської операції, а відеозйомка ведеться безперервно до її завершення, крім випадків, пов’язаних з виникненням у поліцейського особистого приватного становища. У процесі включення портативного відеореєстратора поліцейський переконується в точності встановлених на пристрої дати та часу. Відеореєстратор може бути встановлений усередині салону службового транспортного засобу та/або зовні для максимальної фіксації навколишньої обстановки та/або внутрішньої частини салону в спосіб, що не заважає огляду водія. Включення відеореєстратора здійснюється з моменту початку виконання службових обов’язків або спеціальної поліцейської операції, а відеозапис ведеться безперервно до її завершення, при цьому в процесі включення відеореєстратора поліцейський переконується в точності встановлених на пристрої дати та часу. Залежно від наявних режимів відеореєстратора та освітлення відеозапис здійснюється у відповідному режимі денної або нічної зйомки.

Відповідно до Інструкції із застосування органами та підрозділами поліції технічних приладів і технічних засобів, що мають функції фото- і кінозйомки, відеозапису, засобів фото- і кінозйомки, відеозапису автомобільна система технічних приладів і технічних засобів фото- і кінозйомки, відео-, аудіозапису це технічний комплекс, що встановлюється на службових транспортних засобах Національної поліції України, а саме автомобілях ситуаційних центрів, командно-штабних автомобілях, спеціальному автотранспорті для перевезення затриманих та взятих під варту осіб.

Необхідно зазначити, що стаціонарна система технічних приладів і технічних засобів фото- і кінозйомки, відеозапису це технічний комплекс, установлений в органах, підрозділах поліції та призначений для здійснення фото- і кінозйомки, відеозапису з метою забезпечення публічної безпеки та порядку, також може бути використаний у деяких службових приміщеннях органів, підрозділів поліції, у тому числі спеціальних приміщеннях, призначених для утримання затриманих та взятих під варту осіб (далі – стаціонарна система).

Стаціонарні системи органів, підрозділів поліції працюють у цілодобовому режимі. При цьому наказом керівника органу, підрозділу поліції призначається відповідальна особа, на яку покладаються: контроль за функціонуванням стаціонарної системи органу, підрозділу поліції; перегляд відеозаписів; копіювання та видача відеозаписів. Копіювання та видача інформації із стаціонарної системи проводяться відповідальною особою на підставі письмового доручення керівника органу, підрозділу поліції або особи, яка виконує його обов’язки, про що робиться відмітка в Журналі обліку копіювання та видачі відеозаписів зі стаціонарної системи технічних приладів і технічних засобів фото- і кінозйомки, відеозапису.

Інструкцією із застосування органами та підрозділами поліції технічних приладів і технічних засобів, що мають функції фото- і кінозйомки, відеозапису, засобів фото- і кінозйомки, відеозапису також встановлено порядок застосування засобів фото- та відеозапису на безпілотний літальний апарат. 

При цьому безпілотний літальний апарат (далі – БпЛА) – повітряне судно, призначене для виконання польоту без пілота на борту, керування польотом якого і контроль за яким здійснюються за допомогою спеціальної станції керування, що розташована поза повітряним судном. Польоти БпЛА здійснюються відповідно до законодавства у галузі державної авіації України. БпЛА можуть бути обладнані системами (однією або декількома) фото- і відеозапису залежно від технічних характеристик повітряного судна. Кількість відеокамер та порядок їх використання на БпЛА (умови польотів, погодні умови, час доби тощо) визначаються згідно з керівництвом з льотної експлуатації БпЛА та/або згідно з інструкцією виробника. Підготовка та розробка польотного завдання, у якому визначається початок та кінець роботи систем фото- і відеозапису, розміщених на БпЛА, здійснюються у порядку, визначеному законодавством, із дотриманням відповідних вимог, польотне завдання затверджує керівник органу підрозділу поліції. Після виконання польотного завдання інформація з карти пам’яті або флеш-карти БпЛА експортується (переноситься) на носій інформації (карту пам’яті або флеш-карту) працівника поліції, який ставив завдання, про що робиться відмітка в польотному завданні.

Вивантаження відеозаписів з карт пам’яті портативних відеореєстраторів та відеореєстраторів, установлених на службових транспортних засобах, БпЛА, на сервер зберігання відеозаписів здійснюється шляхом приєднання карти пам’яті до спеціального обладнання в автоматичному режимі за допомогою спеціального програмного забезпечення або в інший спосіб, визначений виробником до такого сервера. Відеозаписи автомобільних та стаціонарних систем зберігаються на сервері у визначений виробником спосіб.

При цьому строк зберігання відеозаписів становить: 1) з портативних та відеореєстраторів, установлених у службових транспортних засобах, БпЛА, – 30 діб; 2) з автомобільної або стаціонарної системи залежно від технічних характеристик – не менше 30 діб; 3) у стаціонарних системах, які використовуються під час відбору кандидатів на службу до поліції, – 60 діб; 4) під час проведення поліцейськими навчальних занять та навчальних зборів зі службової підготовки – встановлюється керівником навчань.

Строк зберігання відеозаписів за рішенням керівника органу, підрозділу поліції може бути збільшено у разі використання їх у процесі здійснення оперативно-розшукової діяльності, у рамках розслідування кримінального провадження та/або в провадженнях у справах про адміністративні правопорушення, у разі фіксації надзвичайних подій за участю особового складу поліції, інших подій, якщо вони можуть бути використані в процесі службової діяльності органів, підрозділів поліції, під час проведення службових розслідувань.

Контроль за використанням технічних приладів і технічних засобів, що мають функцію фото- і кінозйомки, відеозапису, здійснює відповідальна особа, за інформацією, отриманою з їх допомогою, безпосередньо керівник органу, підрозділу поліції.

Дозвіл на копіювання та видачу відеозаписів надається відповідальній особі виключно за рішенням керівника цього органу, підрозділу поліції. Копіювання та видача відеозапису проводяться відповідальною особою на підставі відповідного письмового доручення керівника органу, підрозділу поліції або особи, яка виконує його обов’язки. У разі копіювання та видачі відеозапису робиться відмітка в Журналі обліку копіювання та видачі відеозаписів зі стаціонарної системи або в Журналі обліку.

Відеозаписи або копії з них можуть бути надані за вмотивованими запитами органів державної влади, органів досудового розслідування, прокуратури, слідчого судді та суду, поліцейського та інших осіб у порядку, передбаченому законодавством України. Передавання відеозаписів, отриманих з портативних та відеореєстраторів, установлених на службових транспортних засобах, БпЛА, автомобільних та стаціонарних систем для використання засобами масової інформації, а також поширення в мережі Інтернет, здійснюється з дозволу керівника органу, підрозділу поліції з дотриманням Закону України «Про захист персональних даних». Таке передавання здійснюється виключно з метою забезпечення безпеки та захисту інтересів громадян, суспільства і держави, а також з метою захисту гідності та честі працівника поліції. Відеозаписи працівникам органу, підрозділу поліції видаються в тому вигляді, в якому вони були збережені на док-станції, – без коригування. Перегляд, аналіз відеозапису здійснюються працівником поліції, якому він виданий у встановленому цією Інструкцією порядку для виконання покладених на нього завдань в межах його повноважень. 
На підставі вищевикладеного можна зробити висновок, що вітчизняна законодавча база з проблем використання мережі Інтернет для запобігання злочинності в Україні не містить окремих спеціалізованих законодавчих актів, а формується на основі правових норм, що регулюють загальні проблеми інформатизації, кібербезпеки та запобігання злочинності пов’язаної з використанням комп’ютерів і мережі Інтернет. Зокрема, правові норми з цього питання містяться в Кримінальному кодексі України та Кримінальному процесуальному кодексі України, а також в таких законодавчих актах: «Про національну безпеку України», «Про інформацію», «Про Концепцію Національної програми інформатизації», «Про основні засади забезпечення кібербезпеки України», «Про боротьбу з тероризмом» та ін.
4.2 Міжнародний досвід вдосконалення законодавства, що регулює використання мережі Інтернет для запобігання злочинності

Як вказує міжнародний досвід, формуванню законодавчої бази щодо забезпечення використання мережі Інтернет для запобігання злочинності притаманний певний еволюційний процес. Тривалий час правові норми щодо цієї проблеми були спрямовані на запобігання кіберзлочинності (комп’ютерної злочинності). Так, одним із перших законів, щодо комп’ютерної злочинності, був прийнятий в США у Флориді у 1978 році. Цей закон був недосконалим, оскільки він визначив правопорушенням все, що було пов’язано з несанкціонованим доступом до комп’ютера не незалежно від того, чи був при цьому злочинний намір. До 1983 року йще 20 штатів США прийняли законодавство про комп’ютерну злочинність. Так, закон 1984 року щодо комп’ютерного шахрайства і зловживання передбачає кримінальну відповідальність за різні форми несанкціонованого використання комп’ютерів для доступу до інформації. Аналогічний закон щодо комп’ютерної злочинності був згодом прийнятий в Австралії у 1989 році. В Англії, у 1990 році, був прийнятий перший кримінальний закон про боротьбу з неправомірним використанням комп’ютерів. Згідно з цим законом будь яке використання комп’ютера з метою порушення роботи мережі або бази даних кваліфікувалося як злочин, незалежно від конкретних намірів [413]. При цьому усвідомлення важливості запобігання комп’ютерним злочинам сприяло створенню у багатьох країнах спеціалізованих підрозділів, що займаються вирішенням цієї проблеми [414].
Сьогодні в ряді країн існує сформована законодавча база, що регулює Інтернет з точки зору кіберзлочинності та кібербезпеки. Зокрема, серед основних загроз національним кіберпросторам стратегії більшості країн визначають: кібершпигунство та військові дії, які здійснюються за підтримки або з відома держави; використання Інтернету у терористичних цілях; кіберзлочинність: викрадення персональних даних та відмивання коштів, отриманих незаконним шляхом. При цьому національні законодавства країн, як правило, регулюють питання: захисту персональних даних (Канада, Нідерланди, Естонія, Швеція, Фінляндія, Іспанія); захисту електронної комерції та безпеки електронних транзакцій та платіжних інструментів (США, Канада, Польща, Естонія, Італія); захисту дітей (США); захисту важливих об’єктів інфраструктури та інформаційних систем (Франція). Зокрема, законодавство США у сфері кіберзлочинності має наступні законодавчі акти: «Про боротьбу зі спамом», «Про злочини, пов’язані із засобами доступу», «Про злочини, пов’язані з комп’ютерами», «Про злочини, пов’язані з електронною поштою», «Про перехоплення електронних повідомлень та прослуховування переговорів» та ін. [415]. 
Також згідно з прийнятим у 2001 році Актом про захист дітей в Інтернеті (Children’s Internet Protection Act) у США обмежений доступ до ряду Інтернет-ресурсів, що містять інформацію непристойного характеру. Влада США створює умови для залучення Інтернет-компаній до співпраці з правоохоронними органами з цього питання. Так, на підставі Акту про захист дітей в Інтернеті, встановлення програмних пакетів-фільтрів стало обов’язковою умовою для надання Інтернет-послуг школам і бібліотекам. Одночасно федеральна влада безпосередньо співпрацюють з провайдерами з метою блокування доступу до Інтернет-ресурсів і фільтрації контенту. При цьому аналіз загального інформаційного фону у відкритому сегменті Інтернету, перш за все в соціальних мережах, здійснюється спеціальними підрозділами по громадським контактам Національного центру операцій Міністерства внутрішньої безпеки США (National Operations CenterSocia lNetworking Media Capability). На основі аналізу узагальнених відомостей про активність в Інтернеті, що надаються провайдерами, центр формує комплексну картину громадських настроїв в Інтернеті щодо окремих подій [416]. 
В США також функціонує секція комп’ютерної злочинності та інтелектуальної власності (The Computer Crime and Intellectual Property Section). Співробітники секції розслідують комп’ютерні злочини, працюючи з іншими урядовими установами, приватним сектором, академічними установами та іноземними колегами. Також проводиться робота щодо вдосконалення правового, технологічного та оперативного забезпечення розслідування комп’ютерних злочинів на міжнародному рівні [417]. 
Загалом досліджуючи досвід США щодо законодавчого забезпечення використання мережі Інтернет для запобігання злочинності, необхідно зазначити, що розроблення нових та удосконалення існуючих законодавчих актів з цього питання здійснюється на основі результатів кримінологічних досліджень, їх обговорення та апробації. Зокрема, цими питаннями займається Американське кримінологічне товариство (The American Society of Criminology) [418], а також Управління програм правосуддя (Office of Justice Programs – OJP) Міністерства юстиції США.

До складу Управління програм юстиції, зокрема, входять: Національний інститут правосуддя; Бюро юридичної статистики; Бюро сприяння правосуддю; Управління юстиції у справах неповнолітніх та профілактики правопорушень; Управління у справах жертв злочинів; Управління покарання, контролю, переслідування і корекції осіб, які вчинили злочини проти статевої свободи та статевої недоторканості особи; Відділ по роботі з населенням, щодо запобігання злочинності [419]. Управління програм юстиції відіграє важливу роль в процесі впровадження в практику боротьби зі злочинністю технологічних інновацій (у тому числі інформацйно-комунікаційних технологій) [420] при науковій підтримці Американського кримінологічного товариства [421]. 
Важливим є те, що в концепціях запобігання злочинності, що розробляються кримінологами в США, велика роль надається активній співпраці поліції з громадянами і недержавними формуваннями шляхом використання сучасних інформаційно-комунікаційних технологій [422]. 
Зокрема, в США діє Національна програма добросусідства (National Neighborhood Watch Program). Це програма (раніше відома як USAonWatch.org) забезпечує спостереження за житловими територіями за участі громадян та координацією поліції. Програма розроблена Національною асоціацією шерифів (NSA) у 1972 році для підвищення рівня запобігання злочинності безпосередньо у місці проживання громадян [423]. Також був створений Національний інститут добросусідства (National Neighborhood Watch Institute) з метою напрацювання рекомендацій щодо запобігання злочинності на регіональному рівні [424]. В США також практикується проведення такого громадсько-політичного заходу, як Національна ніч. Захід призначений, насамперед, для підвищення рівня інформованості населення про програми поліції щодо запобігання злочинності на рівні окремих громад. В заході беруть участь мільйони людей по всій території США. При цьому здійснюється роз’яснення можливостей комунікації громадян з поліцією з використанням сучасних інформаційних технологій [425]. 
Законодавством США передбачається діяльність професійних асоціацій щодо запобігання злочинності. Зокрема, в США діє Національна асоціація шерифів (The National Sheriffs’ Association). Національна асоціація шерифів є професійною асоціацією, що займається питаннями забезпечення запобігання злочинності, технологічним переоснащенням правоохоронних органів, підвищенням професійного рівня поліцейських на основі сучасних інформаційних технологій [426]. 
Також в США функціонує Міжнародна асоціація керівників поліції (The International Association of Chiefs of Police), яка є некомерційною організацією із штаб-квартирою в Олександрії, штат Вірджинія. Асоціація налічує більш ніж 30 000 членів у 150 країнах та є визнаним лідером у сфері обміну професійним досвідом з метою ефективного функціонування правоохоронних органів на основі їх технологічного оновлення, у тому числі у сфері інформаційно-комунікаційних технологій [427]. Міжнародна асоціація керівників поліції надає широкий спектр програм, що охоплюють наступні напрями: методи комунікації, аналіз інформації, ідентифікація особи, запобігання комп’ютерній злочинності, цифрові докази, використання Інтернет-технологій для прогнозування злочинності. Зокрема, надаються методики щодо аналізу соціальних Інтернет-мереж для збору кримінологічно значимої інформації, комунікації поліції з громадськістю та підвищення рівня запобігання злочинності. В системі Міжнародної асоціації керівників поліції діє професійний сервіс ACP Net, який допомагає правоохоронним органам приймати виважені рішення на основі використання інформаційних баз даних, Інтернет-сервісів аналізу інформації, Інтернет-карт злочинності та ін. [428]. 
В США також діють регіональні асоціації запобігання злочинності. Зокрема, Асоціація запобігання злочинності в Арізоні (Arizona Crime Prevention Association) була створена у 1977 році і є неприбутковою організацією головною метою якої є розроблення програм запобігання злочинності на регіональному рівні шляхом налагодження он-лайн комунікації з громадськістю, недержавними організаціями та бізнесом [429]. В деяких штатах США законодавством передбачено наявність спеціалізованих інформаційних центрів, зокрема, в штаті Арканзас функціонує інформаційний центр (Arkansas Crime Information Center), який є державним органом, відповідальним за надання інформаційно-технологічних послуг правоохоронним органам з використанням Інтернет-технологій збору, аналізу та зберігання даних [430]. 
Необхідно також зазначити, що в США активно практикується прогнозування злочинності та відповідно розвивається такий напрям, як предактивна інтелектуальна поліція. Зокрема, існує три категорії методів аналізу, які здійснюють поліцейські використовуючи можливості мережі Інтернет для прогнозування злочинів: аналіз простору – кримінологічне картографування; аналіз часу та простору – використання великих даних та ін.; аналіз соціальних мереж. Так, Департамент поліції Санта-Крус (SCPD) був одним з перших в США, що використовував в своїй роботі програмне забезпечення для роботи в мережі Інтернет з метою прогнозування злочинності. Програмне забезпечення було розроблено дослідниками в Каліфорнійському університеті (м. Лос-Анджелес) та в Університеті Санта-Клари, за участю кримінологів з SCPD. Програма була вперше реалізована у липні 2011 року. У липні 2012 року, програма перейшла з експериментальної фази в оперативне використання. Основним елементом програми SCPD є постійне виявлення регіонів, в яких очікується підвищення рівня злочинності. Використання комп’ютерного алгоритму дозволяє визначити ймовірність вчинення злочину на площі 150 х 150 метрів. При цьому в результаті аналізу інформаційної бази даних відбувається картографування кримінологічної інформації та виділенням на ній 15-ти квадратів з найбільшою ймовірністю вчинення злочинів. Ця інформація повідомляється патрульним поліцейським для оперативного реагування. Під час патрулювання поліцейські можуть також постійно отримувати оновлені карти в режимі он-лайн. Результати застосування даної програми вказують на те, що вона є ефективною, особливо щодо крадіжок, зниження яких відбулося в середньому на 27 % [431]. 
В США також розроблені програми пошуку інформації в мережі Інтернет з метою розслідування та запобігання вчиненню вбивств. Показовим є приклад пошуку інформації в мережі Інтернет щодо вчиненого вбивства в м. Форт-Лодердейл (штат Флорида). Зокрема, була встановлена інформація, що перед вчиненням вбивства злочинці шукали інформацію в мережі Інтернет із запитами щодо способу вчинення злочину («як людину вбити у ві сні», «як задушити людину», «як отруїти людину») [432]. 
Аналогічна програма пошуку інформації в мережі Інтернет використовується Департаментом поліції м. Нью-Йорк. Програма розроблена на основі співпраці з корпорацією Майкрософт та дозволяє здійснювати комплексний пошук інформації для інформування поліції щодо зміни кримінологічної інформації в режимі он-лайн. Пошук здійснюється на основі інформаційних баз даних, що сформовані на основі інформації з різноманітних джерел, що підключені до мережі Інтернет, зокрема: оперативних даних поліцейських підрозділів та інших спеціальних підрозділів; карт злочинності; фото- та відео-зображень з камер спостережень; датчиків Інтернету речей та ін. Отримана інформація в результаті пошуку є доступною для оперативних підрозділів поліції, кримінологів-аналітиків в режимі он-лайн [433] та співробітників ФБР в частині запобігання кіберзлочинності [434]. 
Необхідно зазначити, що пошук кримінологічно значимої інформації здійснюється також на основі повідомлень громадян у вигляді кримінального звіту, форма якого передбачає можливість для громадян повідомляти в режимі он-лайн про ненасильницькі та майнові злочини [435]. 
Проведене на замовлення Департаменту юстиції США дослідження щодо впливу технологій на Стратегію поліції в ХХІ столітті (Research on the Impact of Technology on Policing Strategy in the 21st Century) показало, що правоохоронні органи активно використовують сучасні інформаційні технології, у тому числі Інтернет-технології для запобігання злочинності. Було встановлено, що 96 % підрозділів поліції використовували одну або декілька Інтернет-технологій, у тому числі: 70 % технологію Інтернету речей (відеокамери високої роздільної здатності в режимі он-лайн), 68 % платформи обміну інформації в мережі Інтернет та аналіз великих даних для прогнозування злочинності, 68 % Інтернет-картографування кримінологічно-значимої інформації та ін. Загалом було встановлено, що перспективними для запобігання злочинності є наступні інформаційні технології, які базуються на можливостях мережі Інтернет, це зокрема: технології Інтернету речей, Інтернет-картографування злочинності; моніторинг соціальних Інтернет-мереж; аналіз великих даних для прогнозування злочинності та ін. [436]. 
Одержані результати досліджень знайшли відображення в проєкті «Майбутні тенденції в поліції» (2014 р.), що був розроблений за підтримки Міністерства юстиції США та містить розділ щодо майбутніх тенденцій у використанні поліцією інформаційних технологій [437], які вже практично використовуються. Це, зокрема, стосується технологій великих даних [438], технологій Інтернету речей [439] та ін. При цьому до розвитку цього процесу також залучаються некомерційні організації [440]. 
Необхідно зазначити, що у Великій Британії розроблені стратегічні підходи щодо реформування поліції в умовах четвертої промислової революції. Зокрема, передбачається технологічне переоснащення поліції для активного використання можливостей мережі Інтернет щодо: картографування кримінологічно-значимої інформації; аналізу цифрових зображень у режимі он-лайн, отриманих із відеокамер високої роздільної здатності; використання хмарних технологій для збору, аналізу та зберігання оперативної інформації, що надходить із різних джерел у режимі он-лайн (у тому числі для аналізу індивідуального «цифрового сліду» особи); задіяння Інтернету речей та ін. [441].

При цьому передбачається залучення громадськості до запобігання злочинності на новому інформаційно-комунікаційному рівні з використанням Інтернет-технологій, насамперед, для підвищення рівня комунікації з поліцією, фіксації кримінологічно-значимої інформації, здійснення запобіжних заходів та ін. [442]. 
Розробляються також плани запобігання злочинності на регіональному рівні. Так, відповідно до Плану забезпечення суспільної безпеки та запобігання злочинності м. Кембрідж на 2016–2020 роки передбачається: реалізація стратегічного напряму щодо підвищення рівня правової обізнаності громади щодо суспільної безпеки та запобігання злочинності з використанням можливостей мережі Інтернет. Передбачається, підвищення рівня комунікації громадськості з поліцією, і зокрема, розроблення програм для швидкого надання громадянами Інтернет-повідомлень (E-Watch) щодо стану злочинності на вулицях, громадських місцях, навчальних закладах та ін. [443].
Також поліцією Лондона розроблена Стратегія цифрової поліції, яка повинна зробити Лондон безпечнішим (у місті проживає 8,63 мільйона мешканців та мільйони гостей приїжджають до нього кожен день). Стратегія має декілька розділів, зокрема:

– для фізичної особи (Individual) щодо можливостей використання інформаційних технологій для запобігання злочинності, і зокрема, щодо відео-запису кримінологічної інформації та її передачі до правоохоронних органів у режимі он-лайн (у тому числі у випадках дорожньо-транспортних пригод, можливих терористичних загроз та ін.);

– для офіцера територіальної поліції (Officer of the Territorial Policing) щодо можливостей технічного переоснащення та використання інформаційно-комунікаційних технологій, і зокрема: створення комп’ютеризованого робочого місця безпосередньо в салоні автомобіля з використанням сенсорного інтерфейсу, а також планшетного комп’ютера та смартфону з можливістю доступу до інформаційних баз даних та аналізу інформації із застосуванням хмарних технологій та технологій великих даних; відеофіксації правопорушень обладнанням високої роздільної здатності та передачі інформації в он-лайн режимі для формування доказової бази; можливості опрацювання в он-лайн режимі кримінологічної інформації, що надходить від громадян; налагодження комунікації між громадянами і поліцією з використанням QR-кодів та ін.; 

– для офіцера дорожньої та транспортної поліції (Officer of the Roads and Transport Policing) щодо можливостей забезпечення обладнанням з використанням технологій доповненої реальності для ідентифікації електронного посвідчення водія; ідентифікації номерних знаків транспортних засобів; використання безпілотних літальних апаратів для фото- та відео-фіксації дорожньо-транспортних пригод; використання Інтернету речей для пошуку автотраспортних засобів та їх переслідування та ін.;
– для оперативного співробітника групи з розслідування вбивств (Detective of the Murder Investigation team) щодо можливостей інформаційної підтримки розслідувань злочинів шляхом забезпечення доступу до відповідних баз даних та їх аналізу з використанням хмарних технологій та технологій великих даних; 

– для спеціаліста з цифрової кримінології (Specialist in Digitial Criminology) щодо можливостей аналізу цифрового сліду особи та ін. [444].
На сайті поліції Великої Британії також розміщені електронні сервіси з проблем запобігання злочинності, і зокрема, щодо надсилання повідомлень про злочин (reporting crime) для осіб, що стали жертвою або були свідком злочину та повідомлень про антисоціальну поведінку (reporting of antisocial behavior). Також на сайті присутня інформація у вигляді рекомендацій щодо запобігання злочинності, і зокрема, крадіжкам особистого майна; шахрайству; кіберзлочинам та ін. [445]. 
Необхідно зазначити, що у Великій Британії розроблено законопроєкт «Про інформацію, що передається каналами зв’язку» (Communications Data Bill), який встановлює обов’язок для провайдерів зберігати особові дані клієнтів. Інформація передається до національного відділу поліції по боротьбі із злочинністю (National Crime Squad), а також до «Фонду нагляду за мережею Інтернет» (Internet Watch Foundation) для створення списку сайтів, діяльність яких порушує національну безпеку [446, с. 76].
В Стратегії попередження злочинності в Чеській Республіці на 2016–2020 роки вказується, що до нових загроз у сучасному світі належить злочинність у віртуальному середовищі (Crime in the virtual environment). При цьому вказується, що відбулося переміщення «злочинів з вулиць» у віртуальне середовище. Стратегією передбачається здійснення заходів щодо використання мережі Інтернет для запобігання злочинності за двома напрямами: 1) безпосереднє запобігання кіберзлочинності шляхом поширення інформації про існуючі ризики та можливості захисту, включаючи технічні заходи, а також надання допомоги та підтримки жертвам злочинів в мережі Інтернет; 2) задіяння широкого спектру Інтернет-технологій для підвищення загального рівня запобігання злочинності [447].
Використання можливостей мережі Інтернет для запобігання злочинності відображено також в Стратегії запобігання злочинності м. Оттави на 2017–2020 роки (Канада). Зокрема, передбачається постійне проведення он-лайн опитування представників громадськості щодо стану злочинності з подальшим аналізом цієї інформації та розробленням відповідних запобіжних заходів [448]. Також канадське аґенство прикордонних служб (The Canada Border Services Agency (CBSA) здійснює тестування технології «Автоматизований віртуальний аґент» (AVATAR) зі штучним інтелектом, яка працює в он-лайн режимі та здійснює оцінку правдивості відповідей осіб, що перетинають кордон. Технологія була розроблена в університеті м. Сан-Дієго та пройшла випробування в аеропортах та на пунктах пропуску на кордоні і показала позитивні результати щодо запобігання ввезенню контрабанди, в’їзду терористів, злочинців у розшуку та ін. [449]. Загалом рівень виявлення неправдивих відповідей із застосуванням технології AVATAR становить 80–85 % [450]. 
В Стратегії запобігання злочинності на 2015–2017 роки штату Новий Південний Уельс (Австралія) передбачалось використання такого стратегічного напряму для запобігання злочинності, як надсилання громадянами Інтернет-повідомлень про злочини через мережу Інтернет зі смартфонів та планшетів. Для цього необхідно було зареєструватися та отримати можливість заповнювати розроблені форми анкет з докладною інформацією щодо крадіжок, грабежів, шахрайств тощо [451]. 
Необхідно зазначити, що у Фінляндії розроблена Стратегія з проведення поліцією превентивної роботи на період 2019–2023 років, в якій вказується, що для ефективного запобігання злочинності поліція повинна ширше використовувати сучасні інформаційні технології і, зокрема, Інтернет-технології. При цьому важливим є технологічне переоснащення поліції починаючи від створення індивідуального електронного робочого місця поліцейського (у тому числі в автомобілі) до налагодження роботи спеціалізованих аналітико-інформаційних центрів [452]. 

Необхідно зазначити, що Європейська мережа запобігання злочинності (European Crime Prevention Network – EUCPN) у своїй діяльності активно використовує можливості мережі Інтернет для поширення знань щодо запобігання злочинності, забезпечення діяльності правоохоронних органів на національному та регіональному рівнях [453]. 
Зокрема, щороку проводиться конференція, яка об’єднує експертів з усієї Європи, що презентують свої проєкти і діляться з колегами практичним досвідом. Зацікавленість викликають проєкти європейських країн, що передбачають використання мережі Інтернет для запобігання злочинності. Так, проєкт «Безпечна Прага он-лайн» (Чеська Республіка) має на меті захистити жмешканців Праги, насамперед дітей і підлітків, від злочинів, пов’язаних із користуванням мережею Інтернет та дозволяє створити умови для запобігання злочинності шляхом підвищення рівня комунікації громадськості з поліцією у режимі он-лайн. Важливим є також проєкт Естонії – «Інтернет-констеблі», щодо активного залучення поліції до запобігання злочинності з використанням можливостей мережі Інтернет. Основною метою проєкту було створення віртуальних поліцейських осередків на веб-порталах, найчастіше відвідуваних і популярних серед молоді. Поліція створює власні акаунти та електронні адреси у веб-середовищі за якими стоять конкретні офіцери поліції. Відтак, кожен користувач мережі знає, з ким саме він віртуально спілкується. Така робота дає змогу поліції наблизитися до громадян, ефективніше проводити запобіжну діяльність та завдяки своїй віртуальній присутності в мережі Інтернет зменшувати рівень злочинності в ній – передусім тих злочинів, які вчиняються молоддю та проти молодих людей. Основні напрями роботи: боротьба з кіберзлочинністю та ювенальною злочинністю; запобігання віктимізації; забезпечення присутності поліцейських (як реальних осіб) у віртуальному Інтернет-середовищі для проведення цільових кампаній, лекцій і консультацій щодо запобігання злочинності [454]. 
Загалом у розвинених країнах постійно триває процес технологічного оновлення правоохоронних органів з використанням сучасних інформаційно-комунікаційних технологій. Це викликано тим, що характер злочинності змінюється. Більш традиційні злочини, такі як крадіжки та вуличне насильство, різко знизилися протягом останніх двох десятиліть, але технологічні злочини, такі як кіберзлочинність, зростають у геометричній прогресії. Це є унікальним викликом для правоохоронних органів і підкреслює актуальність їх технологічного переоснащення для підвищення рівня запобігання злочинності. При цьому підвищується рівень практичного використання можливостей мережі Інтернет для запобігання злочинності, зокрема, в Німеччині розглядається питання щодо надання Федеральному відомству з охорони конституції Німеччини повноваження з перехоплення зашифрованого вмісту чатів і голосових повідомлень в месенджерах [455].
Як показує практика, Інтернет-технології для запобігання злочинності, що були практично апробовані та показали позитивний результат швидко розповсюджуються серед поліцейських підрозділів. Тобто для ефективного запобігання злочинності в сучасних умовах цифрового суспільства правоохоронці повинні бути технологічно на крок попереду злочинців [456]. 
Отже, для підвищення рівня запобігання злочинності старатегічно важливим є перехід поліції на новий рівень запобігання злочинності з використанням інноваційних інформаційно-комунікаційних технологій та тісної комунікації з населенням у цьому питанні [457, с. 16–17]. При цьому мережа Інтернет фактично стала унікальним потужним інструментом не тільки для запобігання злочинності, але й для розслідування злочинів. Технологічні можливості мережі дозволяють достатньо швидко зібрати та проаналізувати необхідну інформацію про особу, що підозрюється у вчинені злочину, відшукати інформацію кримінологічного змісту, здійснити прогнозування злочинності, швидко розробити та впровадити запобіжні заходи та ін. [458]. 
Необхідно також зазначити, що декриміналізація мережі Інтернет, у тому числі мінімізація можливостей її використання як складової інфраструктури злочинності вимагає формування правової основи здійснення фінансових, податкових та господарських операцій через мережу Інтернет; розроблення інституційної основи контролю за національним сегментом мережі Інтернет; розроблення принципів тактичних прийомів та належне кадрове забезпечення оперативного обслуговування національного сегменту мережі [459, с. 309]. 
Зокрема, мобільні Інтернет-технології стали потужним інструментом боротьби зі злочинністю. Стільникові телефони містять історію дзвінків, контакти, текстові повідомлення, історію веб-браузера, електронну пошту, глобальну систему позиціонування (GPS) та іншу інформацію про місцезнаходження, яку поліція та правоохоронні органи вважають цінною. Докази з мобільних телефонів можуть допомогти слідчим зібрати мотиви та події та забезпечити нові результати. Смартфони та мобільні телефони стали регулярною частиною кримінальних розслідувань, оскільки вони зараз належать більшості людей і надають інформацію про місцеперебування людини та контакти людини. Все це є також підставою для розвитку цифрової криміналістики – галузі науки, яка охоплює відновлення та дослідження матеріалів, знайдених у цифрових пристроях, включаючи комп’ютери, стільникові телефони та цифрові камери. При цьому наявність мобільних телефонів підключених до мережі Інтернет відкриває нові можливості щодо розслідування злочинів та запобігання злочинності, і зокрема, щодо відстежування місця знаходження злочинця, ідентифікації дзвінків, аналізу переписки, надсилання громадянами фото та відео-доказів з місця вчинення злочину та ін. [460]. 
Загалом розвиток можливостей мережі Інтернет прискорив процес формування предактивної поліції – Predictive policing, яка в своїй роботі використовує технології Інтернету речей для збору та аналізу відео-інформації в режимі он-лайн. Це стосується, насамперед, інформації з камер спостереження та інформації надісланої зі смартфонів громадян, що в комплексі підвищує рівень прогнозування злочинності [461]. В майбутньому цей процес йще більше прискориться оскільки деякі країни (наприклад, Китай) розпочали працювати над впровадженням мобільних мереж 6G [462]. 
Міжнародний досвід правового регулювання показує, що для створення нормативних документів і якихось конкретних рішень у сфері управління Інтернетом дуже важливо дотриматися принципу порівняння. З юридичного погляду, проблеми правового регулювання Інтернет можна розділити на дві великі групи: 1) технічне регулювання, пов’язане з визначенням основних принципів та параметрів роботи мережі; 2) регулювання відносин, що виникають при використанні Інтернет в діяльності фізичних та юридичних осіб. При цьому у більшості країн світу мережа Інтернет розвивалась академічними спільнотами, які розробляли та використовували внутрішні регулятивні інструменти. Досить незначне поширення та чіткі внутрішні правила поведінки давали можливість регулювати суспільні відносини на перших етапах розвитку мережі Інтернет. Проте поява та бурхливий розвиток комерційних відносин у мережі Інтернет, створення умов для вільного широкого доступу всіх людей, з різними намірами, бажаннями, особливостями виховання тощо загострили проблеми суспільного регулювання взаємозв’язків між окремими громадянами, групами осіб. Виникла потреба в регулюванні суспільних відносин, пов’язаних із підприємницькою діяльністю, із обігом цифрових продуктів (аудіо, відео, програмного забезпечення тощо). У мережі почали надаватися платні послуги. Усе це стало причиною необхідного впливу держави на правове регулювання суспільних відносин у Інтернет. Академічні групи, які на першому етапі забезпечували правила поведінки, уже не в змозі їх підтримувати. Це пов’язано із багатьма чинниками: великою кількістю користувачів; великою кількістю інформації, яка постійно створюється, зберігається, накопичується, використовується в Інтернет; неможливістю реально вплинути на окремі негативні тенденції суспільних відносин в мережі; небажанням окремих груп врегульовувати ці відносини з метою більшого залучення користувачів; протидія правовому регулюванню суспільних відносин в Інтернет з метою отримання неконтрольованих прибутків тощо. Водночас, Інтернет не має чітко виражених державних кордонів, без особливих зусиль за допомогою спеціальних програм можна вільно вести діалог з користувачами Інтернет із будь-якої точки світу, переказати електронні гроші можна в будь-яку точку світу, не виходячи із власного будинку (і що є важливо – без допомоги банківських установ). Тому класична форма правового регулювання суспільних відносин, що виникли в сфері застосування Інтернет, вже не є ефективною. Саме застосування правової системи в межах однієї держави значно звужує, а інколи практично унеможливлює визначення юрисдикційної приналежності конкретного правочину. Усе це негативно впливає на «віртуальне середовище», у якому досить часто спостерігається деліктна поведінка окремих користувачів, що не сумісна з основами суспільної моралі людства. При цьому вплив управління суспільними відносинами, пов’язаними з Інтернетом, з боку державних органів у світі постійно зростає [463, с. 52– 53, 57].

Так, в США свобода слова в американській журналістиці та Інтернет-просторі забезпечена першою поправкою до Конституції. Вона гарантує, що Конгрес США не буде ухвалювати закони, що обмежують свободу преси і вираження поглядів. Зокрема, проведені соціологічні дослідження показали, що громадяни США були готові до подібних змін після подій 11 вересня 2001 року, щоб запобігти таким трагедіям у майбутньому. Як наслідок атак, в американські медіа прийшла «м’яка цензура». Наприклад, журналісти з розумінням сприйняли прохання державних службовців не транслювати інтерв’ю з терористами. Зазнав регулювання й Інтернет-простір. Американські спецслужби мають право блокувати сторінки підозрюваних у тероризмі, зокрема талібів. А ухвалений після терактів 11 вересня Патріотичний акт (USA Patriot Act, 2001) дав більше прав правоохоронним органам у прослуховуванні телефонів і перегляді електронних повідомлень, приватних медичних, фінансових та інших документів. Крім цього, документ дозволив широко застосовувати так звані Листи національної безпеки (National Security Letters), які забезпечили Федеральному бюро розслідувань доступ до телефонних переговорів, електронної пошти і фінансових документів без отримання попереднього судового дозволу. Пізніше, однак, встановлено, що Федеральне бюро розслідувань зловживало цим правом. У 2001 році був ухвалений закон «Про об’єднання і зміцнення Америки шляхом залучення повноважень та інструментів, необхідних для боротьби з тероризмом». Згідно з ним, порушення роботи комп’ютера або незаконне проникнення в нього може класифікуватися як тероризм, а провайдер (компанія, що надає доступ до Інтернету) зобов’язаний на вимогу Федерального бюро розслідувань надати всю відому йому інформацію про користувача. Крім цього, у США у громадських місцях на користування Інтернетом накладаються фільтри. Вони обмежують доступ до сайтів з неналежною інформацією, у тому числі з екстремістськими матеріалами. У квітні 2012 року Сенат США схвалив закон «Про обмін і захист розвідінформації про кіберзагрози» («Cyber Intelligence Sharing and Protection Act», CISPA). Він дозволяє урядові США, приватним аґентствам безпеки та іншим приватним компаніям при підозрах на кіберзлочин дістати доступ до конфіденційної інформації користувачів і комерційних організацій [464].

Необхідно зазначити, що кожна держава обирає свій механізм блокування шкідливого та загрозливого контенту. Зокрема, в Німеччині регулюючим органом з цього питання є Федеральний департамент з питань медіаресурсів шкідливих для молоді (Federal Department for Media Harmful to Young Persons). Механізм фільтрації шкідливого та загрозливого контенту здійснюється на основі Угоди «Добровільний самоконтроль для мультимедійних сервіс-провайдерів». При цьому державна політика щодо захисту молоді від негативного впливу ЗМІ ґрунтується на Законі про поширення порнографічних матеріалів і медіа-контенту, який визначає необхідність включення до списку заборонених матеріалів, які можуть нанести шкоду моральності дітей і підлітків. Критеріями, на підставі яких матеріал включається в список, є: пропаганда насильства, пропаганда війни, применшення згубного характеру смерті, руйнувань та лих; пропаганда нацистської ідеології, расової ненависті, авторитаризму, мілітаризму; дезорієнтація в сексуально-етичному плані, порнографія. В США регулюючими органами з питань блокування шкідливого та загрозливого контенту є Федеральна комісія із зв’язку США (USA Federal Communication Commission) та Федеральна комісія з торгівлі США (The Federal Trade Commission). При цьому Закон «Про захист дітей в Інтернеті» (The Children’s Internet Protection Act 2000 – CIPA), зобов’язує школи та публічні бібліотеки, що отримують фінансування з федерального бюджету, при наданні дітям доступу в Інтернеті встановлювати фільтри чи відповідне блокуюче програмне забезпечення. У Великобританії регулюючим органом щодо блокування шкідливого та загрозливого контенту є Internet Watch Foundation – неурядова саморегулююча організація, створена в Великобританії для нагляду за Інтернетом, яка по суті є «гарячою лінією» для повідомлення про неправомірний вміст в Інтернеті. Питаннями блокування шкідливого та загрозливого контенту займається також Рада з питань безпеки дітей в Інтернеті. У Франції регулюючим органом з питань блокування шкідливого та загрозливого контенту є Міністерство національної освіти та «Вища аудіальна рада». Механізм фільтрації контенту забезпечується шляхом: блокування в рамках національної зони за загальноєвропейською «гарячою лінією» INHOPE; фільтрацією трафіку всередині країни і зарубіжного трафіку (за законодавством, що знаходиться під юрисдикцією правоохоронних і судових органів країни) за «чорним списком». У Франції Міністерством національної освіти здійснюється впровадження систем автоматичного контролю – централізованих фільтрів, які обмежують доступ школярів до сайтів расистської, антисемітської і неофашистської спрямованості. Фільтрація здійснюється на підставі двох «чорних списків» Інтернет-ресурсів: перший включає порнографічні ресурси, і містить близько 400 000 сумнівних сайтів і 150–200 спірних сайтів, які додаються в список і розглядаються щодня; другий список включає расистські і антисемітські ресурси, він складений відповідно до загальноєвропейського проєкту з розвитку безпечного Інтернету (Safer Internet Action Plan). У Канаді cписок матеріалів порнографічного характеру за участю неповнолітніх, поширення яких здійснювалося в рамках юрисдикції правоохоронних і судових органів влади країни відповідно до Кримінального кодексу, формується за результатами судової експертизи [465]. 

Необхідно зазначити, що актуальним залишається питання законодавчого забезпечення кібербезпеки і, зокрема, щодо використання IP-адрес (Internet Protocol address) – ідентифікаторів (унікальних числових номерів) мережевого рівня, які використовуються для адресації комп’ютерів чи будь-яких IP-пристроїв у мережі Інтернет чи у локальній мережі [466].

Зокрема, для запобігання злочинності використовуються системи IP-відеоспостереження (системи мережевого відеоспостереження або системи відеоспостереження на базі IP). З технічної точки зору, формат Internet Protocol (IP) є міжмережевим протоколом, який зробив можливим об’єднання всіх окремих підмереж у всесвітню мережу Інтернет. І звичайно обов’язковою частиною існування Internet Protocol (IP) є адресація мереж – тобто IP-адреса кожного терміналу мережі, і зокрема, кожної мережевої відеокамери в системі спостереження. Завдяки Internet Protocol відбувається об’єднання камер в єдину мережу і стає можливою доставка відео-даних між будь-якими вузлами мережі. Мережеві IP-відеокамери, завдяки своїй індивідуальній IP-адресі, дозволяють записувати і переглядати відео-дані в режимі реального часу (он-лайн) з будь-якого місця на планеті, де є доступ до мережі Інтернет. І звичайно з стрімким масовим розвитком Інтернету по всьому світу IP-відеоспостереження стає з кожним днем все більш затребуваним і поширеним. Так, на сьогоднішній день мережеве IP відеоспостереження займає ключове місце на ринку систем безпеки. Більше того ще однією особливістю IP відеоспостереження є передача у всесвітню мережу вже оцифрованого відеопотоку даних. Саме оцифрований відеопотік з високою якістю зображень і відрізняє IP-відеоспостереження                              від стандартних систем відеоспостереженн або аналогового відеоспостереження. При цьому системи IP-відеоспостереження надають можливість переглядати зображення з камер спостереження в будь-якому звичному для користувача веб-браузері, а також за допомогою спеціального програмного забезпечення для управління IP-відеоспостереженням. Важливим є те, що охоронне IP-відеоспостереження поєднує в собі всі переваги всесвітньої комп’ютерної мережі Інтернет на базі IP-протоколу і мережевих камер з чітким цифровим зображенням. Якщо раніше охоронне відеоспостереження обмежувалося лише одним стаціонарним комп’ютером на пульті охорони і відповідно перегляд відео на ньому, то сучасне об’єднання охоронного відеоспостереження з локальною мережею – це справжній прорив в цій області. Таке охоронне IP-відеоспостереження надає можливість доступу до відеоданих де завгодно і отримувати відео з будь-якої камери в будь-якому місці [467]. 
Загалом системи IP-відеоспостереження є надійним способом забезпечення безпечного життя людини, збереження матеріальних цінностей, забезпечення прав і свобод громадян, так як максимально захищені від несанкціонованого втручання, оскільки відео- та аудіо-трафік шифрується і зберігається на серверах провайдера, що унеможливлює видалення чи редагування вмісту неавторизованими користувачами [468]. 
Як свідчить зарубіжний досвід, певні кроки з боку законотворців щодо правового врегулювання кібербезпеки в сфері ІР вже були зроблені. Зокрема, Каліфорнія стала першим штатом США, де був прийнятий закон про кібербезпеку щодо ІР-пристроїв. В законі викладені вимоги до виробників пристроїв, які напряму чи опосередковано підключаються до Інтернету. Такі пристрої повинні передбачати «розумні» функції безпеки для запобігання несанкціонованого доступу, знищення, зміни чи крадіжки інформації. Положення закону спрямовані на захист звичайних користувачів. Законодавчі ініціативи щодо більш масштабних корпоративних рішень ще попереду. Уряд Великобританії випустив Звід практичних правил для забезпечення безпеки ІР-пристроїв. В цьому нормативному акті акцент робиться на тому, що потрібно забезпечити кібербезпеку пристроїв, а не працювати над оновленням програмного забезпечення для посилення безпеки. Значну увагу питанню кібербезпеки ІР-пристроїв приділяє уряд Японії. У лютому 2019 року японські чиновники з Національного інституту інформаційних та комунікаційних технологій оголосили про перевірку ефективності безпеки 200 млн ІР-адрес у країні. Мета цього масштабного дослідження – виявити пристрої з низьким рівнем безпеки. Ця програма допоможе Інтернет-провайдерам і телекомунікаційним компаніям краще зрозуміти вразливості в мережах та пристроях. В ЄС закон про кібербезпеку набрав чинності 27 червня 2019 року. Його положення закріплюють індивідуальні схеми сертифікації для певних категорій продуктів, процесів та послуг з ІР-сфери. У сертифікатах має позначатися рівень гарантії безпеки та довіри до продукту, процесу чи послуги. Передбачається три рівні довіри. Найвищий відзначає успішне проходження всіх тестувань щодо кібербезпеки та повну гарантію для користувачів від виробника. Поки що застосування схем сертифікації не є обов’язковою вимогою для виробників ІР-пристроїв. Це лише перші ініціативи, які намічають подальший напрямок законотворчості в цій сфері. Передусім, необхідно сформулювати правові та етичні норми щодо ІР-пристроїв. Для галузі ІР варто розробити комплексні рішення, які забезпечуватимуть захист усього ланцюга вразливостей від кінцевих точок до «хмари», куди стікаються всі дані. Необхідно усвідомлювати, що певні ризики стосовно кібербезпеки не можуть зупинити процес невпинного поширення ІР-пристроїв. Адже це відкриває занадто вагомі перспективи для покращення життя у різних сферах. Зокрема, це Smart City («розумне місто»), оптимізація транспортного трафіку в мегаполісах, великі позитивні зрушення в галузі охорони здоров’я, зменшення витрат на логістику, раціональне використання енергії, запобігання злочинності. Однак, не можна перекладати відповідальність за безпеку тільки на користувача. Людина схильна до помилок, неправильного застосування паролів та інших хибних дій. Проблеми мають також вирішуватися на зовсім іншому рівні, тобто виробниками пристроїв, яких до цього має спонукати законодавча база [469]. 

Загалом важливим є забезпечення дотримання базових правил кібербезпеки та цифрової гігієни, тобто грамотного споживання інформації на індивідуальному рівні, і зокрема, щодо можливого фішингу – спроби оманливим шляхом отримати особисту інформацію користувачів в Інтернеті. Як правило, це підроблені електронні листи, оголошення або сайти. Особливо важливим це є під час розрахунків в Інтернеті та коли йдеться про банківські чи фінансові сервіси. Зловмисники у фішингових листах або на сайтах можуть запитувати таку інформацію: імена користувачів і паролі, зокрема прохання змінити пароль; номери банківських рахунків та кредитних карток; PIN-коди; дату народження і т. ін. [470].

Необхідно зазначити, що важливим є також питання удосконалення законодавства з метою унеможливлення використання Інтернету речей зі злочинною метою, і зокрема, для здійснення терористичних атак. Це підтверджується міжнародним досвідом, зокрема, в США з’явився ще один напрямок боротьби з тероризмом з огляду на особливості терористичної атаки у 2016 році у м. Ніцца (Франція), де зловмисником використовувалась вантажівка. Передбачається, що у США до 2020 року до Інтернету речей буде приєднано близько 250 млн. транспортних засобів, управління якими може здійснюватися через мережу Інтернет. Це надає терористам можливість перехоплювати управління такими засобами та вчиняти терористичні атаки дистанційно, навіть не перетинаючи державний кордон. З огляду на таку потенційну загрозу в Міністерстві юстиції США розпочала функціонувати окрема група, що опікується виключно питаннями Інтернету речей [471].

Необхідно зазначити, що пристрої Інтернету речей постійно вдосконалюються. Так, у Китаї Національним університетом оборони розроблені роботи (AnBot) для боротьби зі злочинністю і у тому числі для запобігання тероризму. Їхня вага становить 78 кілограмів, а зріст – 1,49 метра. Роботи будуть пересуватися зі швидкістю один кілометр на годину (максимальна швидкість, яку вони можуть розвинути, становить 18 кілометрів на годину) і будуть «відігравати важливу роль у посиленні захисту країни від тероризму та протидії злочинам» [472]. 

Загалом для підвищення рівня протидії тероризму у січні 2016 року Європейським поліцейським управлінням (Європолом) створено Європейський центр протидії тероризму який покликаний забезпечити ефективне реагування на цю проблему. Основними завданнями Центру є: надання оперативної підтримки на запит держави – члена ЄС з проведення розслідувань щодо вчинених терористичних актів та запобігання тероризму; обмін інформацією та досвідом щодо виявлення злочинних схем фінансування тероризму; моніторинг он-лайн-терористичної пропаганди та ін. При цьому спеціалізовані групи аналітиків та експертів Центру збирають оперативну інформацію від правоохоронних органів усіх країн-членів ЄС, а також від третіх сторін та здійснюють її аналіз для розроблення нових стратегічних підходів до протидії тероризму [473]. 
Особливо небезпечним є те, що інноваційні технології терористичних операційних центрів забезпечують терористів високим рівнем поінформованісті та надають їм технічну перевагу над поліцією та навіть над урядом. Тобто людство знаходиться на зорі технологічної гонки озброєнь, гонки озброєнь між людьми, які використовують технології для запобігання злочинності, і тими, хто використовує їх зі злочинною метою [474 с. 59–60]. 
При цьому злочинні угрупування швидко засвоюють та інтегрують нові технології для вчинення злочинів або побудови абсолютно нових бізнес-моделей навколо них. Вони використовують найсучасніші Інтернет-технології з метою поширення он-лайн-торгівлі та доступу до зашифрованих каналів зв’язку. Забезпечують себе будь-якими засобами праці – починаючи з технологічного обладнання та програмного забезпечення, закінчуючи наймоднішими ґаджетами (наприклад, дронами чи багатофункціональними мобільними пристроями). Недооцінювати противника – значить, не розуміти, наскільки він гнучкий та завбачливий. Сучасні злочинці навчилися дуже швидко адаптувати свої «бізнес-моделі» до швидких змін навколишнього середовища. Багато видів кримінальної діяльності все більше ускладнюються і потребують різноманітних навичок, а також технічного досвіду для їх здійснення. Найбільш небезпечними організованими злочинними угрупованнями є ті, що здатні вкладати значні прибутки в легітимну економіку, а також у власну злочинну діяльність, забезпечуючи безперервність бізнесу і подальше розширення свого впливу. Така «робота» небезпечна не лише з огляду втрати значної кількості податків. Саме злочинні «бізнесмени» зазвичай накопичують грошові фонди, які потім ідуть на фінансування діяльності, пов’язаної з міжнародним тероризмом. Усе більше злочинців сьогодні діють окремо – як суб’єкти підприємницької діяльності, пропонуючи «злочин як послугу» (Crime-as-a-Service). Інтернет-торгівля незаконними товарами і послугами надає змогу декому з них управляти власним злочинним бізнесом без потреби підтримувати зв’язки із «традиційними» організованими злочинними угрупованнями [475]. 
Тому інформаційно-комунікаційні технології, що використовуються для запобігання злочинності постійно удосконалюються. Так, розроблено технологію, що дозволяє за допомогою Wi-Fi «бачити крізь стіни». Фахівці змогли стежити за пересуваннями людини за стіною за допомогою одного лише смартфона. Для стеження за людиною в його власному будинку цілком вистачить одного лише смартфона. До такого висновку прийшли дослідники Каліфорнійського університету в Санта-Барбарі. Мережі Wi-Fi наповнюють світ радіосигналами. На роботі, вдома і в особливості на вулицях людина постійно перебуває в полі радіосигналів в діапазоні від 2,4 до 5 ГГц. Під час руху він порушує і спотворює це поле, відображаючи і заломлює радіосигнали. На думку дослідників, аналізуючи зміни в електромагнітному полі, можна визначати розташування, дії і пересування людини. Для стеження за людиною за стіною дослідники спочатку визначили місце розташування передавача Wi-Fi шляхом вимірювання сили сигналу навколо атакується будинку за допомогою смартфона. Якщо всередині будинку нічого не рухається, сигнал залишається незмінним. Однак найменший рух змінює сигнал, причому кожен рух робить це по-своєму. Дослідники протестували свій метод за допомогою смартфонів Nexus 5 і Nexus 6 в 11 різних офісах і квартирах. У деяких з них знаходилося кілька передавачів сигналу Wi-Fi, що підвищувало точність спостереження. Якщо в звичайній кімнаті є більше двох джерел сигналу, розроблена дослідниками система виявляла присутність і рух людей з точністю 99 % [476]. 
Також був розроблений новий метод ідентифікації особи шляхом її відстеження за стіною з використанням сигналу Wi-Fi і будь-якого відеозапису особи, що був зроблений раніше. Згідно з методом, за допомогою відеозапису складається тривимірна модель людини, яка потім використовується для моделювання змін параметрів відбитого від нього Wi-Fi-сигналу і складання еталонного графіка таких змін. Передавач посилає сигнал Wi-Fi за стіну, де той відбивається і фіксується приймачем. Після чого графік змін відбитого сигналу зіставляється з еталонним графіком, отриманим в результаті 3D-моделювання. Спеціалісти запевняють, що такий метод ідентифікації, який отримав назву XModal-ID, дозволяє з точністю понад 80 % визначити, чи знаходиться конкретна людина в тому чи іншому приміщенні. Це може бути використано, наприклад, при затриманні злочинців [477]. 
Для ідентифікації особи, що знаходиться за стіною будівлі використовуються також безпілотні літальні апарати (дрони) та Wi-Fi сигнал. Робота системи складається з двох частин: один дрон служить випромінювачем, а інший – приймачем. Розташувавшись по різні боки будівлі, випромінювач посилає крізь приміщення сигнал, який на іншій стороні отримує дрон-приймач. Два дрона працюють в тандемі, синхронізовано облітаючи навколо будівлі, просвічуючи його радіохвилями з різних точок. Так формується карта того, що знаходиться всередині будівлі – інформація, отримана приймачем, перекладається в 3D-карту об’єкта. Метод дозволяє двом безпілотним літальним апаратам складати 3D-карту об’єкта тільки за допомогою Wi-Fi сигналу. Метод не вимагає якогось попереднього вивчення будівлі або підготовчих дій та не потребує розміщення спеціального обладнання. При цьому використовується звичайний Wi-Fi роутер з додатковими антенами та планшетний комп’ютер [478].
В сучасних умовах використання мережі Інтернет оперативними та слідчими підрозділами правоохоронних органів є необхідною умовою успіху у сфері боротьби зі злочинністю. Так, слід зазначити, що роль оперативних і слідчих підрозділів у попередженні та розкритті злочинів шляхом використання кіберпростору сьогодні не можна назвати достатньою. Здебільшого це пояснюється браком відповідних спеціалістів в оперативних і слідчих підрозділах Національної поліції, які б одночасно мали професійні знання комп’ютерних технологій та навички оперативної роботи. При цьому використання банків даних Інтерполу є однією із форм міжнародного поліцейського співробітництва. Зокрема, у Генеральному секретаріаті Інтерпол створені та функціонують такі банки даних: 1) банк бази даних «Особи» (ASF Norminal Database); 2) банк даних викрадених транспортних засобів (ASF Stolen vehicles Database); 3) банк даних викрадених/втрачених документів (ASF Stolen/Lost Travel Documents and Stolen Administrative Blank Documents Database); 4) банк даних викрадених творів мистецтва (ASF Stolen Works of Art Database); 5) банк даних ДНК-профілів (DNA Profiles Database); 6) банк даних відбитків пальців рук (Fingerprints Database); 7) банк даних порнографічних зображень, створених із залученням неповнолітніх (INTERPOL Child Abuse Image Database); 8) банк даних підроблених платіжних карток (Counterfeit Payment Cards Database). Крім того, Генеральний секретаріат за допомогою системи І-24/7 надає доступ циркуляторних повідомлень Інтерполу (карток Інтерполу) для організації міжнародного розшуку злочинців, осіб зниклих безвісти, ідентифікації невпізнаних трупів тощо. Отримання інформації або перевірка тих чи інших відомостей за банками даних Інтерполу здійснюється: безпосередньо в режимі он-лайн – через телекомунікаційну систему Інтерполу І-24/7 (банки даних щодо осіб, транспортних засобів, документів, творів мистецтва); шляхом надсилання запитів до Генерального секретаріату Інтерполу (банки даних ДНК, порнографічних зображень, відбитків пальців) [479, с. 165–166, 212–214].
Використання можливостей Укрбюро Інтерполу для отримання інформації з банків даних Генерального секретаріату Інтерполу здійснюється згідно з Інструкцією про порядок використання правоохоронними органами можливостей Національного центрального бюро Інтерполу в Україні у попередженні, розкритті та розслідуванні злочинів [480]. Інструкція визначає порядок використання правоохоронними органами України можливостей Національного центрального бюро Інтерполу в Україні (надалі – НЦБ) для співробітництва з Генеральним секретаріатом Інтерполу та правоохоронними органами зарубіжних держав під час здійснення діяльності, пов’язаної із попередженням, розкриттям та розслідуванням злочинів, які мають транснаціональний характер або виходять за межі України. Підрозділом, на який безпосередньо покладається організація виконання функцій Міністерства внутрішніх справ України як Національного центрального бюро Інтерполу, є робочий апарат Укрбюро Інтерполу. НЦБ забезпечує співробітництво правоохоронних органів України та зарубіжних країн як у цілому, так і в окремих напрямках боротьби із злочинністю і надає можливості для: підготовки та надсилання ініціативних запитів за кордон; підготовки та надсилання відповідей на запити зарубіжних правоохоронних органів; обміну оперативно-розшуковою, оперативно-довідковою та криміналістичною інформацією про підготовку і вчинення злочинів та причетних до них осіб, а також архівною та, в окремих випадках, процесуальною інформацією; обміну досвідом роботи, законодавчими та іншими нормативними актами, навчально-методичною літературою з питань діяльності правоохоронних органів; обміну науково-технічною та іншою інформацією з питань боротьби із злочинністю. 
Необхідно зазначити, що в розвинених країнах для ефективного вирішення питання боротьби зі злочинністю розробляються відповідні стратегічні документи. Так, в США в основі стратегії запобігання злочинності лежить комплексний підхід, який включає в себе: максимальне використання можливостей інформаційно-комунікаційних технологій щодо збору, зберігання та аналізу кримінологічної інформації (зокрема, технологій великих даних та штучного інтелекту); побудову нової системи інформаційної взаємодії суспільство-поліція. Зокрема, в якості вихідної інформації, що надходить з поліцейських підрозділів і призначена для громадськості все більше місця повинна займати не тільки інформація у вигляді статистичних даних про успішні розслідуваннях злочинів, а й інформація щодо корисних ініціатив поліції для запобігання злочинності на локальному рівні та налагодження співпраці з громадськістю з цього питання. Також передбачається активне використання Інтернет-технологій для запобігання злочинності за принципом «цифровий світ» потребує «цифрової поліції». При цьому у грудні 2016 року сім провідних IT компаній США створили відкритий для входження Консорціум Підтримки Модернізації Поліції (CSMP). За півроку до Консорціуму приєдналося ще 26 компаній, дев’ять з яких входять до списку 500 найбільших компаній Америки, а також 14 університетів. Також в Консорціум увійшли урядові агентства. Консорціум має на меті розробку, апробацію та тиражування високотехнологічних рішень для технологічного переоснащення поліції. Зокрема, було опубліковано дорожню карту вирішення цієї проблеми. Вона включає в себе: 1) перший рівень – це термінали, що знаходяться в розпорядженні поліцейських, які патрулюють вулиці, а також відділень поліції; термінали першого рівня будуть діяти в інтерактивному режимі. З одного боку, вони будуть забезпечувати поліцейські екіпажі даними, що дозволяють вийти на рівень випереджаючої інформаційної обізнаності. Інформація буде представлятися в першу чергу в графічному, а при необхідності в цифровому і текстовому видах; 2) другий рівень – це сервера (в основному віртуальні) встановлені для керівництва поліції міст або штатів з невеликою кількістю мешканців. Сервера другого рівня будуть обробляти термінальні запити і визначати – чи міститься інформація, яка запитується низовим рівнем в базі даних на рівні міста або штату, або ж необхідно використовувати потужності центральної платформи штучного інтелекту. По суті, другий рівень буде виконувати функції частково фільтрації, частково обробки і зберігання даних; 3) Третій рівень – це сховища і бази даних, а також суперкомп’ютер для їх аналізу (це федеральний рівень на якому передбачається використання штучного інтелекту). Загалом ця система ґаджетів – терміналів, сенсорів і платформи штучного інтелекту – повинна охоплювати весь поліцейський цикл, включаючи спостереження, розслідування та прогнозування. У дорожній карті STBDP також відзначено, що система повинна включати забезпечення поліції обладнанням з принципово новими типами сенсорів, робочими терміналами і платформами штучного інтелекту для обробки даних, що забезпечують підвищення рівня поліцейських розслідувань та прогнозування криміногенних ситуацій. Ця система ґаджетів повинна охоплювати весь поліцейський цикл, включаючи спостереження, розслідування та прогнозування. Зокрема вже створені та пройшли апробацію і готові до підключення до системи декілька пристроїв. Один з них складається з гарнітури, що включає мікрофон, навушник і переносну відеокамеру, вмонтовану в поліцейську форму. Пристрій з’єднаний з центром обробки даних на базі штучного інтелекту. Програма може діяти, використовуючи відкриті програми штучного інтелекту Google, Microsoft і Amazon. Пристрій працює в двох режимах. Перший – режим виклику. Якщо в поле зору поліцейського в ході патрулювання потрапляє якась особа, щодо якої необхідно мати певну інформацію, поліцейський повертається таким чином, щоб відеокамера, що має унікальний фокус розширення, могла б зняти особу на відео. Голосом він дає команду: «виклик». Відеофайл надходить в центр обробки даних, і протягом декількох секунд поліцейський отримує аудіоінформацію про особу. А через півхвилини-хвилину на його ґаджет відправляється стислий інформаційний файл. Другий – це режим аналітики. При цьому відбувається постійний запис інформації з різних відеокамер (у тому числі з індивідуальної відеокамери поліцейського). Інформація, що записується протягом всього патрулювання передається на сервер. Потім, використовуючи технологію розпізнавання образів з використанням штучного інтелекту, система здатна самостійно відбирати найбільш цікаві фрагменти, які вже і аналізуються поліцейськими. Тобто програмне забезпечення не замінює поліцейських, але позбавляє від рутини [481]. 
При цьому можливий запис інформації з камер, що встановлені на безпілотні літальні апарати (дрони). Зокрема, для картографування кримінологічної інформації в США використовуються не тільки камери міського спостереження, а й камери встановлені на безпілотних літальних апаратах, як складові Інтернету речей. Наприклад, в Мортоні, штат Іллінойс, слідчі задіяли дрони для відтворення 3D-сцен дорожньо-транспортної пригоди з численними жертвами [482]. 
Необхідно зазначити, що як вказує зарубіжний досвід, використання технологій Інтернету речей для запобігання злочинності потребує відповідного законодавчого забезпечення для уникнення певних ризиків. Оскільки бажання бізнес-груп швидко отримати великий дохід від продажу технологій Інтернету речей становить величезну загрозу безпеці користувачів. Відповідальність за це має бути покладена на розробників та постачальників Інтернету речей. Наразі є потреба гармонізувати міжнародні стандарти безпеки, враховуючи сферу використання технологій Інтернету речей. Йдеться, зокрема, про обов’язкову сертифікацію такої продукції. При цьому доцільним є запровадження обов’язкового страхування по аналогії з передбаченим законодавством страхуванням майнових інтересів потерпілих від дорожньо-транспортної пригоди. Такий захід передбачатиме забезпечення відшкодування шкоди, заподіяної життю, здоров’ю чи майну потерпілих внаслідок використання технологій Інтернету речей в побутових умовах та захист майнових інтересів страхувальників. Об’єктом обов’язкового страхування цивільно-правової відповідальності мають стати майнові інтереси, пов’язані з відшкодуванням шкоди, заподіяної життю, здоров’ю, власності потерпілих внаслідок експлуатації конкретної технології Інтернету речей, вираженої у певному предметі. З одного боку, технології Інтернету речей полегшують життя людини у багатьох сферах, сприяють реалізації певних потреб та сприяють доступу до більш ефективних механізмів реалізації прав людини. З іншого боку, може виникнути нова загроза тим же правам людини. Зокрема, технології Інтернету речей можуть стати зброєю нової епохи, забезпечивши потенційним злочинцям доступ до тих сфер життя людини, в яких задіяні вказані технології. Дану загрозу доречно розглядати на прикладі Deepfake, методики використання зображення людини для заміщення ним вже існуючих персонажів на відео. Відмінність даної технології від подібних, не пов’язаних з використанням штучного інтелекту полягає в тому, що виявити неправдивість зображення досить складно і на перший погляд не видається за можливе. Фактично, будь-яке зображення особи може бути використано проти неї з метою політичної, соціальної, професійної дискредитації з особистих, корисливих, хуліганських чи навіть сексуальних мотивів. Використання технологій Deepfake у порнографічних відео та нове явище, таке як «порно-помства» зараз є реаліями країн Західної Європи, США. Найпоширенішими з них є використання облич зірок у відео порнографічного характеру. Окрім цього, Deepfake використовується як свого роду віртуальне насилля над минулими партнерами, що ставить за мету зруйнувати її/його життя, дискредитувати в суспільстві, зламати кар’єру тощо. Ще одним небезпечним надбанням технологій Інтернету речей є пілотний проект VoC від Adobe, який виробник проголосив як «Photoshop для аудіо». Дана технологія може перетворити 20-хвилинний аудіо-запис у кардинально іншу промову з такими ж мовними поворотами, паузами та іншими особливостями вимови людини. Закордонні криміналісти вже навчились виявляти технології Deepfake як за допомогою технічних засобів та програм, так і за рахунок аналізу фейкових відео та виявлення особливостей, таких як відсутність дихання чи кліпання очима. Втім, поєднання Deepfake та VoC значно ускладнює це завдання, адже основним в даному випадку є принцип своєчасності виявлення фейку до того моменту, поки він не набув масового спричинення, спричинивши невідворотні негативні наслідки, такі, наприклад, як паніка серед населення. Проблематика, з якою зіштовхнулись на заході полягає у тому, що виробники Deepfake-відео відстоюють реалізацію цієї можливості, говорячи, що створені ними відео це форма карикатури, пародії чи сатири, яка жодним чином не видається за реальність. Загалом є три моделі розвитку подій у зв’язку з масовим впровадженням технологій Інтернету речей. Перша передбачає вкрай негативний розвиток, який створить умови для інтенсифікації загроз у кіберпросторі через підвищення рівня кіберзлочинності, що спричинить абсолютну руйнацію конфіденційності користувачів, систематичні порушення прав людини, та навіть створення загрози кібервійни. Друга модель полягає в зловживанні владою при використанні технологій Інтернету речей, що передбачатиме тотальний контроль кіберпростору за допомогою використання можливостей Інтернету речей, використання цензури, штучне створення перепон для реалізації населенням своїх потреб з метою збільшення економічної вигоди еліти. Третя модель покликана створити умови для задоволення інтересів та потреб людини, забезпечення та підвищення ефективності в реалізації своїх прав за рахунок використання технологій Інтернету речей та превенції ризиків від використання цих технологій. Реалізація даної моделі потребує поєднання зусиль юристів та розробників технологій Інтернету речей, покликане створити сприятливі умови використання досягнень Інтернету речей, однак не виходити за межі правового поля. Більше того, існує потреба в розробці комплексу морально-етичних норм для розробників та користувачів технологій Інтернету речей [483 с. 66–69]. 
При цьому проблема полягає в масштабі технологій Інтернету речей і ступеня їх проникнення в життя людини. Підключення пристроїв Інтернету речей тепер можливе майже всюди: в кишені, в будинку, в автомобілі, на роботі, на виробництві або електростанції. При цьому існує багато прикладів вразливостей безпеки пристроїв Інтернету речей, що дозволяють хакерам проникати в будь-які системи: від дитячих іграшок до промислових систем управління. Агентство з кібербезпеки Європейського Союзу, вже працює над законодавством щодо Інтернету речей, але тим не менш, як і раніше існують серйозні ризики, пов’язані з мільйонами пристроїв, які вже використовуються [484]. 
Загалом зміни у інформаційних відносинах, що викликані застосуванням технологій Інтернету речей, штучного інтелекту, технологій великих даних, хмарних технологій та інших, викликають широке коло питань, вагомими серед яких постають питання, пов’язані із інститутом міжнародно-правової відповідальності. Сучасна проблематика інституту міжнародно-правової відповідальності за правопорушення при використанні новітніх інформаційно-комунікаційних технологій є доволі широкою [485, с. 59–60]. 
Отже, тенденції сучасної злочинності зумовлюють ускладнення теоретичних і практичних завдань кримінологічної діяльності, протидія вимагає відповідного забезпечення: методологічного, науково-методичного та інформаційного вдосконалення методів збору та аналізу інформації про закономірності і прогнози розвитку кримінальних ситуацій, процедур підготовки і прийняття на основі цього аналізу управлінських рішень. Ефективність і успішність кримінологічної діяльності, особливо профілактичного напряму, залежить від регулярного наповнення повсякденної поліцейської діяльності аналітичною інформацією кримінологічного характеру в автоматизованих інформаційних системах, а також від постійного кримінологічного моніторингу (контролю). Також залежить від цілеспрямованого та обґрунтованого використання кримінологічної інформації в поліцейській практиці та від інформатизації та комп’ютеризації всієї діяльності правоохоронних органів [486, с. 142]. 
Зокрема, сучасні світові тенденції розвитку кіберзлочинності та її посилення свідчать про зростання значення боротьби з нею для подальшого розвитку суспільства, що, в свою чергу, зумовлює віднесення певних груп суспільних відносин кіберсфери до компетенції правового регулювання. Особливо актуально зазначена проблема торкається забезпечення національної безпеки та, відповідно, суспільно небезпечних діянь, які повинні набути статусу злочинів у кіберсфері та нести за собою відповідну юридичну відповідальність [487, с. 125]. 
Отже, доцільним є врахування позитивного зарубіжного досвіду (США, Канади, Великої Британії, Китаю та ін.), що стосується використання мережі Інтернет для запобігання злочинності з урахуванням того, що нормативна модель здійснення запобіжної діяльності у зарубіжних країнах передбачає наявність відповідної стратегії запобігання злочинності з урахуванням необхідності здійснення контролю за дотриманням прав людини і громадянина при здійсненні запобіжних заходів. 
        При цьому на міжнародному рівні  процесу формування законодавства  щодо використання мережі Інтернет для запобігання злочинності притаманний певний еволюційний процес. Тривалий час правові норми щодо цієї проблеми були закцентовані на запобіганні кіберзлочинності (комп’ютерної злочинності). З розвитком інформаційно-комунікаційних технологій та можливостей мережі Інтернет відбувся процес формування законодавчої бази, що відображає питання  використання Інтернет-технологій для запобігання злочинності, і зокрема,  збору, обміну, аналізу,  зберігання кримінологічної інформації та прогнозування злочинності; цифровізації кримінологічних досліджень; підвищення рівня комунікації між правоохоронними органами і громадськістю на основі інформаційно-комунікаційних технологій щодо  питань запобігання злочинності                   та ін.

      Необхідно зазначити, що однією з тенденцій формування законодавчої бази на міжнародному рівні щодо запобіганя злочинності  є удосконалення правового регулювання процесу переходу від вузькоспеціалізованих поліцейських підрозділів, що займалися кіберзлочинністю до створення цифрової поліції з широким спектром можливостей щодо використання мережі Інтернет для запобігання злочинності. При цьому стратегічними підходами щодо законодавчого забезпечення використання мережі Інтернет для запобігання злочиності  є: технологічне  переоснащення правоохоронних органів на основі інформаційно-комунікаційних технологій, цифровізація кримінологічних досліджень для здійснення прогнозування злочинності, формування інформаційних баз даних з можливістю їх аналізу в режимі он-лайн для картографування кримінологічної інформації. 
Процес формування законодавчої бази з питань функціонування цифрової поліції триває. При цьому вже сформовані моделі використання можливостей мережі Інтернет для запобігання злочинності за участі громадян, тобто на рівні фізичної особи (Individual), офіцера територіальної поліції (Officer of the Territorial Policing), офіцера, дорожньої та транспортної поліції (Officer of the Roads and Transport Policing), спеціаліста з розслідування вбивств (Detective of the Murder Investigation team), спеціаліста з цифрової кримінології (Specialist in Digitial Criminology), можливості аналізу цифрового сліду особи та ін. 
4.3 Шляхи удосконалення законодавства з питань запобігання злочинності з використанням мережі Інтернет

Для реалізації на практиці кримінологічних засад використання мережі Інтернет для запобігання злочинності необхідно здійснити удосконалення відповідного масиву законодавства. Це є важливим в умовах розвитку інформаційно-комунікаційних технологій, цифрофізації більшості галузей економіки та розвитку можливостей мережі Інтернет (розширення зон покриття, підвищення швидкості передачі даних, створення нових Інтернет-технологій) та аналізу зарубіжного досвіду [488, с. 148]. 
Тому законодавча база щодо використання мережі Інтернет для запобігання злочинності повинна охоплювати весь комплекс можливостей мережі Інтернет для вирішення цього питання, і насамперед щодо: 

– картографування кримінологічної інформації в мережі Інтернет [489, с. 87]; 
– використання соціальних Інтернет-мереж [490, с. 241], веб-сайтів [491, с. 138] та Інтернет-технологій для запобігання злочинності [492, с. 28], і зокрема: технологій великих даних (Big Data Technologies); технологій Інтернету речей (Internet of Things) [493, с. 297], хмарних технологій (Сloud Technologies); технології QR-кодів, технологій Інтернет-реальності (доповненої Інтернет-реальності); 
– підвищення рівня правової культури суспільства з використанням можливостей мережі Інтернет [494, с. 196] та забезпечення одержання правової освіти у мережі Інтернет як захід запобігання злочинності на загальносоціальному рівні [495, с. 59];
– забезпечення запобігання злочинності з використанням мережі Інтернет на спеціально-кримінологічному та індивідуальному рівнях [496, с. 189];

– підвищення рівня інформатизації кримінологічних досліджень [497, с. 186–187].
Складність вирішення цього питання полягає, у відсутності загальної стратегії запобігання злочинності в Україні на найближчу на віддалену перспективу, що породжує інші законодавчі проблеми. В Україні розроблялися стратегії протидії лише окремим різновидам злочинності, зокрема, організованій злочинності. Розробка загальної стратегії протидії злочинності – ще одне завдання державної влади в контексті визначення України як правової держави. При цьому кримінологія має відіграти вирішальну роль у реалізації цього завдання [84, с. 281]. 

Необхідно погодитися з О. М. Бандуркою, що сучасний стан правових основ правової політики України щодо протидії злочинності характеризується недосконалістю актів усіх рівнів, відсутністю офіційно визнаної концепції розвитку нормативно-правової бази, що стосується організації і функціонування системи боротьби зі злочинністю, роз’єднаністю суб’єктів, невиправданим дублюванням окремих функцій, недостатнім рівнем взаємодії і координації їх діяльності. Закони й підзаконні нормативно-правові акти, чинні в зазначеній сфері діяльності, не мають чіткого визначення об’єктів кримінологічного впливу, його суб’єктів, відповідних функцій, обов’язків, повноважень та дієвого інструментарію [498, с. 27].

Отже, формування і реалізація стратегії протидії злочинності мають вагоме значення для теорії і практики кримінологічної діяльності, адже в ній знаходить свій вияв воля суспільства, у формі політико-правових ідей втілюються основні засади організації і здійснення відповідної діяльності, визначаються пріоритети її гуманітарної, економічної і правозастосовної основи, створюються передумови для формування адекватних механізмів реалізації правоохоронного потенціалу та запровадження новітніх підходів із метою оптимізації та підвищення ефективності функціонування системи як на загальнодержавному, так і на регіональному рівнях. Основна ідея, яка втілена в наукове розуміння стратегії протидії злочинності, полягає в тому, що вона повинна стати тим компасом, який допомагає знайти єдино правильний шлях до вироблення науково обґрунтованих, раціональних рішень у сфері протидії злочинності [88, c. 386]. При цьому у цьому напрямку мають бути спільні зусилля усіх державних органів на всіх рівнях [499].

Необхідно зазначити, що в Стратегії розвитку системи Міністерства внутрішніх справ України до 2020 року [3] вказується, що одним з викликів у протидії злочинності є низький рівень використання аналітичних інструментів, і зокрема, щодо прогнозування відповідних загроз. Як показує зарубіжний досвід, розроблення сучасних кримінологічних стратегій запобігання злочинності передбачає використання можливостей мережі Інтернет для вирішення вказаних питань. Це зумовлене, насамперед, розвитком Інтернет-технологій, цифрофізацією економіки та суспільства загалом. 
При цьому в Концепції розвитку цифрової економіки та суспільства України на 2018–2020 роки та в плані заходів щодо її реалізації [72] вказується, що стратегічно важливою метою є участь українських учених та IТ-компаній у проєктах ЄС з проведення довгострокових досліджень, що в майбутньому стануть джерелом інновацій у таких сегментах, як: майбутні перспективні технології (Future Emerging Technologies); майбутні мережі (Future Networks); майбутні Інтернет-дослідження та експерименти (Future Internet Research and Experimentation). Планом заходів щодо реалізації Концепції розвитку цифрової економіки та суспільства України на 2018–2020 роки передбачається розроблення проєкту акту Кабінету Міністрів України щодо гармонізації українських наукових ініціатив з європейськими та світовими науковими ініціативами та участі українських науковців в Європейській хмарній ініціативі та відповідних дослідженнях щодо цифрових технологій і технологічних інноваціях та пропозицій щодо застосування концепцій цифрового робочого місця у державному секторі, уніфікації процесів державного управління, стандартизації типових адміністративних процесів, їх аутсорсингу та автоматизації. 
Доцільним є також внесення доповнень до Плану заходів щодо реалізації Концепції розвитку цифрової економіки та суспільства України на 2018–2020 роки в частині проведення відповідних кримінологічних досліджень з метою забезпечення організаційних, методологічних та технологічних заходів щодо створення цифрового робочого місця кримінолога-аналітика для підвищення рівня ефективності запобігання злочинності з використанням можливостей мережі Інтернет. 
Загалом використання правоохоронними органами низки країн сучасних інформаційно-комунікаційних технологій для виявлення, розкриття, розслідування та запобігання злочинності вже стало усталеною практикою. Зокрема, правоохоронцями постійно здійснюється моніторинг підозрілих блогів, чатів, сайтів тощо з метою отримання оперативно вагомої для правоохоронців інформації [25, с. 277]. 
Тому удосконалення вітчизняного законодавства з питань використання мережі Інтернет для запобігання злочинності дозволить підвищити якісний рівень запобіжної діяльності та створить умови для ефективної взаємодії з цього питання з міжнародними партнерами. При цьому потреба у вдосконаленні законодавства з питань запобігання злочинності з використанням мережі Інтернет узгоджується зі ст. 3 Закону України «Про національну безпеку України» [85] в якій, зокрема вказується, що державна політика у сферах національної безпеки і оборони спрямована на захист: людини і громадянина – їхніх життя і гідності, конституційних прав і свобод, безпечних умов життєдіяльності; суспільства – його демократичних цінностей, добробуту та умов для сталого розвитку; держави – її конституційного ладу, суверенітету, територіальної цілісності та недоторканності; території, навколишнього природного середовища – від надзвичайних ситуацій. 
Також в Стратегії національної безпеки України [500] вказується, що до актуальних загроз національній безпеці України належать загрози кібербезпеці і безпеці інформаційних ресурсів, це, зокрема: уразливість об’єктів критичної інфраструктури, державних інформаційних ресурсів до кібератак; фізична і моральна застарілість системи охорони державної таємниці та інших видів інформації з обмеженим доступом. При цьому пріоритетами забезпечення кібербезпеки і безпеки інформаційних ресурсів є: розвиток інформаційної інфраструктури держави; створення системи забезпечення кібербезпеки, розвиток мережі реагування на комп’ютерні надзвичайні події (CERT); моніторинг кіберпростору з метою своєчасного виявлення, запобігання кіберзагрозам і їх нейтралізації; розвиток спроможностей правоохоронних органів щодо розслідування кіберзлочинів; забезпечення захищеності об’єктів критичної інфраструктури, державних інформаційних ресурсів від кібератак, відмова від програмного забезпечення, зокрема антивірусного, розробленого у Російській Федерації; реформування системи охорони державної таємниці та іншої інформації з обмеженим доступом, захист державних інформаційних ресурсів, систем електронного врядування, технічного і криптографічного захисту інформації з урахуванням практики держав – членів НАТО та ЄС; створення системи підготовки кадрів у сфері кібербезпеки для потреб органів сектору безпеки і оборони; розвиток міжнародного співробітництва у сфері забезпечення кібербезпеки, інтенсифікація співпраці України та НАТО, зокрема, в межах Трастового фонду НАТО для посилення спроможностей України у сфері кібербезпеки. 
Необхідно зазначити, що в Україні питаннями кіберзлочинності займається Департамент кіберполіції (міжрегіональний територіальний орган Національної поліції України) та відповідно до законодавства забезпечує реалізацію державної політики у сфері боротьби з кіберзлочинністю, організовує та здійснює відповідно до законодавства оперативно-розшукову діяльність. Основні завдання Департаменту кіберполіції Національної поліції України: 1) Участь у формуванні та забезпеченні реалізації державної політики щодо попередження та протидії кримінальним правопорушенням, механізм підготовки, вчинення або приховування яких передбачає використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку; 2) сприяння у порядку, передбаченому чинним законодавством, іншим підрозділам Національної поліції у попередженні, виявленні та припиненні кримінальних правопорушень [501]. Тобто Департамент кіберполіції, як міжрегіональний територіальний орган Національної поліції України виконує завдання, що співвідносяться із міжнародною практикою запобігання кіберзлочинності [502]. 

При цьому результатом активізації процесу запобігання кіберзлочинності є розвиток цифрової кримінології, яка досліджує злочинність у все більш взаємопов’язаному глобальному і цифровому суспільстві. Цифрова кримінологія розвивається в ряді країн Європи, а також в Австралії, Канаді, Китаї, Великобританії та США. Вона досліджує такі ключові питання: вплив цифровізації економіки та розвитку Інтернет-технологій на рівень злочинності; методики запобігання злочинності з використанням можливостей мережі Інтернет; можливості використання «цифрового сліду» особи для розслідування злочинів та прогнозування злочинності. Окремим напрямом дослідження є розроблення методик налагодження комунікації між громадськістю та правоохоронними органами шляхом використання можливостей Інтернет-технологій щодо запобігання злочинності [503].
Тому, при удосконаленні законодавства щодо використання мережі Інтернет для запобігання злочинності важливим є створення умов для ефективної комунікації між громадянами і правоохоронними органами. Зокрема, повинна бути законодавчо закріплена форма кримінологічного он-лайн повідомлення для інформування правоохоронних органів щодо вчинених злочинів та запобігання злочинності.
Важливим є також удосконалення законодавчого забезпечення участі бізнесу в питаннях технологічного оновлення правоохоронних органів. Як свідчить зарубіжна практика, саме створення державою взаємовигідних умов для бізнесу у питаннях розробки сучасних інформаційно-комунікаційних технологій для потреб запобігання злочинності забезпечує необхідний результат. Необхідно зазначити, що в Україні вже створена певна інфраструктура організацій, що займаються питаннями розвитку можливостей мережі Інтернет. Так, у листопаді 2000 року була створена Інтернет Асоціація України (ІнАУ). Повсякденна діяльність ІнАУ полягає в практичній реалізації проєктів, що сприяють розвитку українського сегменту глобальної мережі Інтернет. ІнАУ в тісній координації з комітетами Верховної Ради та іншими українськими і міжнародними громадськими організаціями постійно проводить експертно-аналітичну роботу з аналізу, розробки та коректування законодавчої і нормативної бази України. Значний вплив, який ІнАУ справляє сьогодні на розвиток Інтернет в Україні, ґрунтується на об’єднанні експертно-аналітичного, інтелектуального, організаційного і технічного потенціалів та багаторічного практичного досвіду найбільших українських Інтернет-провайдерів, електронних і традиційних засобів масової інформації, постачальників устаткування, громадських організацій, що входять у склад Асоціації – всіх тих, хто не лише розуміє, що майбутнє України неможливе без створення в ній інформаційного суспільства, що є частиною світового інформаційного простору, але і активно працює для досягнення цієї мети. ІнАУ у 2019 році направила пропозиції лідерам найбільших політичних сил України щодо першочергових кроків законодавчого забезпечення галузі інформаційно-комунікаційних технологій. Звернення має на меті створення більш ефективної державної політики щодо розвитку «цифрового суспільства». Пропозиції, зокрема, стосуються таких напрямів, як: законодавчого врегулювання сфери аудіовізуальних медіа послуг; захисту законних прав суб’єктів господарювання на забезпечення доступу до Інтернету державним інституціям; недопущення виведення поза зону парламентського контролю такої важливої сфери економіки України, як інформатизація та зв’язок; усунення завад повноцінному розгортанню в Україні мережі Інтернету речей та ін. [504].

Йще однією проблемою, яка потребує вирішення на законодавчому рівні, є забезпечення швидкості передачі даних в мережі Інтернет до світових вимог, що підвищує рівень ефективності її використання для запобігання злочинності [505, с. 176] (у тому числі кіберзлочинності [506, с. 181]). Важливим це є також для розвитку картографування кримінологічно-значимої інформації [507, с. 696–697] (у тому числі для створення необхідних інформаційних баз даних [508, с. 47] та впровадження Інтернет-технологій для здійснення запобіжної діяльності [509, с. 42]. На це вказує практичний досвід багатьох країн, що активно розвиваються в цьому напрямі. Зокрема, Уряд Китаю у червні 2019 року видав найбільшим мобільним операторам країни ліцензії на комерційне використання мереж п’ятого покоління (5G). Лідерство в цій сфері важливо, оскільки завдяки набагато більш високій (до 100 разів) швидкості передачі даних, зв’язок 5G сприятиме розвитку нових технологій Інтернету речей та віртуальної реальності. При цьому в США перші мережі 5G вже з’явилися у квітні 2019 року – компанія Verizon Communications почала надавати зв’язок нового покоління в Чикаго і Міннеаполісі. Одночасно Південна Корея першою в світі запустила національну мережу 5G. Китай планує створити відповідну національну мережу у 2020 році. Процес створення мереж 5G також триває в Європі [510].
Загалом у світі вирішення проблем підвищення швидкості передачі даних в мережі Інтернет розглядається, як передумова створення глобального безпекового сервісного середовища. Зокрема, швидкісний та стабільний гігабітний Інтернет (швидкість до 1000 МБіт/с) по всій території Австрії має з’явитися у 2030 році. Згідно з планами, гігабітний Інтернет повинен бути забезпечений через 11 років по всій території Австрії, включаючи віддалені гірські та прикордонні райони [511]. При цьому розвиток можливостей мережі Інтернет дозволяє впроваджувати нові сервіси. Зокрема, Компанія Google додала нові функції доповненої реальності в додаток Maps. Нова функція називається Google Maps Live View. Вона дозволяє в режимі реального часу накладати навігаційні підказки в Google Maps на зображення, що отримується через камеру смартфона. На думку розробників, це повинно спростити орієнтування в просторі міста [512]. Також на сайті американського патентного бюро Patently Mobile з’явилася заявка від південнокорейського бренду Samsung – лінзи для очей з інтегрованою підтримкою функції доповненої реальності [513].
Зважаючи на активний розвиток інформаційно-комунікаційних технологій у світі, їх використання для вирішення проблем запобігання злочинності, важливим є забезпечення участі України в цих процесах та їх законодавче відображення. Певні кроки в цьому напрямі вже зроблено, так Европолом, як установою правопорядку Європейського Союзу розроблено методологію оцінки загрози з боку особливо небезпечних форм організованої злочинності: Serious and Organised Crime – SOCTA. Зокрема, в рамках SOCTA 2017 Європол провів найбільший в історії збір даних про організовану злочинність в ЄС, яка відрізняється великою різноманітністю злочинних дій, які стають все більш складними і масштабними [514].

В Україні методологія SOCTA опрацьована міжвідомчою експертною групою. Було встановлено, що SOCTA забезпечить можливість застосування єдиної методології оцінки загроз транснаціональній організованій злочинності. Також впровадження інструменту SOCTA стало одним з ключових завдань відображених в прийнятій Кабінетом Міністрів України Стратегії розвитку МВС 2020, та проєкті Стратегії Національної Поліції України 2020. Проєкт SOCTA матиме важливе значення для виконання Угоди між Україною та Європолом про оперативне та стратегічне співробітництво, ратифікованої Верховною Радою України. Така ініціатива буде також важливим кроком до реалізації положень ст. 3 Угоди про асоціацію між Україною та Європейським Союзом щодо зміцнення співробітництва в «боротьбі з різними формами транснаціональної організованої злочинності». Методологія SOCTA є продуктом системного аналізу інформації правоохоронців про кримінальну діяльність і групи, що становлять загрозу для ЄС, з метою допомогти керівникам у визначенні пріоритетів серед загроз організованої злочинності [515].
Загалом впровадженню методології SOCTA в Україні надається важливе значення. Зокрема, 04 березня 2019 року проведено міжвідомчу нараду, присвячену питанням взаємодії у сфері протидії організованій злочинності. В нараді взяли участь представники Національної поліції, Служби безпеки, Державної фіскальної служби, Держфінмоніторингу, Держприкордонслужби, а також представники Консультативної місії ЄС в Україні [516].
Важливим є також використання методології SOCTA для оцінки ризиків організованої кіберзлочинності, яка постійно трансформується, у зв’язку з чим з’являються нові загрози та виклики. Це потребує вжиття різноманітних заходів, у тому числі організаційного, правового та технічного характеру з метою адекватного превентивного захисту як користувачів кіберпростору, так і об’єктів критичної інфраструктури, банківської системи тощо [517, с. 127]. 
Тому існуючі «законодавчі пробіли», щодо використання технічних інновацій поліцією знижують рівень запобігання злочинності. Достатнього досвіду застосування інновацій необхідного для ефективного виконання завдань поліцією в Україні, поки що не напрацьовано. Використання сучасних систем, обладнання та приладів у правоохоронній діяльності, як і будь-який вид діяльності, повинне мати певні юридичні підстави. Однак, зміна законодавства – досить інерційний, повільний процес, який не встигає за стрімким розвитком технологій [518, с. 15] та потребує відповідного обґрунтування [519, с. 36]. 
Також необхідно погодитися з С. Ю. Лукашевичем, щодо необхідності законодавчого забезпечення процесу залучення громадськості до запобігання злочинам у такому напрямі, як унормування діяльності компетентних органів державної влади щодо кримінологічного інформування населення [520, с. 163]. 
Тому шлях технологічного оновлення правоохоронних органів щодо використання сучасних інформаційно-комунікаційних технологій є важливою умовою ефективного запобігання злочинності в умовах процесу цифровізації. Це підтверджується тим, що в Україні визначено вектор розвитку цифрової економіки та цифрового суспільства загалом. Зокрема, у грудні 2016 року був розроблений проєкт під назвою «Цифрова аджента України – 2020» [521], який містить концептуальні засади цифровізації України до 2020 року. В проєкті, зокрема, вказується, що життя людини та її безпека, охорона правопорядку та громадського спокою – це пріоритетні завдання сучасної України. Соціально-економічне становище, загострення криміногенної ситуації та антитерористична операція на сході країни вимагають створення надсучасної системи попередження надзвичайних ситуацій, тероризму, «інтелектуальних» заходів безпеки громадян та критичної інфраструктури міст та селищ. Це складне завдання та організаційно-технологічний виклик для українського політикуму й державних установ – використати потужні можливості «цифрових» технологій для забезпечення необхідного рівня загальної безпеки та комфорту проживання громадян. 
Метою комплексного використання цифрових технологій у безпеці є підвищення рівня правопорядку, громадської безпеки, безпеки середовища проживання та життєздатності місць проживання людей шляхом впровадження на базі державних, муніципальних, приватних структур комплексних «цифрових» систем, що забезпечують моніторинг, виявлення та попередження потенційних загроз, централізоване управління життєдіяльністю міста, селища. Вміле використання цифрових технологій повинно запровадити новий рівень координації діяльності оперативних, чергових, диспетчерських та муніципальних служб, відповідальних за громадську безпеку та повсякденну життєдіяльність місцевих громад, а також забезпечити механізми швидкого реагування відповідних служб з метою усунення наслідків правопорушень та надзвичайних ситуацій. 
Основні завдання інтелектуальних безпекових проєктів: 
– узгоджена побудова комунікаційних платформ та забезпечення єдиного інформаційного простору для органів і служб місцевого самоврядування, задіяних у сферах безпеки та управління життєдіяльністю міста, селища;
– розроблення регламентів взаємодії та обміну даними систем безпекових проєктів між собою та з іншими системами в рамках ініціатив «смарт-сіті»;
– визначення технічних вимог до сумісності апаратних і програмних компонентів систем, фундаментальним принципом інтеграції є принцип «знизу вгору», що означає створення стійких і функціональних рішень рівня «будинок» або «квартал», що об’єднуються в подальшому в загальноміські кластери безпеки;
– розроблення законодавчої бази, що забезпечує функціонування всіх задіяних підсистем у рамках правового поля;
– розробка механізмів громадського контролю впровадження та експлуатації елементів та систем проєкту. 
Світова практика свідчить, що запобіганню та суттєвому зменшенню кількості правопорушень, виявленню, усуненню причин та умов їх вчинення сприяють, насамперед, комплексні «інтелектуальні» системи відеоспостереження. Такі системи відомчого, муніципального та національного масштабу здатні підвищити оперативність, якість та достовірність інформації, що використовується правоохоронними службами. Комплексний підхід до створення систем такого класу передбачає:
– створення та поступове розширення інфраструктури відеоспостереження, тобто охоплення відеонаглядом місць та об’єктів, що потребують посиленого захисту та контролю, як техногенних, так і публічних; 
– використання систем для моніторингу конкретних процесів, наприклад, розпізнавання образів та подій, оповіщення, екстреного зв’язку і т. ін.; 
– підключення до системи усіх камер відеоспостереження та інших елементів системи безпеки, у тому числі приватних систем, що обслуговують вуличну тощо інфраструктуру (магазини, ресторани і т. ін.); 
– використання «інтелектуальних» можливостей, що роблять спроможним «ведення» ситуації або правопорушників, або відтворення ходу подій, автоматичне визначення залишених або забутих речей, моніторинг нестандартних ситуацій та поведінки, підключення датчиків, пристроїв, систем сповіщень. 
Необхідно зазначити, що для ефективного використання можливостей мережі Інтернет для запобігання злочинності доцільним є законодавче закріплення концептуальних основ цієї діяльності [522, с. 161], і зокрема, щодо: спеціально-кримінологічного запобігання злочинності [523, с. 119], підвищення інформаційного рівня запобіжної діяльності [524, с. 758], підвищення правової культури громадян [525, с. 153], створення спеціалізованих веб-сайтів із запобігання злочинності [526, с. 115], технологічного переоснащення правоохоронних органів [527, с. 77] та ін. Також очевидна багатоаспектність даної проблематики вимагає підключення фахівців різних предметних сфер [528, с. 2]. 
Це питання, зокрема, піднімалось на 13 Конгресі Організації Об’єднаних Націй з питань запобігання злочинності та кримінального правосуддя (юстиції) (м. Доха (Катар), 12–19 квітня 2015 року) вказувалось про перспективність використання мережі Інтернет для запобігання злочинності. В підсумкових матеріалах Конгресу, зокрема, вказується на необхідність технологічного оновлення правоохоронних органів до рівня, що випереджував би використання технологій зі злочинною метою. Власне однією з головних цілей Конгресу було сприяння розвитку процесу перенаправлення сучасних технологічних розробок, і зокрема, Інтернет-технологій для використання правоохоронними органами та обмеження їх використання злочинцями [529]. 
Необхідно зазначити, що важливою проблемою використання мережі Інтернет для запобігання злочинності є удосконалення законодавчого забезпечення комунікації між поліцією і правоохоронними органами на новому якісному рівні. Це пов’язано, зокрема, з тим, що превентивна діяльність правоохоронних органів та інших органів влади України дещо ізольована від суспільства й інколи не в змозі повноцінно контролювати розвиток кримінальної ситуації в країні. Натомість, у більшості розвинутих країн запобігання злочинності є частиною загальнодержавних програм соціального та економічного розвитку [530, с. 153]. 
Зокрема, в Австралії в м. Квінсленд поліція на своєму сайті запровадила сервіс щодо надання громадянами інформації про злочинність у вигляді он-лайн повідомлень. Для цього необхідно заповнити спеціальні он-лайн форми, які розроблені для певного переліку злочинів, а також для повідомлень про дорожньо-транспортні пригоди. Можливим є також подання скарги на незаконні дії державних службовців. Також розроблена спеціальна он-лайн форма повідомлення про кіберзлочини та інструкція щодо її заповнення щодо вірусних атак на комп’ютерні системи, крадіжок особистих даних; Інтернет-шахрайств, дитячої порнографії, Інтернет-знущання та ін. Повідомити про кіберзлочин можливо через сайт поліції або через Австралійський центр кібербезпеки (ASCS). Також розроблена он-лайн форма повідомлення для повідомлення про зниклу особу (Missing person) та про так звану «підозрілу активність» (Reporting Suspicious Activity) [531]. 
На думку М. Г. Колодяжного, основними соціально-психологічними напрямами популяризації участі громадян у наданні безкоштовної добровільної допомоги правоохоронним органам у запобіганні злочинності можуть бути: а) створення відповідної соціальної реклами, яку необхідно поширювати по телебаченню по всіх телеканалах, у друкованих ЗМІ, а також мережі Інтернет; б) популяризація волонтерського руху та добровільних загонів самоорганізації студентської молоді у вищих навчальних закладах через лекції та поширення листівок й пам’яток; в) організація телевізійних проєктів і телешоу щодо: правової допомоги громадянам, які виявили бажання зареєструвати статут та організувати роботу громадської організації правоохоронної спрямованості; висвітлення відомостей про кількість подібних добровільних загонів в Україні та окремих містах; інформування телеаудиторії про успіхи й складнощі у діяльності громадських патрулів й шляхи їх подолання; виступи правоохоронців щодо особливостей співпраці поліцейських з окремими громадянами із виявлення злочинів й правопорушень, а також переваг партнерських взаємовідносин правоохоронних органів і громадськості тощо. Результативність виконання заходів технічної спрямованості у сфері участі громадськості щодо запобігання злочинності залежить від успіхів реалізації заходів політичного, правового, організаційно-управлінського й соціально-психологічного характеру. До таких заходів можна, зокрема, віднести участь талановитих студентів, програмістів та інших спеціалістів сфери IT-технологій у розробці технічної документації та відповідного електронного програмного забезпечення для упровадження на місцевому рівні проєктів «Карта злочинності», а також технічній підтримці подальшого упровадження системи електронного урядування в Україні. Прикладом може слугувати система електронних державних тендерних закупівель під назвою «ProZorro» й експериментальна програма електронного урядування «E-progress». У розробці, тестуванні й налагодженні повноцінної роботи представлених проєктів брали і беруть участь, у тому числі, програмісти добровольці [532, с. 216–218]. 
Необхідно зазначити, що в Україні вже розпочато процес налагодження комунікації між поліцією і громадянами з використанням Інтернет-технологій. Це, зокрема, стосується пілотного проєкту «Електронний кабінет дільничного», який призначений для ефективної комунікації громадян з поліцейськими. Сервіс «Електронний кабінет дільничного» є складовою інтерактивною багатофункціональної он-лайн-платформи «Взаємодія поліції та громади». Проєкт є громадською ініціативою. Наповненням та модерацією ресурсу займаються громадські активісти в тісній співпраці з представниками поліції свого міста. «Електронний кабінет дільничного» буде працювати як он-лайн-приймальня дільничного. За допомогою сайту користувачі можуть дізнатися контакти свого дільничного офіцера і написати йому повідомлення, на яке отримають відповідне реагування. Сервіс «Електронний кабінет дільничного» допоможе запобігти вчиненню правопорушень, зокрема, в частині протидії домашньому насильству, злочинів відносно осіб похилого віку, дотримання рівноправності громадян [533]. Важливим є також використання можливостей мережі Інтернет для підвищення рівня комунікації між працівниками правоохоронних органів і громадянами щодо: актуальних питань запобігання злочинності [534, с. 116] (у тому числі щодо запобігання злочинності неповнолітніх [535, с. 289] та їх правового виховання [536, с. 53], протидії корупції [537, с. 760] та ін.
Отже, інформаційний простір, заснований на широкому застосуванні комп’ютерної техніки, інформаційних технологій та Інтернету, об’єднує людей з різних країн і з усіх куточків земної кулі в єдине світове співтовариство без географічних і геополітичних кордонів. Роль Інтернету в такому співтоваристві невблаганно зростає, а інформація, розміщена у всесвітній мережі, є не тільки найважливішим фактором спілкування, володіння новими знаннями, освіти і виховання, але також необхідним засобом супроводження товарів і послуг, укладення угод, підтвердження подій, фактів тощо. Однак, різке збільшення суспільно-економічного значення використання міжнародної мережі Інтернет загострило правові проблеми, пов’язані із застосуванням високих комп’ютерних і телекомунікаційних технологій. Необхідно зауважити, що практика в даному випадку випереджає теорію, а законодавство у свою чергу, відстає від практики. Тим часом право є найефективнішим регулятором суспільних відносин. Сьогодні у всесвітній мережі кількість нових послуг і можливостей переросла в якість: завдяки Інтернету виникають нові види суспільних відносин, а вже звичні набувають певної притаманної лише їй специфіки, яка істотно змінює їх. Збільшилася кількість користувачів Інтернету: спочатку від військової, потім академічної мережі Інтернет став загальним, його в тій чи іншій мірі використовують практично всі соціальні, вікові і професійні категорії суспільства. Склалося стале уявлення про Інтернет як про особливе, віртуальне середовище. Інтернет також став однією зі складових глобальної інформатизації, інструментом формування того, що ми називаємо інформаційним суспільством. При цьому Інтернет-правовідносини існують у віртуальному просторі, регулюються нормами різних галузей права, але залежні від наявних кордонів та особливостей національних законодавств суб’єктів таких відносин, від особливостей правового режиму доступу до інформації про їх учасників [538, с. 5, 10]. 
На сучасному етапі розвитку суспільства потоки інформації зростають з кожним днем, причому як загалом у країні, так і всередині окремих галузей управління. Такі процеси ведуть до глобалізації світового простору, трансформуючи його. У системі державних органів і в управлінських процесах інформаційні технології виступають сполучними ланками, що забезпечує взаємодію і інтеграцію всіх рівнів і елементів системи та виконання нею всіх основних функцій. Впровадження сучасних інформаційних технологій забезпечує цілісність інформаційної сфери, що розвивається згідно з певними закономірностями. Якщо ігнорувати закономірності розвитку інформаційної сфери, то знижується дієвість рішень, зменшується ефективність впровадження інформаційних систем в роботу органів влади, виникає необхідність реформування системи управління. Інформаційне забезпечення якісно і ефективно реалізується тільки в умовах наявності достатнього адміністративно-правового регулювання використання інформаційних технологій [539, с. 25, 28–29]. 
Тому, одним з найактуальніших питань подальшого розвитку мережі є розробка і впровадження моделі міжнародно-правового регулювання діяльності в Інтернет на універсальному (ООН, ЮНЕСКО) та регіональному рівнях (Євросоюз) [540, с. 18]. 
При цьому правовідносини у віртуальному середовищі виступають юридичною формою взаємодії користувачів мережі Інтернет з приводу обміну різноманітною інформацією, мають вольовий характер та у сукупності складаються з комплексу абсолютних і відносних, регулятивних і охоронних правовідносин. Потрібно зауважити, що багато вчених, відносини у мережі Інтернет називають інформаційними відносинами, а це дає змогу зробити висновок, що відносини у мережі Інтернет є різновидом інформаційних відносин. Головною особливістю цих правовідносин є те, що суб’єктивні права в них, в першу чергу, розкриваються через власні дії користувачів мережі Інтернет, які спричиняють виникнення, припинення або зміну прав та обов’язків інших учасників мережі Інтернет, а не тільки через обов’язки третіх осіб (інформаційних провайдерів та власників Інтернет-сайтів) [541]. При цьому для ефективного використання можливостей мережі Інтернет для запобігання злочинності доцільним є удосконалення вітчизняного законодавств з урахуванням зарубіжного досвіду щодо вироблення підходів регулювання правовідносин в інформаційному просторі, і зокрема, щодо механізму правового регулювання цього питання [542, с. 11] та проведення відповідних наукових досліджень [543, с. 50] (у тому числі на рівні загально соціального [544, с. 679] та спеціально-кримінологічного запобігання злочинності [545, с. 49]). 
Загалом інформаційний простір – це сукупність інформаційних об’єктів, які поширюються його суб’єктами через наявні засоби комунікації, тобто контролю можуть підлягати: об’єкти, суб’єкти та засоби комунікації. До інформаційних об’єктів належать друкована продукція, радіо, телебачення, супутникове мовлення, яке об’єднує в собі телерадіомовлення й Інтернет [546, с. 135]. 
При цьому швидка зміна інформаційних технологій і систем, розвиток мережі Інтернет впливають на порівняно стабільні галузі права, видозмінюючи їх норми та інститути – електронну комерцію, електронні документи тощо. З погляду правозастосування на цій стадії доцільніше вносити зміни в окремі закони, ніж створити кодекс, зміст, структуру якого здатний змінити новий технологічний процес. Сьогодні окремі недоліки, пов’язані з відсутністю нормативного регулювання інформаційного законодавства, компенсуються надмірністю корпоративних нормативно-правових приписів, що деякою мірою не властиво державному управлінню, яке трансформується у публічне [547, с. 221]. 
Також викладене свідчить про потребу прийняття нормативно-правових актів, у яких передбачався б механізм захисту інформаційних прав громадян від протиправних дій третіх осіб щодо інформації та обмеження її впливу на особу, у тому числі і в мережі Інтернет. Сьогодні однозначно можна сказати, що ні держави, ні інші світові професійні інституції не можуть самостійно боротися в повній мірі з тими викликами, які постали у зв’язку із розширенням мережі Інтернет. До них слід віднести: виклики щодо кіберзлочинності, захист авторського права у мережі, поширення дитячої порнографії, хакерство в економічній та політичній сферах, що є свідченням потреби консолідації держав і громадянського суспільства в пошуку вирішення даних викликів та вироблення міжнародних стандартів у зазначеній сфері [548, с. 11]. 
Необхідно погодитися з Л. М. Мудриєвською, що для поліпшення умов діяльності Інтернету в країні необхідно: 1) прийняти окремий Закон України «Про Інтернет», де не тільки були б визначені термінологічні засади діяльності, але й Інтернет розглядався б як багатоманітне явище, а саме як форма діяльності, засіб комунікації, спосіб суспільного життя і свідомості; 2) у законодавстві розглянути не тільки такі сфери використання Інтернету, як електронна комерція та діяльність органів управління, а й бібліотечна та архівна справа, сфера освіти, питання інтелектуальної власності щодо програмного забезпечення [549, с. 71]. 
Важливим є також удосконалення законодавчого забезпечення діяльності соціальних Інтернет-мереж, оскільки глобальний характер спорів, викликаний активним збільшенням користувачів соціальних мереж, припускає, що єдині правила повинні бути розроблені на міжнародному рівні і узгоджені з основними провайдерами соціальних мереж [550, с. 108]. 
На Всесвітньому мобільному конгресі – MWC2019 були висловлені пропозиції щодо використання 5G у різних сферах життєдіяльності людини. Зокрема, розглядалось питання впровадження Інтернету речей (показовим прикладом впровадження Інтернету речей є система «розумний будинок»). Загалом світ стоїть на порозі інтелектуальної революції, а деякі сфери уже в ній перебувають. Драйвером її стануть розумні технології, а в основу цифрового інтелектуального світу ляже технологія 5G. Вона забезпечить високі швидкості, низьку затримку сигналу та можливість підключення багатьох пристроїв, а це, є головними елементами на яких будується новий цифровий світ. На них спираються безпілотні автомобілі, процеси автоматизації промисловості, концепції «розумного» будинку і «розумного» міста, 3D-відео, технології доповненої та віртуальної реальності, «хмарні» сервіси тощо [551]. Використання вказаних Інтернет-технології є також базисом розвитку сучасної кримінологічної науки, і зокрема, щодо запобігання злочинності на що вказує генезис [552, с. 245] та сучасний стан цього процесу [553, с. 568]. Для його розвитку доцільним є формування відповідного масиву законодавства [554, с. 139], і зокрема, прийняття окремого законодавчого акту з цього питання [555, с. 38]. 
Отже, у світі відбувається акцентування уваги на необхідності законодавчого забезпечення розвитку Інтернету речей з метою запобігання злочинності. Зважаючи на те, що Інтернет речей це складна технологічна система, доцільним є відображення у законодавстві правових норм щодо регулювання окремих складових та їх взаємодії, і зокрема, щодо: 1) безпосередньо Інтернету речей та апаратного забезпечення – мінітюарізація і поява все нових більш вдосконалених датчиків і комп’ютерів, зниження їх вартості і розширення обчислювальних потужностей; вони можуть бути розташовані практично на будь-якому пристрої або предметі, в будь-яких виробничих умовах і можуть збирати широкий спектр даних – геолокація, температура, склад речовини та ін.; 2) створення мереж та рішень для найбільшої гнучкості і надійності передачі даних – можливість поступальних модифікацій, розширення структури мережі, стабільність і якість переданих даних дуже важлива частина безперервного і прогнозованого робочого процесу; 3) програмного компоненту і операційної системи – розвиток мережі Інтернет і персональних комп’ютерів з року в рік дозволяють власникам бізнесу і рядовим користувачам розширювати свої можливості в управлінні і використанні мобільних пристроїв у всіх галузях життя і роботи, що закономірно викликає постійний попит на оновлення і розвиток операційних систем та інженерних рішень в різноманітних сферах); 4) хмарного сервісу та сервісу послуг, як основного інструменту підтримки Інтернету речей – програмне забезпечення і доступність хмарних сервісів, що надаються постачальниками хмарних послуг відіграє важливу роль для об’єднання даних в єдиний масив, їх подальшого аналізу, систематизації та виводу у вигляді структурованої інформації [556]. 
Для запобігання злочинності з використанням мережі Інтернет, доцільним є також законодавче врегулювання використання для цього штучного інтелекту та доповненої реальності [557]. 
Необхідно зазначити, що відповідно до Концепції розвитку сектору безпеки і оборони України [558] основними завданнями сектору безпеки і оборони, зокрема, є: попередження, виявлення, припинення та розкриття злочинів проти миру і безпеки людства, інших протиправних дій, які безпосередньо створюють загрозу життєво важливим інтересам України, боротьба з тероризмом, корупцією та організованою злочинністю у сфері управління і економіки; забезпечення інформаційної та кібербезпеки. При цьому вказується, що метою розвитку Міністерства внутрішніх справ України на сучасному етапі є його становлення як головного органу в системі центральних органів виконавчої влади, що забезпечує формування державної політики, зокрема у сфері: забезпечення охорони прав і свобод людини, інтересів суспільства і держави, протидії злочинності, підтримання публічної безпеки і порядку, а також надання поліцейських послуг. Для досягнення цієї мети передбачається:

– реорганізувати порядок електронного доступу громадян до нормативної бази органів внутрішніх справ на базі відкритих інтерактивних ГІС-ресурсів;

– запровадити інформаційно-комунікаційні технології управління та проведення аудиту матеріально-технічної й фінансової забезпеченості органів внутрішніх справ.

– удосконалення механізму обміну інформацією з вітчизняними та іноземними правоохоронними органами для ефективного виконання завдань. 
Відповідно до Доктрини інформаційної безпеки України [559] пріоритетами державної політики в інформаційній сфері мають бути: 1) щодо забезпечення інформаційної безпеки – законодавче врегулювання механізму виявлення, фіксації, блокування та видалення з інформаційного простору держави, зокрема з українського сегмента мережі Інтернет, інформації, яка загрожує життю, здоров’ю громадян України, пропагує війну, національну та релігійну ворожнечу, зміну конституційного ладу насильницьким шляхом або порушення територіальної цілісності України, загрожує державному суверенітету, пропагує комуністичний та/або націонал-соціалістичний (нацистський) тоталітарні режими та їхню символіку; 2) щодо забезпечення захисту і розвитку інформаційного простору України, а також конституційного права громадян на інформацію – повне покриття території України цифровим та Інтернет-мовленням замість аналогового і надання рівних можливостей доступу кожному громадянину до інформаційних ресурсів мережі Інтернет. 
Отже, за минулі 20 років глобальна комп’ютерна мережа радикально змінила соціальний, культурний і політичний ландшафт. Історія людства не знала нічого схожого на нинішню революцію засобів комунікації, яка б розвивалася з такою ж швидкістю та інтенсивністю. Глобальні засоби комунікації дозволяють повністю перебудувати життя окремої людини і всього суспільства в цілому. Поширення Інтернету невідворотне. У наші дні Інтернет стає все більш і більш інтелектуальним. Якщо на самому початку, відразу після своєї появи, Інтернет був ще інертний і неорганізований, то вже в наш час він демонструє надзвичайну активність, залучаючи користувачів широким спектром можливостей. Крім того, щорічно людство продовжує розміщувати в мережі Інтернет все більше і більше інформації. З часом вся передача даних у тій чи іншій мірі буде здійснюватися через Інтернет, а пристрої, що використовуються для доступу до всесвітньої мережі, піддадуться мініатюризації і будуть ще тісніше прив’язані до користувача. Можливо слідом за революцією мобільних ґаджетів відбудеться революція пристроїв, інтегрованих в людське тіло. Будь-який користувач, незалежно від свого місцезнаходження, отримає можливість доступу до мережі Інтернет [560]. 
Необхідно зазначити, що дієвим засобом запобігання злочинності є використання мережі Інтернет для підвищення рівня комунікації громадськості з поліцією. Так, у світі активно розвивається такий напрям комунікації, як віддалений конференц-зв’язок з використанням хмарних обчислень. Зокрема, компанія Zoom Video Communications зі штаб-квартирою в США (м. Сан-Хосе) пропонує комунікаційне програмне забезпечення, яке об’єднує відео-конференції, он-лайн-зустрічі, чат і мобільну спільну роботу [561]. 

Підключитися до Zoom можна як за допомогою комп’ютера, так і за допомогою мобільного додатку. Можна не тільки розмовляти, а й писати один одному, а під час конференції є можливість надати користувачам доступ до екрану і залишати на ньому замітки [562].

Загалом у розвинутих демократичних країнах світу утверджується погляд на поліцію як відкриту систему, спрямовану в своїй діяльності на обслуговування громадськості, аналіз стану соціуму та причин злочинності, гнучке та оперативне реагування на динамічні суспільні та політичні зміни. Відповідно, органи поліції повинні займати не реактивну, а проактивну позицію, здійснюючи постійну профілактику соціальної напруги та попередження злочинів за допомогою вирішення проблем громадян і реалізації програм самообслуговування у сфері забезпечення безпеки. Зазначене висуває підвищені вимоги до працівників правоохоронних органів, їх професійних та особистих якостей. Безумовне значення дане положення має і для органів та підрозділів Національної поліції України, їх розвитку як організації, яка дедалі стає більш відкритою та доступною для населення, більш сприйнятливою до його потреб, спроможною надавати громадянам високоякісні послуги, оперативно реагувати на всі зміни в оточуючому середовищі. В Україні поступово накопичується власний досвід співпраці Національної поліції з населенням, підготовки працівників поліції до цієї діяльності. На сьогодні важливим є не тільки актуалізація цього досвіду, але й наповнення його новим змістом, запровадження сучасних принципів, підходів та стандартів роботи, враховуючи, у тому числі, досвід правоохоронних органів зарубіжних країн у всьому різноманітті його здобутків і суперечностей [563, с. 28–29].

Так, базуючись на зарубіжному досвіді в Україні триває процес залучення Інтернет-технологій для підвищення рівня комунікації громадян з поліцією і, зокрема, щодо запобігання злочинності. Зокрема, з 01 жовтня 2019 року запрацював мобільний додаток My Pol, який полегшує і прискорює виклик поліції у випадках загрози життю. Найкорисніший він для людей з обмеженими можливостями, дітей, іноземців, для кожного, хто з будь-якої причини не може пояснити, де знаходиться і що йому загрожує. My Pol – це офіційний безкоштовний канал зв’язку між службами Національної поліції та громадськістю. Додаток My Pol можна безкоштовно завантажити у Play Маркет чи App Store та зареєструватися. Потрібно вказати регіон, ввести ім’я, прізвище і по батькові, номер телефону, електронну адресу, а за бажанням – групу крові та алергічні реакції на медичні препарати. Отримавши виклик завдяки геолокації система сама визначить місцезнаходження особи та спрямує дані до поліції. Поточні координати автоматично надходять до служби 102. Цей сигнал сприймається як виклик поліції, на місце спрямовується наряд поліції [564]. 

Загалом за допомогою додатку MyPol є можливим: 1) миттєво викликати поліцію – для цього достатньо просто натиснути на червону кнопку SOS, і ваш виклик поліція розгляне як першочерговий. Якщо виклик має інформаційний характер – патрульні отримають повідомлення, але відреагують у черзі пріоритетності. У випадку, якщо у вас немає доступу до мережі Інтернет, додаток запропонує надіслати вам зашифроване SMS-повідомлення чи зробити виклик; 2) надіслати фото правопорушень, що допоможе диспетчерам ефективніше зорієнтувати патрульних на виклики; 3) здійснити пошук найближчих відділень поліції та медичної допомоги, також через додаток можна отримувати важливі сповіщення щодо оперативної ситуації в місті та області; 4) залишити відгук та оцінити роботу поліцейських за номером жетону. При цьому додаток охоплює всі скарги на правопорушення. Сервісом можна користуватися не тільки під час питання «життя чи смерть», але й, наприклад, щоб проінформувати про неправомірне паркування чи невикористання пасків безпеки в таксі, або про телефонну розмову водія маршрутки під час їзди. Тобто мета використання додатку не тільки створити сервіс, а й змінити культуру звернень до правоохоронних органів. Крім цього можливим є оцінити дії оперативників, що приїхали на місце події. Додаток уже повноцінно працює у 23 обласних центрах України. Наразі його встановило 110 746 людей. Щотижня ним користується майже половина з них – 50 623 людини. За 2019 рік користувачі здійснили 5500 звернень та оцінили роботу 1000 працівників поліції [565].

У лютому 2020 року в Україні було презентовано мобільний додаток для отримання державних онлайн-послуг «Дія». Додаток має стати простим і зрозумілим єдиним сервісом для отримання послуг держави. Зокрема, передбачається упродовж трьох років оцифрувати всі державні послуги, а 50 основних послуг – вже у 2020 році. Мобільний додаток «Дія» завантажили уже понад 1,7 мільйона користувачів, електронні права отримали понад 750 тисяч водіїв. Також запроваджено он-лайн-верифікацію. Мета – надати можливість громадянам дистанційно доповнити інформацію про себе в реєстрі та отримати цифрові права. На сьогодні конверсія (позитивний розгляд та відображення в «Дії») за результатами он-лайн-послуги з верифікації посвідчення водія в сервісних центрів МВС становить 35 %. Додаток «Дія» працюватиме як при підключенні до мережі Інтернет, так і в офлайн-режимі [566].

Щоб скористуватись додатком «Дія» і показувати своє водійське посвідчення правоохоронцям у цифровому вигляді – водіям потрібно ввести свої дані. Поліцейські за допомогою додатку «Дія» та камери на планшеті зможуть сканувати QR-код та підтверджувати дійсність водійських посвідчень. Загалом додаток «Дія» дозволить запровадити цифрове водійське посвідчення, цифрове свідоцтво про реєстрацію авто та цифровий техпаспорт. Тепер 9 млн українців зможуть користуватись водійськими правами у своїх смартфонах [567].

Також Міністерство цифрової трансформації України презентувало новий курс на освітній платформі «Дія. Цифрова освіта». Це курс з мобільної грамотності «Смартфон для батьків». У десяти інтерактивних відеоуроках є покрокова інструкцію від увімкнення смартфона до налаштування його під себе, а також, як встановлювати різні корисні додатки на смартфон, налаштовувати мобільний Інтернет, безкоштовно спілкуватися у месенджері, робити відеодзвінки, захищати свій телефон від вірусів. Наразі доступні три освітні серіали: базові цифрові навички, цифрові навички для вчителів і серіал для батьків «Безпека дітей в Інтернеті» [568].

Йще одним із напрямів удосконалення комунікації правоохоронних органів з громадськістю на основі Інтернет-технологій є створення в Києві у 2017 році поліцейського відділу превентивної комунікації – поліції діалогу, гаслом якої є «послухай і почуй». Відділ превентивної комунікації покликаний, перш за все, налагодити взаємодію із організаторами масових заходів від початку до кінця їх проведення. Поліцейські намагаються попередити будь-які конфліктні ситуації, роз’яснюють дії поліції та «зупиняють агресивних громадян не силовими методами, а словом». До складу відділу увійшли 12 співробітників. Всі вони пройшли навчання на відповідних тренінгах-семінарах за сприяння Консультативної місії Європейського Союзу. Працівники відділу переважно працюють на запобігання зіткнень і конфліктів. При цьому поліцією постійно здійснюється моніторинг та аналіз соціальних Інтернет-мереж щодо запланованих заходів за участю громадян, оцінюється ступінь ризику при їх проведенні, настрій учасників, здійснюється прогнозування розвитку ситуації [569]. 
Загалом моніторинг соціальних Інтернет-мереж щодо наявності кримінологічно-значимої інформації є одним з дієвих шляхів запобігання злочинності та вирішення питань безпеки. При цьому мережа Інтернет все активніше і масштабніше використовується в інтересах інформаційного впливу. Це, зокрема, надає широкі можливості в плані надання впливу на формування громадської думки, прийняття політичних, економічних і військових рішень, впливу на інформаційні ресурси противника і поширення спеціально підготовленої інформації (дезінформації). Активне використання мережі Інтернет для ведення інформаційного протиборства обумовлено наявністю суттєвих переваг перед звичайними засобами і технологіями: 1) оперативність – розміщення і регулярне оновлення інформації не вимагають значного часу на підготовку матеріалів в електронному вигляді. При цьому користувачі отримують її в режимі реального часу (на відміну, наприклад, від читачів періодичних видань); 2) економічність – є наслідком залучення невеликої кількості персоналу і матеріальних засобів для вирішення поставлених завдань; 3) прихованість джерела впливу – як правило, акт агресії в глобальній мережі важко відрізнити від дії звичайних комп’ютерних хуліганів; підготувати та провести кібератаку з використанням Інтернету може досить широке коло осіб – від військових і розвідувальних структур іноземних держав до партизанських формувань, злочинців, промислових конкурентів, хакерів або просто озлоблених людей; відстежити ж джерело досить складно; 4) дистанційний характер впливу на комп’ютерні системи в різних регіонах світу – в оглядах порушень мережевої безпеки регулярно повідомляється про виявлені наслідки ефективних дистанційних впливів на комп’ютерні мережі різних країн; 5) масштабність можливих наслідків – крім впливу на формування громадської думки, на позиції офіційних осіб, які приймають найважливіші рішення, використання глобальної мережі для деструктивних впливів може призвести до порушення нормальної роботи або тривалого виводу з ладу життєво важливих об’єктів і систем в окремих районах, країнах або регіонах; 6) комплексність подачі інформації та її сприйняття – на Інтернет-сторінках розміщується як текстова, так і графічна інформація в найбільш зручному для сприйняття вигляді, а її обсяг може бути в багато разів більше, ніж у будь-якого друкованого видання, радіопередачі або телевізійної програми; використання ж сучасних мультимедійних технологій, що дозволяють демонструвати документальні свідчення, фото-та відеоматеріали при спеціально підібраному супроводі (коментарі, музика), здійснює на користувачів додатковий емоційний вплив; 7) доступність інформації – користувачі мережі Інтернет отримують доступ до інформації, наявної на серверах різних країн, минаючи прикордонні, цензурні й інші бар’єри; при цьому будь-який користувач може розмістити власну інформацію (нерідко безкоштовно) на серверах, зареєстрованих в інших державах; поширення спеціально підібраної інформації; дезінформації, що здійснюється шляхом розсилки електронних листів, створення форумів для обміну думками, розміщення інформації на окремих сторінках або в електронних версіях періодичних видань та мережевого мовлення, зокрема, трансляції передач радіо- і телестанцій [570, с. 192]. 
Необхідно зазначити, що основною метою Концепції запровадження в діяльності органів та підрозділів Національної поліції України скандинавської моделі забезпечення публічної безпеки та порядку під час проведення масових заходів є заміна застарілої реактивної моделі поведінки при забезпеченні публічної безпеки та порядку в разі проведення масових заходів новою – проактивно орієнтованою. Така модель має охоплювати всі можливі види масових заходів. При цьому проактивний підхід усебічно втілюється саме в скандинавській моделі забезпечення публічної безпеки та порядку під час проведення масових заходів, а його запровадження в діяльності органів і підрозділів Національної поліції України буде дієвим засобом реалізації демократичних принципів у поліцейській діяльності, забезпечення основних прав і свобод громадян, особливо в реалізації їх права на свободу зібрань. Запровадження скандинавської моделі дозволить побудувати ефективну систему управління та координації органів і підрозділів поліції, а також дасть змогу розв’язувати конфліктні (кризові) ситуації на стадії їх виникнення та не вдаватися до залучення поліції особливого призначення, адже застосування сили допускається тоді, коли застосування інших поліцейських заходів не забезпечує виконання поліцейським повноважень, покладених на нього законом. Усі інші проактивні методи будуть використовуватися для того, щоб мінімізувати фізичний контакт між поліцією та учасниками заходу, що дозволить безконфліктно забезпечити правопорядок під час проведення масових заходів, що є одним із ключових пріоритетів у реформуванні поліцейської діяльності, а також зменшити напругу серед учасників масових заходів та суспільства в цілому [571]. 
Для ефективної роботи поліції діалогу, доцільним є створення сайту з наявністю комунікаційних можливостей для громадян щодо надання пропозицій з підвищення рівня безпеки при проведенні масових заходів та запобігання злочинності. 
При цьому важливим є здійснення оцінки ефективності роботи сайту. Зокрема, базовими маркерами оцінки ефективності Інтернет-ресурсу є: рівень відвідування; час перебування користувачів на сторінках ресурсу; співвідношення найбільш та найменш цікавої для користувачів інформації; кількість відвідувачів, що завітали за певною інформацією; середні показники зростання ресурсу та ін. [572, с. 163–164]. 
Важливим питанням використання мережі Інтернет для запобігання злочинності є забезпечення підготовки фахівців відповідного професійного рівня. Зокрема, у Стратегічному плані розвитку Національної академії внутрішніх справ на 2018–2024 роки вказується, що основними викликами у сфері інформаційно-аналітичного забезпечення та комунікації є: недостатній рівень знань, умінь і навичок здобувачів вищої освіти у сфері інформаційних технологій; потреби правоохоронної практики у фаховій підготовці фахівців з нових спеціалізацій, безпосередньо пов’язаних із використанням сучасних інформаційних технологій. При цьому передбачається вирішення вказаних проблем шляхом: запровадження факультативу «Сучасні інформаційно-телекомунікаційні технології у професійній діяльності працівника Національної поліції»; запровадження (за погодженням з МВС та Національною поліцією України) підготовки фахівців з нових правоохоронних спеціалізацій (кримінальний аналіз, інформаційно-аналітична підтримка, протидія кіберзлочинам, оперативно-технічне документування); налагодження Інтернет-комунікації загально-академічної бібліотеки з міжнародними науко-метричними базами даних; розробка, оновлення, актуалізація та запровадження в роботу практичних підрозділів Національної поліції України автоматизованих робочих місць за їх фаховими напрямами для підвищення ефективності роботи їх працівників і зменшення рутинного навантаження; запровадження постійно діючого факультативу «Відкрита поліція» з метою ліквідації існуючої недовіри, внутрішнього непорозуміння між суспільством та поліцією, що дозволить краще розуміти логіку дій поліцейського, відчути зворотній, закритий внутрішній світ правоохоронців [573]. 
Необхідно погодитися з А. В. Мовчаном, що майбутні фахівці в галузі інформаційних технологій мають, зокрема, знати методи й прийоми комп’ютерної та аналітичної розвідки та вміти здійснювати пошук та отримання оперативно-розшукової інформації з допомогою комп’ютерної й аналітичної розвідки; застосовувати набуті знання при використанні автоматизованих інформаційних систем Національної поліції України; використовувати сучасні програмно-технічні засоби для обробки та захисту інформації в діяльності органів Національної поліції України; вивчати, адаптувати та використовувати міжнародне законодавство, стандарти й правила використання моделі поліцейської діяльності, керованої аналітикою (Intelligence-Led Policing/ILP) в органах Національної поліції України. Тобто головне завдання полягає у перетворенні системи вищої освіти МВС на високоефективну мобільну систему, здатну оперативно реагувати на потреби практичних підрозділів щодо підготовки фахівців у галузі інформаційних технологій для оперативних підрозділів Національної поліції, підвищення кваліфікації та перепідготовки поліцейських, проведення наукових досліджень з актуальних проблем застосування сучасних інформаційних технологій у правоохоронній діяльності. При цьому навички інформаційно-аналітичної роботи потрібні не лише працівникам інформаційно-аналітичних підрозділів Національної поліції, а й усім без винятку суб’єктам оперативно-розшукової діяльності, які виконують інформаційно-аналітичну роботу як спеціальну оперативно-розшукову функцію. Крім того працівники підрозділів кіберполіції та інформаційно-аналітичних відділів оперативних підрозділів Національної поліції мають бути як оперативниками, так і фахівцями з комп’ютерної техніки. Зважаючи на транснаціональний характер кіберзлочинів і специфіку інформаційного середовища в мережі Інтернет, такі фахівці повинні вільно володіти іноземними мовами, передусім англійською [574, с. 157–159]. 
Забезпечення високого професійного рівня працівників правоохоронних органів у сфері використання сучасних інформаційно-комунікаційних технологій є підґрунтям для підвищення рівня запобігання злочинності. При цьому застосування вказаних технологій дозволяє інтегрувати й опрацьовувати величезну кількість даних, що містяться у відкритих джерелах інформації та спеціалізованих автоматизованих інформаційних системах, отримуючи при цьому нові знання кримінологічного та оперативно-розшукового характеру. Для цього, потребують нагального вирішення наступні проблеми: 1) забезпечення аналітиків доступом до спеціального аналітичного програмного забезпечення; 2) створення захищеної мережі для організації обміну інформацією в електронній формі; 3) створення ІТ-системи збирання та обробки оперативно-аналітичної інформації [575, с. 18, 21]. 
В Україні здійснюється впровадження моделі поліцейської діяльності, керованої аналітикою (Intelligence-Led Policing/ILP) в органах Національної поліції України. Зокрема, 04 грудня 2018 року Консультативна місія ЄС в Україні провела в Києві круглий стіл щодо допомоги Національній поліції України та Міністерству внутрішніх справ України у розмежуванні в поліції аналітичних повноважень (функцій), що є частиною концепції правоохоронної діяльності, керованої аналітикою. Правоохоронна діяльність, керована аналітикою, – наріжний камінь сучасної правоохоронної діяльності, що наголошує на про-активному та превентивному підході, а не роботі за принципом реагування або реактивній методології, дозволяючи тим самим борцям зі злочинністю бути на «один крок попереду» злочинців. Інформація, яку отримує поліція, повинна співставлятись, аналізуватись та поширюватись. Аналіз та тлумачення цих даних визначає реакцію поліції та дозволяє поліції спрямовувати ресурси туди, де вони найбільше потрібні [576]. 
Необхідно зазначити, що в ЄС підхід «правоохоронна діяльність, керована аналітикою» покладено в основу стратегії діяльності поліції і багато злочинів розкриваються саме завдяки використанню цієї концепції. При цьому правоохоронна діяльність, керована аналітикою, це, не тільки спосіб використання інформації, яку отримує поліція, але й філософія або бізнес-модель. Фактично, це – наріжний камінь в сучасній поліцейській діяльності. Вона зміщує акцент роботи поліції від реагування на злочини до дій на випередження та запобігання злочинності. Зокрема, інформацію, що отримує поліція необхідно порівняти, проаналізувати та розповсюдити. Це також доповнюється «аналізом ризиків», що є важливою частиною правоохоронної діяльності, керованої аналітикою. Правоохоронна діяльність, керована аналітикою, дозволяє бачити ширшу картину, визначаючи тенденції та зразки (почерк), шляхом пов’язування між собою злочинів, об’єктів, осіб, ознак, місця через проведення кримінального аналізу. Варто згадати й про еволюцію інформаційних технологій, оскільки ця еволюція значно спростила та пришвидшила процес збору та опрацювання даних. При цьому інформація, що надходить від громади, – одна з найважливіших складових роботи правоохоронних органів, керованої аналітикою, як і в моделі взаємодії поліції з громадами (community policing). Насправді ж обидві згадані моделі роботи поліції не можуть належним чином функціонувати одна без одної. Отже, правоохоронна діяльність, керована аналітикою, забезпечує поліцію стратегічним баченням про злочинність у їх юрисдикції, що дозволяє краще розподіляти ресурси згідно з пріоритетами та забезпечити захист населення шляхом застосування ефективної поліцейської діяльності [577]. 
Важливим є також використання можливостей мережі Інтернет для підвищення ефективності кримінального аналізу. Зокрема, це стосується збору необхідної інформації та формування відповідних баз даних. Кримінальний аналіз є специфічним видом інформаційно-аналітичної діяльності правоохоронних органів, який полягає у перевірці та оцінці інформації, її інтерпретації, встановленні зв’язків між даними, отриманими у процесі виявлення, припинення та розслідування злочинів, які мають значення для оперативно-розшукової діяльності та кримінального провадження, з метою їхнього використання правоохоронними органами і судом, а також подальшого проведення оперативного, тактичного і стратегічного аналізу. Успішна реалізація та впровадження нових методів кримінального аналізу дадуть змогу в майбутньому поширити їх на всю систему Національної поліції та активно використовувати сучасні аналітичні методи і прийоми, завдяки яким можна створити передумови для більш ефективного виконання оперативними і слідчими підрозділами відповідних завдань, що, своєю чергою, сприятиме підвищенню ефективності протидії злочинності в цілому [578, с. 149]. 
Необхідно погодитися з В. М. Бесчастним, що з метою удосконалення інформаційно-оперативного забезпечення працівників правоохоронних органів доцільно здійснити: широке застосування новітніх технологій в оперативно-розшуковій діяльності, а отже, поліпшення матеріально технічної бази оперативної роботи; розробку та вдосконалення алгоритму дії щодо розкриття злочинів, пов’язаних з інформаційними ресурсами, та процесу їх документування; організаційні заходи щодо розробки нових оперативно-довідкових обліків про інформаційні ресурси, що пов’язані з розповсюдженням забороненого контенту в обігу через соцмережі, форуми, через відеохостинги, хостинги зображень у мережі Інтернет, обліки реєстратора та реєстранта доменного імені. На новий рівень має бути також виведено забезпечення практичних працівників методичними рекомендаціями з виконання службових та процесуальних дій, застосування кримінальних, кримінально-процесуальних норм, з урахуванням особливостей та специфіки несення служби. При цьому позитивним прикладом є створенням електронних кейсів, які розсилалися за електронною адресою для працівників підрозділів правоохоронних органів з таким наповненням: 1. «Зміни до законодавства». 2. «Відомчі інструкції», що містять відкриту інформацію без грифа обмеження доступу. 3. «Роз’яснення судової практики» – узагальнення рішень національних судів, практики Рішень Європейського суду з прав людини проти України, роз’яснення спеціалізованого суду щодо застосування адміністративно-правових, кримінально-правових та кримінально-процесуальних норм. 4. Кейс «Методичні рекомендації», що включає роз’яснення щодо застосування кримінальних, кримінально-процесуальних норм, питань криміналістики, судової медицини за різними категоріями злочинів. Враховуючи процес інформатизації суспільства та оцінюючи швидкість передачі інформаційного контенту через ЗМІ, актуальним є проведення нових кримінологічних досліджень, зокрема повідомлень ЗМІ як джерела кримінологічної інформації; наслідків впливу на свідомість громадян продукту конвергентної журналістики (злиття інформаційних і комунікативних технологій в єдиний інформаційний ресурс). Це наукове завдання для кримінологічної науки, що зумовлює активне використання контент-моніторингу Інтернет-ресурсів, у тому числі публікацій ЗМІ та Інтернет-ЗМІ як метод інформаційного забезпечення протидії злочинності [579, с. 28–30]. 
Необхідно зазначити, що у сфері боротьби зі злочинністю та її запобігання необхідно приймати рішення на основі точної та актуальної інформації. Це – визначальний чинник, який зумовлює досягнення позитивного результату і дозволяє всім працівникам органів правопорядку, які ведуть боротьбу зі злочинністю, бути на крок попереду злочинців. Тому вже недостатньо мати лише первинну інформацію. Дані необхідно збирати, зіставляти та інтерпретувати, з метою проведення оцінювання, прогнозування, створення рекомендацій та висновків. Іншими словами, відразу після отримання інформації у первинній формі відповідні спеціалісти повинні провести її через аналітичні рівні, щоб створити оперативно-аналітичну інформацію. Оперативно-аналітичний цикл є базовою основою поліцейської аналітичної діяльності як результат збирання даних, їх структурування, оцінки та аналізу. Цей процес може бути виконаний з використанням комп’ютерного програмного забезпечення, що дозволяє спростити збирання даних. Для того, щоб інформація набула статусу оперативно-аналітичної, вона повинна бути аналізована досвідченим аналітиком із застосуванням спеціальних методик. Простіше кажучи, це модель поліцейської діяльності, згідно з якою оперативно-аналітична інформація слугує підставою для проведення операцій або розслідувань, а не навпаки. Надаючи аналітикам можливість опрацьовувати дані про злочини, працівники органів правопорядку отримують можливість використовувати готовий оперативно-аналітичний продукт, а не первинну інформацію. При цьому вони отримують такі переваги: по-перше, продукт окреслює конкретно тенденції злочинності не лише за географічною ознакою, а й у часових рамках; по-друге, у зв’язку з тим, що продукт надає можливість мати більше інформації щодо місць ймовірного скоєння злочинів, більше часу та зусиль можливо витратити на попередження вчинення злочинів; по-третє, оскільки час витрачається більш продуктивно, співробітники мають більше можливостей у наданні допомоги своїм колегам у разі потреби. Відтак, перспективність подальшого розвитку інтелектуальної моделі поліцейської діяльності, керованої аналітикою вбачається в розробці теоретико-методологічних засад його прикладного використання. Успішна реалізація та впровадження нових методів кримінального аналізу дасть можливість у майбутньому її поширити на всю систему Національної поліції України та активно використовувати аналітичні способи та прийоми, завдяки яким можливо забезпечити виконання завдань органів досудового розслідування щодо ефективного розслідування кримінального провадження, створить передумови для більш ефективного виконання суб’єктами оперативно-розшукової та слідчої діяльності своїх завдань та правоохоронних функцій, що, у свою чергу, сприятиме підвищенню ефективності протидії злочинності [580, с. 60–64]. 
У повсякденній діяльності підрозділів Національної поліції України для прийняття ефективних, обґрунтованих рішень у питаннях протидії злочинності необхідно, насамперед, володіти достовірними і повними даними про її стан, структуру та динаміку, загальні та часткові причини, зрештою, умови вчинення злочинних посягань. А це вимагає критичного дослідження організації, засобів і методів проведення аналізу даних, який до цього часу застосовувався, його ефективності та достатності для протидії злочинності. На даний час вивчення злочинності полягає в отриманні достовірної інформації про її стан, рівень, динаміку, причини і умови, структуру, ефективність заходів щодо протидії їй. Важливо, щоб дана інформація відображала стан та інші характеристики злочинності. Тому необхідно, щоб вона відповідала, щонайменше, трьом основним вимогам: повноті, своєчасності та достовірності. Очевидно, що зробити правильний висновок про стан злочинності можна лише у тому випадку, якщо отримано достатній обсяг інформації про це явище [581, с. 155]. 
Інформаційно-аналітична діяльність забезпечує: а) вивчення причин і умов, що сприяють проявам злочинності, і осіб від яких слід очікувати вчинення злочинів, учасників і лідерів злочинних формувань; б) одержання й аналіз оперативної інформації про процеси і тенденції, що відбуваються в злочинному середовищі, концентрацію такої інформації в електронних масивах і використання для проведення слідчих (розшукових) і адміністративних заходів відносно таких осіб; в) організацію системи інформаційного обміну з іншими підрозділами поліції, іншими правоохоронними і контролюючими органами, здійснення заходів щодо забезпечення підрозділів кримінальної поліції обґрунтованою і достовірною інформацією з метою попередження злочинів, виявлення і притягнення до відповідальності осіб, які вчиняють злочини, знешкодження організованих злочинних формувань; г) виявлення й оцінку проблем, що виникають у практичній діяльності; д) вироблення оптимальних варіантів управлінських рішень по окремим проблемам і заходів щодо їх вирішення; е) прогнозування кінцевих результатів намічуваних заходів [582, с. 42]. 
Необхідно зазначити, що використання аналітичної розвідки в мережі Інтернет є складовою і невід’ємною частиною оперативно-розшукової протидії злочинам у сфері державних закупівель кримінальною поліцією від ефективності здійснення такої діяльності щодо збирання й аналізу оперативно-значимої інформації багато в чому залежить успіх вирішення тактичних та стратегічних задач протидії злочинам у зазначеній сфері [583, с. 51]. 
Наказом Міністерства внутрішніх справ України № 39 від 22 січня 2016 року затверджено Типове положення про управління організаційно-аналітичного забезпечення та оперативного реагування головних управлінь Національної поліції України в Автономній Республіці Крим та м. Севастополі, областях, м. Києві. Це Типове положення визначає основні завдання, функції, повноваження управлінь організаційно-аналітичного забезпечення та оперативного реагування (далі – УОАЗОР), які є структурними підрозділами головних управлінь Національної поліції в Автономній Республіці Крим та м. Севастополі, областях та м. Києві (далі – ГУ). Зокрема, УОАЗОР здійснюють координацію, аналіз, планування, контроль та узгодження діяльності структурних підрозділів апарату ГУ та відокремлених структурних підрозділів ГУ (далі – підрозділи ГУ) з питань забезпечення публічної безпеки і порядку, охорони прав і свобод людини, інтересів суспільства і держави, протидії злочинності, а також надання в межах, визначених законом, послуг з допомоги особам, які з особистих, економічних, соціальних причин або внаслідок надзвичайних ситуацій потребують такої допомоги (далі – поліцейські послуги).

Основними завданнями УОАЗОР є: моніторинг оперативної обстановки на території обслуговування та організація реагування на її зміни; вивчення, аналіз і узагальнення результатів та ефективності поліцейської діяльності на території обслуговування, виявлення причин та умов, що сприяють учиненню кримінальних та адміністративних правопорушень, організація ужиття в межах компетенції заходів щодо їх усунення; організація діяльності чергових частин, ситуаційних центрів/відділів, підрозділів «102» ГУ; організація діяльності з прийому повідомлень про кримінальні, адміністративні правопорушення або події за скороченим номером екстреної допомоги поліції «102» та оперативного реагування на них; здійснення організаційного та методичного забезпечення аналітичної роботи підрозділів ГУ, організація комплексного аналізу стану забезпечення публічної безпеки і порядку, охорони прав і свобод людини, інтересів суспільства і держави, протидії злочинності, а також надання поліцейських послуг на території обслуговування, аналіз відповідних результатів роботи підрозділів ГУ; здійснення контролю за виконанням підрозділами ГУ Конституції України та інших законів України, указів Президента України та постанов Верховної Ради України, прийнятих відповідно до Конституції та законів України, актів Кабінету Міністрів України, нормативно-правових актів МВС, інших актів законодавства України; забезпечення в межах повноважень, передбачених законом, виконання завдань з мобілізаційної підготовки та мобілізаційної готовності, територіальної оборони, організація та проведення заходів щодо рятування людей, забезпечення їх безпеки, охорони майна в разі стихійного лиха, аварій, пожеж, катастроф та ліквідації їх наслідків (далі – цивільний захист) в підрозділах ГУ, у тому числі в особливий період, їх координація та методичне забезпечення; здійснення в підрозділах ГУ систематичного аналізу та перевірок стану обліково-реєстраційної дисципліни.

При цьому моніторинг оперативної обстановки та організація реагування на її зміни передбачає: 

1) збір, оцінка, аналіз інформації про криміногенну ситуацію на території обслуговування, кримінальні правопорушення, порушення публічної безпеки і порядку, інші надзвичайні події та заходи реагування, що вживаються підрозділами ГУ для усунення недоліків;

2) підготовка зведень про кримінальні правопорушення та інші, не пов’язані з ними, події, а також обмін інформацією стосовно них з іншими державними органами влади;

3) участь в організації діяльності оперативних штабів, ситуаційних центрів/відділів, робочих груп з координації дій та управління силами і засобами поліції під час проведення масових заходів, державних свят і надзвичайних подій;

4) участь у розробленні та контролі за реалізацією типових планів операцій спільно із заінтересованими підрозділами ГУ [584]. 
У Харківському національному університеті радіоелектроніки розроблена унікальна інтелектуальна система аналізу кримінальної обстановки, яка об’єднала в єдиному просторі основні й найпередовіші методи і методики кримінального аналізу та аналітичного пошуку в реальному часі, що дозволяє значно підвищити ефективність і результативність розкриття злочинів по гарячих слідах і нерозкритих раніше злочинів. Система дозволяє виконувати такі види аналізу: аналіз кримінальної обстановки (crime pattern analysis), аналіз загального профілю (general profile analysis), аналіз конкретного розслідування (case analysis), порівняльний аналіз (comparativ analysis), аналіз групової злочинності (offender group analysis), аналіз особливостей профілю (specific profile analysis), аналіз розслідувань (investigation analysis) [585]. 
У квітні 2020 року Комітет Верховної Ради України з питань правоохоронної діяльності спільно з Генеральною прокуратурою, Національним антикорупційним бюро та Антикорупційною ініціативою Європейського Союзу провели веб-конференцію, на якій було презентовано «Систему електронного кримінального провадження eCase». Електронне кримінальне провадження – це електронна система, що оцифровує фізичну документацію. Це дозволить ефективно обмінюватися файлами у кримінальних провадженнях та спростити роботу всіх, хто залучений до кримінальних розслідувань – особливо органів досудового розслідування, прокурорів та суддів. eCase також доцільно використовувати і як інструмент адміністрування та управління електронними версіями файлів кримінальних справ. У межах системи такі документи, як плани кримінальних розслідувань, докази, допити, накази прокурорів, погодження та рапорти стають миттєво доступними он-лайн. Для прокурорів передбачається функція он-лайн наглядового провадження. Першими систему в дії перевірять у своїй роботі антикорупційні органи – детективи Національного антикорупційного бюро України, прокурори Спеціалізованої антикорупційної прокуратури та слідчі судді Вищого антикорупційного суду. Очікують, що це значно підвищить ефективність розслідування антикорупційних злочинів [586]. 
Сучасна система інформаційно-аналітичного забезпечення оперативно-розшукової діяльності потребує впровадження нової концепції розвитку з інтегруванням кращих зарубіжних та вітчизняних практик. Одним із напрямів удосконалення інформаційно-аналітичного забезпечення оперативно-розшукової діяльності є формування оперативно-розшукової інформації за результатами обробки даних із комп’ютерних мереж. Такі дані можна умовно поділити на два види, які надходять з локальних і глобальних мереж. Як приклад першого виду можна навести дані, які циркулюють у міських мережах, організованих провайдерами. Нерідко в таких мережах можна знайти інформацію, яка містить ознаки вчинення кримінальних правопорушень (дитячу порнографію, контрафактне програмне забезпечення, бази персональних даних, документи обмеженого доступу тощо). Другий вид інформації, найбільший за обсягом, – це дані з мережі Інтернет. Це стрічки новин, форуми, спеціалізовані сайти й сервіси тощо. Особливу категорію становлять дані соціальних мереж. Останнім часом в Україні почастішали випадки застосування соціальних мереж екстремістами, зокрема їх використовували для організації та координації сепаратистських виступів на сході й півдні України. Тому увага до них правоохоронних органів є виправданою. Незважаючи на значний обсяг відкритої інформації в мережах, її накопичення та обробка з оперативно-розшуковою метою супроводжується певними складнощами [587, с. 94]. 
Правоохоронні органи нині використовують мережу Інтернет не лише як додаткове джерело інформації, а і як спеціальний засіб здійснення психологічного впливу на учасників кримінальних структур шляхом ведення активної роботи на форумах і чатах. Зокрема, можна навмисно дезінформувати учасників екстремістських організацій щодо місця і часу проведення несанкціонованих акцій протесту. Інноваційною технологією пошуку викрадених речей та встановлення причетних до цього осіб є вивчення пропозицій Інтернет-магазинів та аукціонів. Пошук доцільно починати з виявлення регіонального об’єкта збуту. Подальшим етапом є аналіз товарів за категоріями, і врешті-решт, пошук конкретної марки приладу або речі. У багатьох випадках на відповідних ресурсах розміщується зображення товару, наводяться його характеристики, за наявності вказуються дефекти, що, по суті, і є пошуковими ознаками. Останній етап передбачає безпосередній контакт з особою, яка розмістила таку інформацію. Окремі Інтернет-магазини обов’язково вимагають вводити паспортні дані та ідентифікаційний код особи, яка пропонує товар на продаж. Потрібно зазначити, що більшість оперативно-розшукових заходів (ОРЗ) здійснюється і у звичайному середовищі, і в кіберпросторі. За сучасних умов правоохоронні органи використовують Інтернет не лише як додаткове джерело інформації, а й як спеціальний засіб здійснення ОРЗ шляхом використання кіберпростору. Органи і підрозділи Національної поліції в сучасних умовах мають потребу у фахівцях, які здатні забезпечити безпеку особи, суспільства й держави на новому технологічному рівні. Ефективно протидіяти злочинності під силу лише правоохоронцям, які досконало володіють законодавчою базою, мають належний рівень професійної підготовки, достатній досвід боротьби із сучасними видами злочинів. Для виконання обраних завдань оперативні та інформаційно-аналітичні підрозділи повинні мати не тільки сучасне обладнання та програмне забезпечення, а й належно підготовлених фахівців, які б уміли їх ефективно застосовувати у боротьбі зі злочинністю. Підготовка фахівців у сфері інформаційно-аналітичної роботи для оперативних підрозділів поліції може здійснюватись шляхом створення у вищих навчальних закладах із специфічними умовами навчання: відповідних спеціалізацій курсантів, у межах яких із юридичними спеціальними дисциплінами поглиблено вивчати спеціальні технічні дисципліни у сфері інформаційних технологій; відповідних груп слухачів-правоохоронців, які вже мають вищу технічну або економічну освіту у сфері інформаційних технологій, та поглиблено вивчати з ними спеціальні юридичні дисципліни. Підготовка фахівців для інформаційно-аналітичних підрозділів та підрозділів кіберполіції може здійснюватись: шляхом відбору та прийняття на службу в поліцію досвідчених фахівців у галузі комп’ютерних технологій із цивільних організацій; у вищих навчальних закладах із специфічними умовами навчання зі спеціалізацією на старших курсах; шляхом перепідготовки випускників ІТ-спеціальностей цивільних ВНЗ на спеціальних курсах у вищих навчальних закладах із специфічними умовами навчання. Фахівці в галузі інформаційних технологій мають чітко знати напрями пошуку необхідної інформації та способи її інтеграції для вирішення поставлених задач, здобути навички отримання різнорідної інформації із застосуванням сучасних інформаційних технологій. Головне завдання системи галузевої освіти МВС полягає у перетворенні її на високоефективну мобільну систему, здатну оперативно реагувати на потреби практичних підрозділів щодо підготовки фахівців у сфері інформаційно-аналітичної роботи для оперативних підрозділів, підвищення кваліфікації та перепідготовки працівників поліції, проведення наукових досліджень з актуальних проблем застосування сучасних інформаційних технологій у правоохоронній діяльності [588, с. 152–153, 220–225]. 
Для запобігання злочинності також використовується профайлінг – сукупність психологічних методів і методик оцінки та прогнозування поведінки людини на основі аналізу найбільш інформативних ознак, характеристик зовнішності, невербальної і вербальної поведінки [589]. 
При цьому профайлінг у кримінальних провадженнях має ґрунтуватися не тільки на методах візуальної психодіагностики, але й використовувати всі наявні кримінологічні та криміналістичні знання про особу злочинця. Фактично, профайлінг є практичною реалізацією теоретичних досліджень особи злочинця, результатом накопичення й узагальнення знань про соціальні, демографічні та психологічні криміногенні особливості осіб, які вчиняють ті чи інші злочини [590, с. 157]. 
За допомогою профайлінгу як додаткового інструменту в запобіганні та протидії злочинам, що вчиняються на державному кордоні, можливе: накопичення слідової інформації з місць вчинення злочинів (порушень державного кордону) та встановлення психологічних особливостей злочинців, виявлення ознак серійності злочинів, вчинених у різних місцевостях (нелегальна міграція); складання психологічного портрета злочинця (профілювання) для виявлення ймовірних підозрюваних (описова характеристика) й аналізу закономірностей, які можуть допомогти передбачити майбутні злочини і/або можливі жертви (прогностичне профілювання злочинців), особливо в боротьбі з тероризмом. Кордон у певному сенсі унікальний, тому що його цілодобово перетинають тисячі людей та сотні тисяч тонн вантажу, саме на кордоні відбувається співпраця та взаємодія правоохоронних органів усього світу в боротьбі з міжнародною організованою злочинністю. Тому застосування різних типів профайлінгу саме на державному кордоні цілком себе виправдовує, зокрема:

– географічний профайлінг (проживання і місце перебування можливого злочинця) може застосовуватись до осіб, які проживають у прикордонних районах (протидія злочинам, пов’язаних із контрабандою та нелегальною міграцією);

– авіаційний профайлінг допомагає виявити пасажирів, які мають на меті вчинити терористичний акт, чи скоїти інше правопорушення на борту повітряного судна або в будівлі аеропорту;

– транспортний профайлінг (залізничні, автобусні та інші перевезення) дає змогу виявити серед пасажирів або людей, які прямують власним транспортом, осіб зі злочинними намірами [591, с. 328]. 
Також можливим є ідентифікація особистості злочинця за віртуальними слідами в мережі Інтернет, оскільки людина в більшій чи меншій мірі існує одночасно в двох просторах – реальному і віртуальному. Якщо перший був предметом вивчення протягом усього часу її існування, то другий все ще знаходиться на стадії усвідомлення необхідності його дослідження та поступового освоєння. При цьому головними перешкодами є відсутність комплексних наукових досліджень в даному напрямку, недостатність спеціальних знань у слідчих та працівників оперативних підрозділів, а також дії самих злочинців, які приховують віртуальні сліди. Основним способом ідентифікації злочинця є встановлення його особистості за допомогою IP адреси домену сайту, на якому розміщено заборонено інформацію, та IP адреси електронно-обчислювальної машини, за допомогою якої здійснювався вихід в глобальну мережу. Отримання такої інформації здійснюється за допомогою відкритих Інтернет-ресурсів та слідчих дій, спрямованих на отримання доступу до речей та документів відповідних Інтернет-провайдерів. В процесі встановлення особистості злочинця слідчий повинен використовувати облікові дані, які особа залишила за собою в мережі. Пошукові системи, відкриті бази даних, соціальні мережі стають одним з головних джерел криміналістичної інформації, на підставі якої встановлюється особистість злочинця, його психофізіологічні риси, соціальний статус, місцезнаходження тощо. Незважаючи на існуючі способи ідентифікації особистості злочинця, які вчиняють злочини в мережі Інтернет, на сьогоднішній час окремими злочинцями використовуються спеціальні засоби анонімізації даних в глобальній мережі, які шифрують дані, приховують віртуальні сліди, що унеможливлює або значно ускладнює розслідування злочинів, вчинених за допомогою таких технологій [592, с. 220–221]. 
Отже, для здійснення кримінологічного профайлінгу доцільним є використання можливостей мережі Інтернет щодо пошуку та аналізу інформації про особу відносно якої проводиться кримінологічне профілювання. 
Для цього доцільним є підвищення рівня інформаційного забезпечення запобігання злочинності на основі можливостей мережі Інтернет [593, с. 96]               (у тому числі щодо забезпечення кібербезпеки [594, с. 9] та запобігання кіберзлочинності [595, с. 154]). Важливим для запобігання злочинності є також використання соціальних Інтернет-мереж [596, с. 113]. Оскільки соціальні мережі в наш час є невід’ємним елементом щоденного спілкування більшості учасників он-лайн-комунікації. Через них індивіди здобувають альтернативні до традиційних медіа факти, коментують їх, інтерпретують та поширюють, стаючи, таким чином, співучасниками інформаційного процесу. В масштабах держави цей механізм має неабиякий вплив на соціальні, культурні, економічні та політичні взаємини, а також процеси. Особливу роль соціальні мережі відіграють і в контексті змін у суспільній свідомості – завдяки не лише окремим, добре знаним їх учасникам, а й відносно знеособленій думці загалу, умовної більшості однодумців. Вони можуть сукупністю своїх поглядів впливати на цілий інформаційний простір, провокуючи суспільний резонанс і різного роду наслідки для цілого соціуму [597, с. 137]. 
При цьому соціальні мережі окрім виконання функцій підтримки спілкування, обміну думками й одержання інформації їхніми членами, останнім часом все частіше стають об’єктами й засобами інформаційного впливу й ареною інформаційного протиборства. Тобто віртуальні спільноти в інформаційному просторі є принципово новою стійкою формою існування соціальних відносин, які перевершують соціальні соціуми за ступенем організованості та піддатливістю до впливу. Досвід інформаційних впливів через віртуальні спільноти переконливо свідчить про необхідність приділення посиленої уваги з боку держави до діяльності та розвитку соціальних мереж [598, с. 7]. 
Зокрема, можливості технологій соціальних мереж змушують вносити нові корективи і в уявлення про інформаційну безпеку. Особисті дані користувачів, що перебувають у загальному доступі, можуть бути використані без дозволу в рекламних цілях, з вини мережі може бути здійснено витік платіжних даних. Серйозні неприємності для користувача можуть бути пов’язані зі зломом облікового запису та використанням усієї інформації для шкоди йому, у тому числі з метою політичного чи економічного шпигунства, дискредитації та інших дій з метою помсти. При цьому слід визнати, що на сьогодні соціальні мережі Інтернету стають істотним інструментом деструктивного інформаційно-психологічного впливу, у тому числі – у цілях маніпулювання особистістю, соціальними групами та суспільством у цілому, а також полем інформаційного протиборства. Паралельно з цим набуває розвитку цільове призначення мереж з використанням специфічних маніпулятивних технологій. Серед великого різноманіття способів інформаційних впливів, які реалізуються в інформаційному просторі або через нього, можна виділити такі: поширення спеціально підібраної інформації (дезінформації). Цей спосіб впливів здійснюється у формі: розсилки електронних листів; організації новинних груп у соціальних мережах; створення сайтів з елементами інтерактивної взаємодії їх відвідувачів (чати, он-лайн-голосування); розміщення інформації на приватних за змістом веб-ресурсах: у блогах, соціальних мережах. Інформаційне маніпулювання із застосуванням різноманітних технологій інформаційно-психологічного впливу, у тому числі й сугестивних, з розвитком технологій стає дедалі більш дієвим. Зокрема, це стосується механізмів реалізації політичного впливу. Сугестивні технології активніше використовуються в Інтернет-просторі та набувають масштабів, зіставних із загрозами для національного інформаційного простору [599, с. 255–256]. 
Необхідно зазначити, що основними тенденціями в соціальних мереж на сьогодні є активне збільшення їхньої аудиторії, постійна поява нових сервісів та глобалізація. Позитивними напрямами розвитку соціальних мереж стає їхнє використання як інструментів для бізнесу, освіти та набуття ними рис повноцінних засобів масової інформації. На жаль, нові технології не завжди мають виключно позитивний вимір для людського прогресу. Історія дає нам багато прикладів, коли передові досягнення дуже швидко перетворювалися на зброю та інші засоби насильства. Сьогодні часто використовуються такі терміни, як «війни нового покоління», «гібридна війна», «четверта генерація війн», «інформаційне протиборство». Очевидно, що за таких обставин виникає багато охочих перенести збройне протиборство в інформаційний простір взагалі та соціальні мережі зокрема [600].

При цьому соціальні мережі як популярний елемент сучасного інформаційного простору можуть стати якісним інструментом для встановлення зв’язку між державною владою та суспільством, а також платформою для спільної діяльності задля визначення та пошуку шляхів вирішення нагальних проблем. Взаємодія урядовців із громадянами в соціальних мережах відкриває додаткові шляхи до побудови ефективних комунікативних каналів між суспільством і владою. Зокрема, до них належать утворення співтовариств, груп, сторінок у соціальних мережах, де державні структури контактують із громадянами; створення блогів, де представлені та обговорюються державні послуги; залучення суспільства до роботи з поліпшення законодавства – доступ громадян у режимі он-лайн до інформації державного сектора, чинних законів і тих, що розробляються; пряма звітність чиновників перед громадянами; оперативне обговорення і вирішення в режимі он-лайн проблем, що виникають у країні і окремих областях. З огляду на ці аспекти, в умовах сучасності, соціальні мережі є ефективним засобом формування суспільного розвитку в сучасній Україні [601, с. 68].

Також слід наголосити на певних позитивних наслідках функціонування мереж у державній сфері. Перш за все, соціальні мережі можуть істотно підвищити ефективність механізмів громадської самоорганізації – тобто сприяти виникненню «громадянського суспільства». У той же час не можна не відзначити негативні моменти впливу соціальних мереж на свідомість людини. Користувач комп’ютера схильний до аддикції, тобто залежності від соціальних мереж та Інтернету загалом, адже при використанні мережі він знаходиться в зміненому стані свідомості – своєрідному психологічному трансі, в якому реальність набуває нечітких рис і зливається з віртуальністю. А це сприяє несвідомому засвоєнню всього, що дає нам мережа – новин, повідомлень, фотографій, відео. І користуючись певними методами, можна легко переконати звичайного користувача у будь-чому, незалежно від його соціального статусу чи місцезнаходження [602, с. 120–121]. 
Вказані процеси стосуються також розвитку можливостей використання соціальних мереж для запобігання злочинності. Зокрема, ідентифікація користувача в різних соціальних мережах дає змогу отримати більш повну картину про соціальну поведінку даного користувача в мережі Інтернет. При цьому основними проблеми при автоматичному зборі даних з профілів Інтернет-користувачів є: конфіденційність даних, слабка структурованість даних, обмеження доступу і блокування, розмірність даних [603, с. 117]. 
Для цього доцільним є активізація проведення кримінологічних досліджень щодо запобігання злочинності в умовах активного розвитку інформаційно-комунікаційних технологій та цифровізації більшості сфер життєдіяльності людини. 
При цьому найбільш суттєвими проблеми ефективного запобігання злочинності є: правові норми щодо запобігання злочинності не систематизовані, що ускладнює їх використання на практиці; наявні прогалини в регламентації питань кримінологічної профілактики та запобігання на індивідуальному рівні; відсутність закону про запобігання злочинності в Україні; поза правовим регулюванням залишається діяльність у сфері запобігання злочинності різних (тих, що вже існують, і тих, що тільки створюються) громадських формувань, релігійних і недержавних організацій. Важливим є також ресурсне забезпечення запобігання злочинності, що включає також його наукове супроводження, фінанси, кадри, матеріально-технічні матеріали, засоби, технології. Крім того, актуальною уявляється проблема професійної підготовки кадрів, для яких запобігання злочинності є основним завданням, адже покладатися на людей без спеціальних знань не можна. Потрібна не взагалі особа з вищою юридичною освітою, а спеціаліст-профілактик. Питання про підготовку таких фахівців потребує всебічного вивчення, розробки, обґрунтування і, безумовно, вирішення [341, с. 93–94].
Важливим це є також для виконання міжнародних зобов’язань України щодо запобігання злочинності, які передбачають зокрема використання інформаційно-комунікаційних технологій та наявність необхідного рівня технологічного забезпечення правоохоронних органів з цього питання. Так, відповідно до Угоди про асоціацію між Україною, з однієї сторони, та Європейським Союзом, Європейським співтовариством з атомної енергії і їхніми державами-членами [604], з іншої сторони співробітництво у сфері у боротьбі з кримінальною та незаконною організованою чи іншою діяльністю, а також з метою її попередження спрямовується на вирішення, таких проблем: незаконне переправлення через державний кордон нелегальних мігрантів, торгівля людьми і вогнепальною зброєю та незаконний обіг наркотиків; контрабанда товарів; економічні злочини, зокрема злочини у сфері оподаткування; корупція як у приватному, так і в державному секторі; підробка документів; кіберзлочинність. При цьому Сторони посилюють двостороннє, регіональне та міжнародне співробітництво у цій сфері, зокрема співробітництво із залученням Європолу. Сторони і надалі розвивають співробітництво, стосовно: обміну найкращими практиками, у тому числі щодо методик розслідування та криміналістичних досліджень, обміну інформацією відповідно до існуючих правил, посилення потенціалу, зокрема навчання та, у разі необхідності, обмін персоналом, питань, пов’язаних із захистом свідків та жертв. Сторони також домовились співробітничати з метою попередження та запобігання актам тероризму згідно з міжнародним правом, міжнародним правом щодо захисту прав людини, біженців та гуманітарним правом, а також відповідними нормативними та підзаконними актами Сторін. Реалізація цих домовленостей здійснюється шляхом: обміну інформацією щодо терористичних угрупувань та організованих груп, які здійснюють їх підтримку; обміну досвідом та інформацією про тенденції тероризму та стосовно засобів і способів боротьби з тероризмом, зокрема допомогу у технічній галузі та навчанні; обміну досвідом стосовно запобігання тероризму. Обмін всією інформацією відбувається відповідно до міжнародного та національного права.

Відповідно до Конвенції Організації Об’єднаних Націй проти транснаціональної організованої злочинності [605], Держави-учасниці розглядають можливість укладання двосторонніх або багатосторонніх угод чи домовленостей, в силу яких у зв'язку зі справами, що є предметом розслідування, кримінального переслідування або судового розгляду в одній або декількох державах, заінтересовані компетентні органи можуть створювати органи з проведення спільних розслідувань. За відсутності таких угод або домовленостей спільні розслідування можуть проводитися за угодою в кожному окремому випадку. Відповідні Держави-учасниці забезпечують повну повагу суверенітету Держави-учасниці, на території якої повинно бути проведене таке розслідування. При цьому кожна Держава-учасниця, у межах своїх можливостей і на умовах, встановлених її внутрішнім законодавством, вживає необхідних заходів для того, щоб дозволити належне використання контрольованих поставок і у тих випадках, коли вона вважає це доречним, використання інших спеціальних методів розслідування, таких як електронне спостереження або інші форми спостереження, а також агентурні операції, її компетентними органами на її території з метою проведення ефективної боротьби проти організованої злочинності. З метою розслідування злочинів, що охоплюються цією Конвенцією, Держави-учасниці заохочуються до укладання, у разі необхідності, відповідних двосторонніх або багатосторонніх угод чи домовленостей для використання таких спеціальних методів розслідування в контексті співробітництва на міжнародному рівні. Такі угоди або домовленості укладаються і здійснюються при повному дотриманні принципу суверенної рівності держав і реалізуються у суворій відповідності до умов цих угод або домовленостей.

Відповідно до Конвенції Організації Об’єднаних Націй проти корупції [606], Держави-учасниці розглядають можливість укладання двосторонніх і багатосторонніх договорів і досягнення домовленостей, на підставі яких у зв’язку зі справами, що є предметом розслідування, кримінального переслідування або судового розгляду в одній чи кількох державах, заінтересовані компетентні органи можуть створювати спільні слідчі групи. За відсутності таких договорів або домовленостей спільні розслідування можуть проводитися за окремою для кожного конкретного випадку угодою. Відповідні Держави-учасниці забезпечують повне дотримання суверенітету Держави-учасниці, на території якої проводитиметься таке розслідування. З метою ефективної боротьби з корупцією кожна Держава-учасниця, тією мірою, якою це допускається основними принципами її правової системи, і за умов, встановлених її внутрішнім правом, вживає, у межах своєї компетенції, таких заходів, які можуть бути необхідними, щоб дозволити проведення її компетентними органами контролю над поставками й, у тих випадках, коли вона вважає це доречним, використання інших спеціальних методів розслідування, таких як електронне спостереження або інші форми спостереження, або таємні операції, на своїй території, а також визнання доказів, зібраних за допомогою таких методів, в суді. З метою розслідування злочинів, визначених цією Конвенцією, Держави-учасниці докладають зусиль до укладання, у разі необхідності, відповідних двосторонніх чи багатосторонніх договорів або досягнення домовленостей щодо використання спеціальних методів розслідування в міжнародному співробітництві. Такі договори або домовленості укладаються й виконуються з повним дотриманням принципу суверенної рівності держав і реалізуються у суворій відповідності до умов цих договорів або домовленостей. 

Необхідно зазначити, що в пояснювальній записці до проєкту Закону України «Про медіа» № 2693 від 27 грудня 2019 року [607], вказується, що чинне законодавство України у сфері засобів масової інформації, прийняте у 1993–2006 роках, є застарілим й не відповідає сучасному рівню технологічного розвитку у сфері медіа. Як наслідок всупереч принципу технологічної нейтральності законодавством встановлено різні правові режими для одних й тих самих медіа, залежно від форми їх випуску (друкована, електронна, тощо). Законодавство містить цілу низку застарілих та неефективних процедурних норм, що стосуються реєстрації та/або ліцензування діяльності в сфері медіа, документообігу тощо, допускає правову невизначеність при здійсненні регуляторних та наглядових повноважень в сфері медіа. Законодавство не передбачає дієвих механізмів захисту національного медіа-простору України та побудови інформаційного середовища здатного протистояти актуальним реаліям гібридної війни, загрозам інформаційної безпеки.

Загалом метою проєкту Закону України «Про медіа» є створення єдиної, впорядкованої та взаємоузгодженої системи правових норм, спрямованих на регулювання правовідносин у сфері медіа, виконання Україною зобов’язань перед європейськими партнерами та імплементація норм європейського законодавства у національне законодавство України шляхом забезпечення реалізації права на свободу вираження поглядів, права на отримання різнобічної, достовірної та оперативної інформації, на забезпечення плюралізму думок і вільного поширення інформації, на захист національних інтересів України та прав користувачів медіа-сервісів, регулювання діяльності в сфері медіа відповідно до принципів прозорості, справедливості та неупередженості, стимулювання конкурентного середовища, рівноправності і незалежності медіа. 

Прийняття вказаного законопроекту має створити необхідні сучасні європейські умови для задоволення інформаційних потреб громадян України, ефективного розвитку сфери надання аудіовізуальних медіа сервісів з використанням нових технологій. Оптимальними шляхами реалізації цих завдань є:

– систематизація й оновлення положень законодавства з урахуванням технологічного розвитку та появи нових видів медіа;

– забезпечення чіткості та передбачуваності законодавчого регулювання, насамперед, у частині уніфікації вимог до різних медіа, обмежень діяльності у цій сфері (ліцензування, контроль (нагляд), санкції тощо);

– забезпечення гарантій незалежності медіа, а також прозорості, незалежності та справедливості діяльності державних органів у сфері медіа, зокрема, під час регулювання і нагляду (контролю), запобігання виникненню у них тотожних або дублюючих повноважень;

– законодавче закріплення та забезпечення дотримання на території України вимог і обмежень у сфері медіа з метою захисту національного медіа-простору України та побудови інформаційного середовища здатного протистояти актуальним реаліям гібридної війни, загрозам інформаційної безпеки;

– запровадження практики представлення інтересів держави України, фізичних та юридичних осіб, що діють в межах її юрисдикції, у відносинах з іноземними юридичними особами – власниками транснаціональних платформ спільного доступу до інформації, встановлення співрегуляторних та інших механізмів взаємодії.

Прийняття Закону України «Про медіа» повинно створити необхідні сучасні європейські умови для розвитку сфери медіа, реалізації права на свободу вираження поглядів, права на отримання різнобічної, достовірної та оперативної інформації, на забезпечення плюралізму думок і вільного поширення інформації, на захист національних інтересів України та прав користувачів медіа-сервісів, регулювання діяльності в сфері медіа відповідно до принципів прозорості, справедливості та неупередженості, стимулювання конкурентного середовища, рівноправності і незалежності медіа.

Отже, зважаючи на зарубіжний та вітчизняний досвід використання мережі Інтернет для запобігання злочинності [608, с. 95] та сучасні тенденції розвитку кримінологічної науки в цьому напрямі [609, с. 52–53] необхідним є формування відповідної законодавчої бази, яка повинна складатися з: 
– Концепції запобігання злочинності з використанням мережі Інтернет [610, с. 132];
– Закону України «Про використання мережі Інтернет для запобігання злочинності» [611, с. 177]; 
– Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 років;

– Плану заходів з реалізації Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на 2020–2025 роки; 
– набору індикаторів щодо оцінювання результатів реалізації Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на 2020–2025 роки;
– Програми підвищення технологічного та інформаційно-аналітичного рівня забезпечення правоохоронних органів України щодо використання мережі Інтернет для запобігання злочинності;

– Програми підвищення рівня правової культури населення з використанням мережі Інтернет.

При цьому Закон України «Про використання мережі Інтернет для запобігання злочинності» повинен визначати головні напрями загальнодержавної політики та організаційно-правові основи використання мережі Інтернет для запобігання злочинності. Проєкт Закону може мати наступну структуру: поняття використання мережі Інтернет для запобігання злочинності; законодавство про запобігання злочинності; мета та завдання використання мережі Інтернет для запобігання злочинності; основні напрями запобігання злочинності; державні органи, які беруть участь у запобіганні злочинності; фінансове та матеріально-технічне забезпечення; науково-дослідне забезпечення; міжнародне співробітництво.

Під поняттям використання мережі Інтернет для запобігання злочинності в цьому проєкті Закону розуміється діяльність державних органів, які беруть участь у запобіганні злочинності із задіянням технологічних можливостей мережі Інтернет щодо виявлення причин і умов злочинності, розроблення заходів для їх обмеження, нейтралізації та усунення на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях. 
Метою використання мережі Інтернет для запобігання злочинності є підвищення рівня ефективності запобіжної діяльності правоохоронних органів шляхом усунення причин і умов існування злочинності, її нейтралізації та ліквідації. Відповідно завданнями використання мережі Інтернет для запобігання злочинності є:
– зниження рівня злочинності в Україні та забезпечення захисту громадян від протиправних посягань;

– підвищення ефективності заходів щодо запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;
– удосконалення законодавства з питань запобігання злочинності з використанням мережі Інтернет;

– підвищення технологічного та інформаційного-аналітичного рівня забезпечення правоохоронних органів, створення автоматизованих робочих місць та спеціалізованих баз даних;

– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності шляхом забезпечення можливості для громадян здійснення Інтернет он-лайн повідомлень (з використанням розробленого програмного забезпечення для смартфонів, планшетних комп’ютерів та інших пристроїв доступу до мережі Інтернет) щодо вчинених злочинів, а також надання пропозицій з питань удосконалення запобіжної діяльності;
– створення науково обґрунтованої системи проведення моніторингу соціальних Інтернет-мереж; 

– підвищення рівня прогнозування злочинності, результативності оперативно-розшукових заходів, швидкості реагування на правопорушення;

– забезпечення картографування кримінологічно значимої інформації про стан злочинності та підвищення рівня її прогнозування;

– забезпечення професійного рівня працівників правоохоронних органів та розроблення методичних рекомендацій щодо використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях; 

– підвищення рівня оперативно-розшукової діяльності шляхом використання Інтернет-технологій;

– забезпечення доступу населення до правової інформації шляхом створення спеціалізованих веб-сайтів; підвищення рівня правової культури населення та формування негативного ставлення до протиправних діянь з використанням можливостей мережі Інтернет;

– розвиток міжнародної співпраці з питань використання мережі Інтернет для запобігання злочинності між Україною та Європейським Союзом, США, Канадою та ін. 

– покращення міжнародного іміджу України та підвищення рівня її інвестиційної привабливості. 
Для підвищення рівня використання можливостей мережі Інтернет для запобігання злочинності доцільним є також внесення доповнень:

– до статті 25 Закону України «Про Національну поліцію» щодо повноважень поліції з формування інформаційних баз даних, здійснення інформаційно-пошукової та інформаційно-аналітичної роботи для запобігання злочинності з використанням мережі Інтернет;
– до статті 5 Закону України «Про Національну програму інформатизації» щодо картографування кримінологічної інформації як одного із найбільш ефективних та узагальнюючих способів візуалізації даних стосовно вчинених злочинів. 
Загалом структура та напрями удосконалення законодавчого забезпечення використання мережі Інтернет для запобігання злочинності можуть бути такими: 

1) загальнодержавний напрям, що здійснюється у три етапи: а) на І етапі запропоновано прийняти Концепцію використання мережі Інтернет для запобігання злочинності; б) на ІІ етапі – прийняти на законодавчому рівні запропонований проєкт Закону України «Про використання мережі Інтернет для запобігання злочинності» та внесення доповнень до ст. 25 Закону України «Про Національну поліцію» щодо повноважень поліції з формування інформаційних баз даних, здійснення інформаційно-пошукової та інформаційно-аналітичної роботи для запобігання злочинності з використанням мережі Інтернет; в) на ІІІ етапі прийняти Стратегію запобігання злочинності з використанням мережі Інтернет на 2020–2025 роки, План заходів з її реалізації та набір індикаторів з контролю її виконання; 

2) відомчий напрям: а) внесення змін та доповнень до нормативно-правових актів, що регулюють діяльність із запобігання злочинності, зокрема, щодо використання можливостей мережі Інтернет для аналізу кримінологічної інформації, прогнозування злочинності, підвищення рівня комунікації з громадськістю з питань запобігання злочинності; внесення доповнень до пункту 3 розділу ІІІ Інструкції з організації діяльності дільничних офіцерів поліції щодо використання дільничними офіцерами поліції можливостей мережі Інтернет (у тому числі соціальних мереж) у межах поліцейської дільниці при проведенні серед населення роз’яснювальної роботи та для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та при роз’ясненні способів захисту і самооборони від злочинних посягань; б) прийняття Державної Програми підвищення рівня технологічного забезпечення правоохоронних органів України до 2025 року з відповідним розділом щодо використання мережі Інтернет для запобігання злочинності. Доведено, що структура розділу може бути такою: технологічне забезпечення процесу надсилання громадянами до правоохоронних органів кримінологічних звітів в режимі он-лайн за установленою формою (у тому числі фото- та відео-матеріалів); забезпечення створення автоматизованих робочих місць відповідно до спеціалізації діяльності працівників поліції з використанням мобільних планшетних персональних комп’ютерів та смартфонів; розроблення програмного забезпечення для збору, обміну, аналізу та зберігання кримінологічно значимої інформації з використанням Інтернет-технологій. 

Отже, можна констатувати, що одним із перспективних напрямів розвитку кримінологічної науки щодо запобігання злочинності є використання можливостей мережі Інтернет, і зокрема, щодо: використання Інтернет-технологій [612, с. 10], комунікації громадян з поліцією [613, с. 751–752], картографування кримінологічної інформації [614, с. 100], створення спеціалізованих веб-сайтів [615, с. 122–123], інформаційних баз даних [616, с. 133–134], технологічного переоснащення правоохоронних органів [617, с. 518] та ін. Для розвитку цього напряму доцільним є, насамперед, удосконалення чинного законодавства та запровадження нових методологічних підходів до здійснення запобігання злочинності в практичну діяльність правоохоронних органів [618, с. 369].

Отже, встановлені кримінологічні засади використання мережі Інтернет для запобігання злочиності є базисом для формування стратегічних документів з проблем запобіжної діяльності, удосконалення відповідного масиву законодавства, розроблення практичних рекомендацій для правоохоронних органів з даного питання. При цьому, подальший розвиток інформаційно-комунікаційних технологій на основі використання можливостей мережі Інтернет щодо запобігання злочинності, потребує проведення подальших кримінологічних досліджень в цьому напрямі. 
Висновки до Розділу 4
1. З’ясовано, що законодавство України з проблем використання мережі Інтернет для запобігання злочинності в Україні не містить окремих спеціалізованих законодавчих актів, а формується на основі правових норм, що регулюють загальні проблеми інформатизації, кібербезпеки та запобігання злочинності пов’язаної з використанням комп’ютерів і мережі Інтернет. 
Зокрема, правові норми з цього питання містяться в Кримінальному кодексі України та Кримінальному процесуальному кодексі України, а також в таких законодавчих актах: «Про національну безпеку України», «Про інформацію», «Про Концепцію Національної програми інформатизації», «Про основні засади забезпечення кібербезпеки України», «Про боротьбу з тероризмом» та ін.
2. На підставі вивчення зарубіжного досвіду встановлено, що процесу формуванню законодавства щодо використання мережі Інтернет для запобігання злочинності притаманний певний еволюційний процес. 
Тривалий час правові норми щодо цієї проблеми були акцентовані на запобіганні кіберзлочинності (комп’ютерної злочинності). З розвитком інформаційно-комунікаційних технологій та можливостей мережі Інтернет відбувся процес формування законодавчої бази, що відображає питання використання Інтернет-технологій для запобігання злочинності, і зокрема, збору, обміну, аналізу, зберігання кримінологічної інформації та прогнозування злочинності; цифровізації кримінологічних досліджень; підвищення рівня комунікації між правоохоронними органами і громадськістю на основі інформаційно-комунікаційних технологій та ін.


3. Встановлено, що подальший процес формування законодавчої бази з питань використання можливостей мережі Інтернет для запобігання злочинності здійснюється відповідно до таких  рівнів: запобігання злочинності за участі громадян (тобто на рівні фізичної особи – Individual), офіцера територіальної поліції (Officer of the Territorial Policing), офіцера дорожньої та транспортної поліції (Officer of the Roads and Transport Policing), детектива з розслідування вбивств (Detective of the Murder Investigation team), спеціаліста з цифрової кримінології (Specialist in Digitial Criminology) та ін.
4. Доведено, що для удосконалення законодавства України щодо використання мережі Інтернет для запобігання злочинності доцільним є прийняття Закону України «Про використання мережі Інтернет для запобігання злочинності». 
5. Розроблено проєкт Закону України «Про використання мережі Інтернет для запобігання злочинності», який визначає такі основні напрями запобігання злочинності з використанням можливостей мережі Інтернет: 

– удосконалення законодавства з питань запобігання злочинності з використанням мережі Інтернет; 

– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності шляхом створення умов для громадян здійснення Інтернет он-лайн повідомлень щодо вчинених злочинів та надання відповідних пропозицій з питань удосконалення запобіжної діяльності; 

– забезпечення доступу населення до правової інформації шляхом створення спеціалізованих веб-сайтів; підвищення рівня правової культури населення та формування негативного ставлення до протиправних діянь з використанням можливостей мережі Інтернет; 

– підвищення професійного рівня працівників правоохоронних органів щодо освоєння сучасних методик використання можливостей мережі Інтернет для запобігання злочинності; 

– удосконалення інформаційно-аналітичного забезпечення правоохоронних органів щодо запобігання злочинності шляхом використання можливостей мережі Інтернет, і зокрема, моніторингу соціальних Інтернет-мереж, картографування кримінологічно значимої інформації, використання Інтернет-технологій та ін.;

– розроблення методичних рекомендацій щодо використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях; 
– розвиток міжнародної співпраці з питань використання мережі Інтернет для запобігання злочинності.

6. Доведено доцільність розроблення Державної Програми підвищення рівня технологічного забезпечення правоохоронних органів України до 2025 року з відповідним розділом щодо використання мережі Інтернет для запобігання злочинності. Структура розділу може бути такою: 

– технологічне забезпечення процесу надсилання громадянами до правоохоронних органів кримінологічних звітів в режимі он-лайн за установленою формою (у тому числі фото- та відео-матеріалів);

– забезпечення створення автоматизованих робочих місць відповідно до спеціалізації діяльності працівників поліції з використанням мобільних планшетних персональних комп’ютерів та смартфонів; 

– забезпечення розроблення програмного забезпечення для збору, обміну, аналізу та зберігання кримінологічно значимої інформації з використанням Інтернет-технологій. 
7. Зазначено, що для підвищення рівня використання можливостей мережі Інтернет для запобігання злочинності доцільним є також внесення доповнень:

– до статті 25 Закону України «Про Національну поліцію» щодо повноважень поліції з формування інформаційних баз даних, здійснення інформаційно-пошукової та інформаційно-аналітичної роботи для запобігання злочинності з використанням мережі Інтернет;
– до статті 5 Закону України «Про Національну програму інформатизації» щодо картографування кримінологічної інформації як одного із найбільш ефективних та узагальнюючих способів візуалізації даних стосовно вчинених злочинів;
– до пункту 3 розділу ІІІ Інструкції з організації діяльності дільничних офіцерів поліції щодо використання дільничними офіцерами поліції можливостей мережі Інтернет (у тому числі соціальних мереж) у межах поліцейської дільниці при проведенні серед населення роз’яснювальної роботи для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та при роз’ясненні способів захисту і самооборони від злочинних посягань. 
8. Визначено структуру та напрями удосконалення законодавчого забезпечення використання мережі Інтернет для запобігання злочинності: 

1) загальнодержавний напрям, що здійснюється у три етапи: 
а) на І етапі запропоновано прийняти Концепцію використання мережі Інтернет для запобігання злочинності; 
б) на ІІ етапі – прийняти на законодавчому рівні запропонований проєкт Закону України «Про використання мережі Інтернет для запобігання злочинності» та внесення доповнень до ст. 25 Закону України «Про Національну поліцію» щодо повноважень поліції з формування інформаційних баз даних, здійснення інформаційно-пошукової та інформаційно-аналітичної роботи для запобігання злочинності з використанням мережі Інтернет; 
в) на ІІІ етапі – прийняти Стратегію запобігання злочинності з використанням мережі Інтернет на 2020–2025 роки, План заходів з її реалізації та набір індикаторів з контролю її виконання; 

2) відомчий напрям: 
а) внесення змін та доповнень до нормативно-правових актів, що регулюють діяльність із запобігання злочинності, зокрема, щодо використання можливостей мережі Інтернет для аналізу кримінологічної інформації, прогнозування злочинності, підвищення рівня комунікації з громадськістю з питань запобігання злочинності; внесення доповнень до п. 3 розділу ІІІ Інструкції з організації діяльності дільничних офіцерів поліції щодо використання дільничними офіцерами поліції можливостей мережі Інтернет (у тому числі соціальних мереж) у межах поліцейської дільниці при проведенні серед населення роз’яснювальної роботи та для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та при роз’ясненні способів захисту і самооборони від злочинних посягань;               
б) прийняття Державної Програми підвищення рівня технологічного забезпечення правоохоронних органів України до 2025 року з відповідним розділом щодо використання мережі Інтернет для запобігання злочинності. Доведено, що структура розділу може бути такою: технологічне забезпечення процесу надсилання громадянами до правоохоронних органів кримінологічних звітів в режимі он-лайн за установленою формою (у тому числі фото- та відео-матеріалів); забезпечення створення автоматизованих робочих місць відповідно до спеціалізації діяльності працівників поліції з використанням мобільних планшетних персональних комп’ютерів та смартфонів; розроблення програмного забезпечення для збору, обміну, аналізу та зберігання кримінологічно значимої інформації з використанням Інтернет-технологій. 
9. Сучасна кримінологічна доктрина потребує формування новітньої, концептуально цілісної системи наукових знань, спрямованих на формування кримінологічних засад використання мережі Інтернет для запобігання злочинності в сучасних умовах впровадження інформаційно-комунікаційних технологій та цифровізації. 

ВИСНОВКИ

У дисертації здійснено теоретичне узагальнення та нове вирішення наукової проблеми, що виявилося у розробленні кримінологічних засад використання мережі Інтернет для запобігання злочинності. До основних науково обґрунтованих результатів проведеного дослідження належать, зокрема, такі положення.


1. З’ясовано зміст та сформульовано авторський концепт «використання мережі Інтернет для запобігання злочинності» теоретичне значення якого полягає в тому, що у ході даного дисертаційного дослідження розширені змістовні межі загального поняття «запобігання злочинності», що витікає із змісту об’єкта і предмета цього наукового дослідження та розроблено відповідні кримінологічні засади для удосконалення правового механізму запобіжної діяльності, що стосується використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях.

2. Досліджено генезис та сучасний стан загальнотеоретичних положень щодо використання мережі Інтернет для запобігання злочинності з огляду на такі періоди їх становлення та розвитку, а саме: 

1) кінець 60-х – середина 90-х років ХХ ст. – період первинного технологічного оновлення правоохоронних органів на основі можливостей мережі Інтернет (використання електронної пошти, протоколу Internet Relay Chat – спілкування в реальному часі (чат); початок картографування кримінологічно значимої інформації з використанням веб-технологій геоінформаційної системи; розвиток процесу створення спеціалізованих веб-сайтів);

2) 1995–2005 рр. – період формування кримінологічних підходів щодо використання моніторингу соціальних Інтернет-мереж для запобігання злочинності та здійснення її прогнозування;

3) 2006–2015 рр. – період формування методик використання Інтернет-технологій для запобігання злочинності – Інтернету речей (Internet of Things); хмарних технологій  (Сloud Technologies); технологій великих даних (Big Data Technologies);

4) 2016 р. та сучасність – активний розвиток процесу цифровізації кримінологічних досліджень та формування кіберкримінології з використанням Інтернет-реальності та штучного інтелекту, формування методик дослідження електронного Інтернет-сліду людини.

3. Доведено, що реалізація розробленої Концепції використання мережі Інтернет для запобігання злочинності сприятиме: 

– зниженню рівня злочинності в Україні та забезпеченню захисту громадян від протиправних посягань;

– удосконаленню законодавчої бази з питань запобігання злочинності з використанням можливостей мережі Інтернет; 


– підвищенню рівня ефективності заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;

– технологічному переоснащенню правоохоронних органів на основі інноваційних інформаційно-комунікаційних технологій; 


– удосконаленню інформаційного забезпечення запобігання злочинності, створенню спеціалізованих баз даних; підвищенню рівня комунікації громадськості та правоохоронних органів з питань запобіжної діяльності та поінформованості населення про стан правопорядку в державі, підвищенню рівня довіри населення до правоохоронних органів;

– створенню науково обґрунтованої  системи  проведення  моніторингу соціальних Інтернет-мереж;

– підвищенню рівня прогнозування злочинності, результативності оперативно-розшукових заходів, швидкості реагування на правопорушення; забезпеченню процесу картографування кримінологічно значимої інформації про стан злочинності;

– активізації міжнародного співробітництва з питань запобігання злочинності між Україною та Європейським  Союзом, США, Канадою та ін.;

– покращенню міжнародного іміджу України та підвищенню рівня  її інвестиційної привабливості.

4. Встановлено, що основними підходами з реалізації розробленої Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 рр. є:

– створення організаційно-правових умов запобігання злочинності з використанням можливостей мережі Інтернет на основі кращих зразків практичного зарубіжного досвіду;

– розроблення ефективних заходів запобігання злочинності з використанням Інтернет-технологій на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;

– технологічне переоснащення правоохоронних органів відповідно до рівня розвитку інформаційно-комунікаційних технологій та можливостей мережі Інтернет; 

– підвищення рівня інформатизації кримінологічних досліджень та прискорення процесу картографування кримінологічної інформації на загальнодержавному та регіональному рівнях; удосконалення інформаційно-аналітичного забезпечення правоохоронних органів щодо прогнозування злочинності;

– удосконалення законодавства з питань запобігання злочинності з використанням мережі Інтернет;

– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності шляхом забезпечення  можливості для громадян здійснення он-лайн повідомлень щодо вчинених злочинів, а також надання відповідних пропозицій з питань удосконалення запобіжної діяльності;

– забезпечення доступу населення до правової інформації шляхом створення спеціалізованих веб-сайтів; підвищення рівня правової культури населення та формування негативного ставлення до протиправних діянь з використанням можливостей мережі Інтернет; 

– підвищення рівня оперативно-розшукової діяльності шляхом використання Інтернет-технологій, моніторингу соціальних Інтернет-мереж та ін.;

– підвищення професійного рівня працівників правоохоронних органів щодо освоєння сучасних методик використання можливостей мережі Інтернет для запобігання злочинності;

– забезпечення розвитку міжнародного  співробітництва у сфері використання мережі Інтернет для запобігання злочинності.

5. Доведено, що для реалізації Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 рр. доцільним є розроблення Плану заходів щодо її реалізації, який має таку структуру: 


– створення законодавчої бази та організаційних основ для запровадження практики запобігання злочинності з використанням можливостей мережі Інтернет;

– нормативне врегулювання порядку створення інформаційних баз даних та порядку обміну інформацією для забезпечення Інтернет-картографування кримінологічно значимої інформації;


– розроблення необхідного програмного забезпечення для створення автоматизованого робочого місця кримінолога-аналітика з урахуванням міжнародного досвіду щодо використання Інтернет-технологій для прогнозування та запобігання злочинності;


– формування методичних підходів до використання інформаційних ресурсів мережі Інтернет для збору та аналізу кримінологічно значимої інформації з метою забезпечення виявлення, запобігання, припинення, розкриття окремих видів злочинів;


– забезпечення належного рівня технологічного оснащення слідчих підрозділів на основі сучасних Інтернет-технологій для запобігання злочинності;


– підвищення рівня комунікації та доступності он-лайн-сервісів у системі МВС для залучення територіальних громад до виконання завдань разом з органами системи МВС щодо запобігання злочинності, і зокрема, щодо запровадження принципу «Community policing» у діяльності підрозділів поліції;


– забезпечення можливості для  громадян надсилати інформацію до правоохоронних органів в режимі он-лайн (в т. ч. фото- та відео-матеріалів) у вигляді повідомлень встановленої форми щодо вчинених злочинів;


– підвищення професійного рівня  працівників правоохоронних  органів щодо використання можливостей мережі Інтернет для розслідування злочинів та запобігання злочинності;


– запровадження навчально-тренінгових заходів для дільничних офіцерів поліції з поглиблення і розширення знань, умінь та навичок у роботі з Інтернет-технологіями щодо  запобігання злочинності.


6. Визначено набір індикаторів для оцінювання досягнення мети Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на 2020–2025 рр., який містить:

а) оцінку зниження рівня злочинності в результаті використання методик щодо її запобігання на основі Інтернет-технологій: картографування кримінологічної інформації, технологій великих даних (Big Data Technologies); технологій Інтернету речей  (Internet of Things Technologies); хмарних технологій (Сloud Technologies); технології QR-кодів та ін.;

б) оцінку працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження методик запобігання злочинності на основі можливостей мережі Інтернет для збору, зберігання, обміну та аналізу кримінологічно значимої інформації;

в) оцінку працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження методик запобігання злочинності на основі можливостей мережі Інтернет при запровадженні принципу «Community policing»;


г) оцінку громадянами рівня їх залученості до розроблення програм запобігання злочинності через Інтернет-сервіси суб’єктів запобіжної діяльності;

д) оцінку громадянами рівня безпеки в найближчому середовищі (населеному пункті) в результаті налагодження Інтернет-комунікації з правоохоронними органами для повідомлень в режимі он-лайн інформації про злочини.
7. Розроблено кримінологічні засади використання  можливостей мережі Інтернет для запобігання злочинності за напрямами: 1) Інтернет-картографування кримінологічних даних з використанням веб-технологій геоінформаційної системи; 2) кримінологічного моніторингу соціальних Інтернет-мереж; 3) автоматизованого збору кримінологічно значимої інформації, її зберігання, обміну та аналізу (в т. ч. для здійснення  фото- та відео-фіксації інформації про злочин та оперативної оцінки ситуації на місці вчинення злочину в режимі он-лайн) за допомогою технологій Інтернету речей (Internet of Things Technologies), технологій великих даних (Big Data Technologies); хмарних технологій (Сloud Technologies); 4) використання технології сканування QR-кодів для підвищення рівня комунікації як в системі правоохоронних органів (в т. ч. для контролю процесу патрулювання житлових кварталів або певної території), так і з громадськістю з питань запобігання злочинності, зокрема, для оперативного повідомлення громадянами інформації в режимі он-лайн про вчинені злочини або щодо осіб, що знаходяться у розшуку.


8. Встановлено, що Інтернет-картографування є одним із найбільш ефективних та узагальнюючих способів візуалізації кримінологічних даних                                       для прогнозування злочинності. Для розвитку Інтернет-картографування кримінологічної інформації в Україні доцільним є: удосконалення законодавства з даного питання, забезпечення підготовки фахівців відповідного рівня, здійснення фундаментальних та прикладних кримінологічних досліджень.


9. Доведено, що використання соціальних Інтернет-мереж для запобігання злочинності можливе за такими напрямами:


а) здійснення моніторингу та аналізу кримінологічно значимої інформації, що розміщена в соціальних Інтернет-мережах; 


б) поширення оперативної інформації щодо розшуку злочинців, повідомлень про вчинені злочини та щодо можливої небезпеки для мешканців певних територій;


в) інформаційна підтримка в соціальних Інтернет-мережах об’єднань громадян (соціальних груп сусідів), що визначають пріоритетом в своїй діяльності запобігання злочинності безпосередньо в місцях свого проживання та  надання практичних рекомендацій щодо здійснення спостереження за кримінологічною ситуацією (сусідський нагляд); 


г) розроблення інтерактивного блогу запобігання  злочинності з метою налагодження в соціальних Інтернет-мережах комунікаційного зв’язку між працівниками правоохоронних органів (дільничними офіцерами поліції) та мешканцями  певних визначених територій щодо обговорення та вирішення проблем запобігання злочинності на локальному рівні (селище,                     мікрорайон ін.);


д) створення веб-чату для оперативного спілкування працівника правоохоронного органу (в т. ч. дільничного офіцера поліції) з громадськістю для швидкого вирішення питань запобігання злочинності, координації дій громадян в небезпечних ситуаціях та ін. 


10. Встановлено, що в результаті створення та функціонування веб-сайту щодо запобігання злочинності передбачається:


– зниження рівня злочинності в Україні та забезпечення захисту громадян від протиправних посягань;


– підвищення рівня ефективності заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;


– підвищення рівня комунікації громадськості та правоохоронних органів з питань  запобіжної  діяльності та  поінформованості населення про стан правопорядку в державі, підвищення рівня довіри населення до правоохоронних органів;


– забезпечення процесу картографування кримінологічно значимої інформації про стан злочинності.


11. Доведено, що рівень використання можливостей мережі Інтернет для запобігання злочинності в Україні є недостатнім, зокрема, за результатами анкетування працівників правоохоронних органів встановлено, що на запитання «Чи використовуєте Ви можливості мережі Інтернет у разі здійснення превентивної та профілактичної діяльності, спрямованої на запобігання вчиненню кримінальних правопорушень?» позитивну відповідь надали 42 % респондентів. Також встановлено, що: 38 % респондентів  використовують можливості мережі Інтернет у здійсненні досудового розслідування кримінальних правопорушень; 35 % для розшуку осіб, які переховуються від органів досудового розслідування, слідчого судді, суду, ухиляються від виконання кримінального покарання, пропали безвісти, та інших осіб у випадках, визначених законом; 57 % для здійснення інформаційно-пошукової та інформаційно-аналітичної роботи; 43 % для взаємодії з населенням на засадах партнерства.


12. Наголошено на важливості підвищення рівня запобігання злочинності на загальносоціальному рівні шляхом прийняття й реалізації відповідного концептуального документа кримінологічної спрямованості. Запропоновано основні положення проєкту Концепції підвищення рівня правової культури населення з використанням мережі Інтернет, надано опис і характеристику її складових, зокрема, доцільності розроблення Концепції, її мети, шляхів реалізації та очікуваних результатів. 


13. Доведено, що використання мережі Інтернет для спеціально-кримінологічного запобігання злочинності передбачається за такими напрямами: використання соціальних Інтернет-мереж для моніторингу кримінологічно значимої інформації, створення спеціалізованих блогів, організація чатів; задіяння Інтернету речей; створення спеціалізованих сайтів з практичними рекомендаціями щодо запобігання фоновим для злочинності явищам; Інтернет-картографування кримінологічної інформації.


14. Встановлено зміст використання мережі Інтернет для запобігання злочинності на індивідуальному рівні: 1) заходи переконання – здійснення інформаційного (кримінологічного) впливу шляхом створення в мережі Інтернет аудіо- та відео-файлів з інформацією щодо запобігання злочинності з урахуванням індивідуальних психологічних особливостей особи; 2) заходи примусу – здійснення контролю  електронними засобами з використанням технологій Інтернету речей за підозрюваним, обвинуваченим, на якого слідчим суддею, судом покладено обов’язок носити електронний браслет;                3) використання систем оцінки фізіологічного стану людини в он-лайн режимі з метою запобігання керуванню автотранспортними засобами особою в нетверезому стані шляхом блокування запуску двигуна автомобіля.


15. За результатами анкетування встановлено стан використання громадянами України  можливостей мережі Інтернет для здійснення комунікації з Національною поліцією України з питань запобігання злочинності, зокрема: у разі необхідності звернення до Національної поліції 47 % респондентів користуються мережею Інтернет; 55 % респондентів вказали на необхідність удосконалення комунікації між Національною поліцією та громадянами з питань запобігання злочинності; на запитання щодо необхідності розвитку комунікації на основі використання можливостей мережі Інтернет позитивну відповідь надали 62 % респондентів; 58 % респондентів вказали, що для підвищення рівня комунікації між правоохоронними органами і громадськістю необхідним є розроблення спеціальної форми Інтернет-повідомлення про злочин та форми Інтернет-повідомлення щодо надання громадянами пропозицій з питань запобігання злочинності.


16. Розроблені критерії оцінки  ефективності використання  сучасних інформаційно-комунікаційних технологій щодо запобігання злочинності                          при запровадженні принципу «Community policing», які базуються на:                               а) забезпеченні необхідного рівня безпеки в найближчому середовищі (населеному пункті) в результаті використання технологій Інтернету речей для відеоспостереження та ін.; б) можливості використання додатків для смартфонів та інших ґаджетів, що мають доступ до мережі Інтернет, для  налагодження Інтернет-комунікації між правоохоронними органами та громадянами щодо здійснення оперативних повідомлень в режимі он-лайн інформації (в т. ч. фото- та відео- інформації) про вчинені злочини;                           в) використанні Інтернет-картографування кримінологічно значимої інформації для інформування громадян щодо стану злочинності; г) рівні залученості громадян до розроблення програм запобігання злочинності  через Інтернет-сервіси суб’єктів запобіжної діяльності. 

17. Законодавство України з проблем використання мережі Інтернет для запобігання злочинності в Україні не містить окремих спеціалізованих законодавчих актів, а формується на основі правових норм, що регулюють загальні проблеми інформатизації, кібербезпеки та запобігання злочинності пов’язаної з використанням комп’ютерів і мережі Інтернет. Зокрема, правові норми з цього питання містяться в Кримінальному кодексі України та Кримінальному процесуальному кодексі України, а також в таких законодавчих актах: «Про національну безпеку України», «Про інформацію», «Про Концепцію Національної програми інформатизації», «Про основні засади забезпечення кібербезпеки України», «Про боротьбу з тероризмом»                   та ін.


18. Встановлено стан нормативно-правового забезпечення використання мережі Інтернет для запобігання злочинності на міжнародному рівні, а саме:  законодавство з питань правового регулювання використання Інтернет-технологій в зарубіжних країнах (США, Канада, Велика Британія, Японія, Китай та ін.) відображено у відповідних стратегіях та законодавчих актах.


Зміст і спрямованість міжнародно-правових актів, з даного питання стосується, насамперед, питань підвищення технологічного та інформаційно-аналітичного рівнів забезпечення правоохоронних органів для формування інформаційних баз даних, здійснення аналізу кримінологічної інформації та прогнозування злочинності. 


19. На основі зарубіжного досвіду узагальнено стратегічні підходи щодо удосконалення законодавства з питань використання мережі Інтернет для запобігання злочинності, а саме: 1) ефективне запобігання злочинності в епоху цифровізації можливе лише за умови переоснащення правоохоронних органів до рівня, що забезпечує технологічне випередження по відношенню до злочинців;  2) розвиток Інтернет-технологій для запобігання злочинності (зокрема, технологій Інтернету речей) повинен супроводжуватись відповідним удосконаленням законодавчої бази; 3) підвищення рівня комунікації правоохоронних органів з громадськістю щодо запобігання злочинності на основі можливостей мережі Інтернет, підвищує ефективність запобіжної діяльності; 4) здійснення запобігання злочинності в умовах постійного розвитку інформаційно-комунікаційних технологій можливе за умови розробки стратегічних документів на середньострокову та довгосторокову перспективу, зокрема, щодо створення та функціонування  цифрової поліції.


Зокрема, базовими елементами таких  стратегічних документів є моделі використання можливостей мережі Інтернет для запобігання злочинності: за участі громадян, тобто на рівні фізичної особи (Individual), офіцера територіальної поліції (Officer of the Territorial Policing), офіцера дорожньої та транспортної поліції (Officer of the Roads and Transport Policing), детектива з розслідування вбивств (Detective of the Murder Investigation team), спеціаліста з цифрової кримінології (Specialist in Digitial Criminology) та ін.


20. Визначено структуру та напрями удосконалення законодавчого забезпечення  використання мережі Інтернет для запобігання злочинності:


1) загальнодержавний  напрям, що здійснюється у три етапи: а) на І етапі запропоновано прийняти Концепцію використання мережі Інтернет для запобігання злочинності; б) на ІІ етапі – прийняти на законодавчому рівні запропонований проєкт Закону України «Про використання мережі Інтернет для запобігання злочинності» та внести доповнення до ст. 25 Закону України «Про Національну поліцію» щодо повноважень поліції з формування інформаційних баз даних, здійснення інформаційно-пошукової та інформаційно-аналітичної роботи для запобігання злочинності з використанням мережі Інтернет; в) на ІІІ етапі прийняти Стратегію запобігання злочинності з використанням мережі Інтернет на 2020–2025 рр., План заходів з її реалізації та набір індикаторів з контролю її виконання; 


2) відомчий напрям: а) внесення змін та доповнень до нормативно-правових актів, що регулюють діяльність із запобігання злочинності, зокрема, щодо використання можливостей мережі Інтернет для аналізу кримінологічної інформації, прогнозування злочинності, підвищення рівня комунікації з громадськістю з питань запобігання злочинності; внесення доповнень до п. 3. розд. ІІІ Інструкції з організації діяльності дільничних офіцерів поліції щодо використання дільничними офіцерами поліції можливостей мережі Інтернет  (в т. ч. соціальних мереж) у межах поліцейської дільниці при проведенні серед населення роз’яснювальної роботи та для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та при роз’ясненні  способів захисту і самооборони від злочинних посягань;                 б) прийняття Державної Програми підвищення рівня технологічного забезпечення правоохоронних органів України до 2025 року з відповідним розділом щодо використання мережі Інтернет для запобігання злочинності. Доведено, що структура розділу може бути такою: технологічне забезпечення процесу надсилання  громадянами до правоохоронних органів кримінологічних звітів в режимі он-лайн за установленою формою (в т. ч. фото- та відео-матеріалів); забезпечення створення автоматизованих робочих місць відповідно до спеціалізації діяльності працівників поліції з використанням мобільних планшетних персональних комп’ютерів та смартфонів; розроблення програмного забезпечення для збору, обміну, аналізу та зберігання кримінологічно значимої інформації з використанням Інтернет-технологій. 


21. Використання мережі Інтернет для запобігання злочинності є  фактором сучасної тенденції розвитку кримінологічної науки та забезпечує підвищення рівня ефективності запобіжної діяльності правоохоронних органів шляхом використання інформаційно-комунікаційних технологій мережі Інтернет (технологій великих даних, технологій Інтернету речей, хмарних технологій, технології QR-кодів та ін.) для збору, обміну, аналізу, зберігання, картографування кримінологічної інформації, прогнозування злочинності, розроблення заходів щодо її запобігання на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях.


22. Перспективи подальших досліджень полягають у формуванні на основі вітчизняного та зарубіжного досвіду новітньої, концептуально цілісної системи наукових знань, спрямованої на формування кримінологічних засад використання мережі Інтернет для запобігання злочинності в умовах постійного оновлення та удосконалення інформаційно-комунікаційних технологій та розвитку процесу цифровізації. Доцільним є також проведення наукових досліджень щодо удосконалення методів використання мережі Інтернет для запобігання окремим видам злочинів на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях. 


Також перспективним напрямом наукових досліджень з даного питання є вивчення зарубіжного досвіду щодо удосконалення методик та алгоритмів пошуку й оброблення кримінологічної інформації для прогнозування злочинності шляхом здійснення аналізу контенту в мережі Інтернет, у тому числі в так званій «тіньовій частині мережі Інтернет (DarkNet)».
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36. Бугера О. І. До питання використання  мережі Інтернет для забезпечення кібербезпеки України. Законодавство України: недоліки, проблеми систематизації та перспективи розвитку: матеріали Всеукраїнської науково-практичної конференції (м. Херсон, 12–13 лютого 2016 р.). Херсон: Видавничий дім «Гельветика», 2016. С. 152–154 (форма участі – заочна).

37. Бугера О. І. Використання мережі Інтернет для запобігання корупції. Україна і світ: діалог мов та культур: матеріали Міжнародної науково-практичної конференції (м. Київ, 30 березня – 1 квітня 2016 р.). К.: Вид. центр КНЛУ, 2016. С. 759–760  (форма участі – очна).

38. Бугера О. І. Використання інтернет-ресурсу для запобігання злочинності. Дух і мова закону: матеріали Міжнародної науково-практичної конференції (м. Київ, 25 квітня 2016 р.). Київ: Видавництво «Інституту законодавчих передбачень та правової експертизи». 2016. С. 8–9 (форма участі – очна).

39. Бугера О. І. Завдання кримінології в сучасних умовах розвитку мережі Інтернет. Верховенство права та правова держава: матеріали  Міжнародної науково-практичної конференції (м. Ужгород, 21–22 жовтня 2016 р.). Ужгород: Ужгородський національний університет, 2016. С. 113–115 (форма участі – заочна).

40. Бугера О. І. Досвід США у використанні мережі Інтернет для  запобігання злочинності. Україна і світ: діалог мов та культур: матеріали Міжнародної науково-практичної конференції (м. Київ, 29 березня – 31 березня 2017 р.). К.: Вид. центр КНЛУ, 2017. С. 750–752 (форма участі – очна).

41. Бугера О. І. До питання розвитку кримінології на сучасному етапі. Нове міжнародне право та національне законодавство – нові завдання юридичної науки: Міжнародна науково-практична конференція (м. Київ, 10–11 листопада 2017 р.). К.: Центр правових наукових досліджень, 2017. С. 99–100 (форма участі – заочна).

42. Бугера О. І. Запобігання злочинності: сучасні тенденції. Проблеми та перспективи формування правової культури в контексті сучасних соціально-економічних процесів: збірник тез доповідей учасників Всеукраїнської науково-практичної конференції (м. Черкаси, 23–24 листопада 2017 р.). Черкаси: Східноєвропейський університет економіки і менеджменту, 2017. С. 121–123 (форма участі – заочна).

43. Бугера О. І. Міжнародний  кримінологічний досвід  запобігання злочинності з використанням можливостей мережі Інтернет. Міжнародне право: de lege praeterita, instante, futura: матеріали VII Міжнародної науково-практичної конференції (м. Одеса, 8 грудня 2017 р.). Одеса: Міжнародний гуманітарний університет, 2017. С. 132–134 (форма участі – заочна).

44. Бугера О. І. До питання картографування кримінологічної інформації в мережі Інтернет. Україна і світ: діалог мов та культур: матеріали Міжнародної науково-практичної конференції (м. Київ, 11–13 квітня 2018 р.). К.: Вид. центр КНЛУ, 2018. С. 695–697. (форма участі – очна).

45.  Бугера О. І.  Основні напрями використання мережі Інтернет для запобігання злочинності: зарубіжний та вітчизняний досвід. Майбутнє науки в обріях права: матеріали IX  Міжнародної науково-практичної конференції молодих учених. До 100-річчя Національної академії наук України (м. Київ, 5 грудня 2018 р.). К.: Інститут держави і права імені В. М. Корецького НАН України, 2018. С. 75–78. (форма участі – очна).

46. Бугера О. І. Сучасні кримінологічні дослідження щодо використання інтернет-технологій для запобігання злочинності. До світу через мови: матеріали Міжнародної науково-практичної конференції (м. Київ,  20–22 березня  2019 р.). К.: Вид. центр КНЛУ, 2019. С. 566–568. (форма участі – очна).

47. Бугера О. І. Зарубіжний досвід використання Інтернет-технологій для запобігання злочинності. До світу через мови: матеріали Міжнародної науково-практичної конференції (м. Київ, 17–18 червня 2020 р.). К.: Вид. центр КНЛУ, 2020. С. 517–518. (форма участі – очна).
Наукова праця, яка додатково відображає наукові результати дисертації:


48. Бугера О. І. Соціальні Інтернет-мережі та запобігання злочинності: сучасні тенденції. Вісник Національного технічного університету України «Київський політехнічний інститут». Політологія. Соціологія. Право. 2018. № 2 (38). С. 110–113.
Додаток Б

Аналітична довідка
про результати анонімного опитування працівників
Національної поліції України щодо стану використання можливостей мережі Інтернет для запобігання злочинності
Опитування проведено у 2019 році на добровільній основі серед працівників Національної поліції України з метою удосконалення наукового забезпечення підвищення рівня ефективності запобігання злочинності в умовах розвитку інформаційно-комунікаційних технологій та мережі Інтернет в Україні. Заповнення анкети здійснювалося шляхом проставлення позначки навпроти обраного варіанту відповіді. На деякі пункти анкети були можливі декілька варіантів відповідей. Всього в даному дослідженні взяли участь 78 осіб.
На 9 питань, що представлені у спеціально розробленій автором даного дослідження анкеті, були отримані такі відповіді:
	№

з/п
	Зміст інформації

(запитання і запропоновані, а також при наявності –

власні варіанти відповідей)
	Результат

(к-ть) і питома вага (%)

	1.
	За своєю посадою (відповідно до п. 1 ст. 13 Закону України «Про Національну поліцію») Ви працівник: 

а) центрального органу управління поліцією; 
б) територіального органу поліції.

	7 (9,0 %)

71 (91,0 %)

	2.
	 За своєю посадою (відповідно до п. 3 ст. 13 Закону України «Про Національну поліцію») Ви працівник: 
а) кримінальної поліції; 
б) патрульної поліції; 
в) органу досудового розслідування; 
г) поліції охорони; 
д) спеціальної поліції; 
е) поліції особливого призначення. 
	25 (32,0 %)

18 (23,0 %)

35 (45,0 %)



	3. 
	З якою метою Ви використовуєте технологічні можливості мережі Інтернет у своїй роботі?
а) як засіб комунікації; 
б) для моніторингу інформації; 
в) для розміщення інформації; 
г) для аналізу інформації; 
д) для зберігання інформації; 
е) для обміну інформацією. 

	74 (95,0 %)

60 (77,0 %)

27 (35,0 %)

43 (55,0 %)

37 (47,0 %)

43 (55,0 %)



	4.
	Чи використовуєте Ви в своїй роботі:
а) інтернет-картографування кримінологічної інформації; 
б) технології Інтернету речей; 

в) технології великих даних; 

г) хмарні технології; 

д) технологію QR-кодів; 
е) моніторинг соціальних Інтернет-мереж. 

	26 (33,0 %)
70 (27,0 %)

17 (22,0 %)

21 (27,0 %)

9 (12,0 %)

35 (45,0 %)



	5. 
	Чи використовуєте Ви можливості мережі Інтернет у разі здійснення превентивної та профілактичної діяльності, спрямованої на запобігання вчиненню кримінальних правопорушень?

а) так; 
б) ні. 

	33 (42,0 %)

45 (58,0 %)



	6.
	Чи використовуєте Ви можливості мережі Інтернет у разі здійснення досудового розслідування кримінальних правопорушень у межах визначеної підслідності?

а) так; 
б) ні. 

	30 (38,0 %)

48 (62,0 %)



	7. 
	Чи використовуєте Ви можливості мережі Інтернет у разі розшуку осіб, які переховуються від органів досудового розслідування, слідчого судді, суду, ухиляються від виконання кримінального покарання, пропали безвісти, та інших осіб у випадках, визначених законом?

а) так;

б) ні.


	20 (26,0 %)

58 (74,0 %)



	8.
	Чи здійснюєте Ви інформаційно-пошукову та інформаційно-аналітичну роботу з використанням можливостей мережі Інтернет?

а) так; 
б) ні.


	44 (5,0 %)

34 (43,0 %)



	9. 
	Чи використовуєте Ви можливості мережі Інтернет для взаємодії з населенням на засадах партнерства (відповідно до ст. 11. Закону України «Про Національну поліцію»)?
а) так;

б) ні.


	35 (45,0 %)

33 (55,0 %)




Додаток В
Аналітична довідка

про результати анонімного опитування громадян України щодо

використання можливостей мережі Інтернет для здійснення комунікації з Національною поліцією України для запобігання злочинності

Опитування проведено у 2019 році на добровільній основі серед громадян України з метою підвищення рівня комунікації громадян з Національною поліцією України з питань запобігання злочинності. Заповнення анкети здійснювалось шляхом проставлення позначки навпроти обраного варіанту відповіді. На деякі пункти анкети були можливі декілька варіантів відповідей. Всього в даному дослідженні взяли участь 588 осіб.

На 8 питань, що представлені у спеціально розробленій автором даного дослідження анкеті, були отримані такі відповіді:

	№

з/п
	Зміст інформації

(запитання і запропоновані, а також при наявності –

власні варіанти відповідей)
	Результат

(к-ть) і питома вага (%)

	1. 
	Чи маєте Ви доступ до мережі Інтернет? 

а) так;

б) ні. 


	588 (100,0 %)

    0 (00,0 %)



	2. 
	Який засіб комунікації Ви використовуєте для роботи в мережі Інтернет?

а) смартфон;
б) планшет; 
в) ноутбук;
г) стаціонарний комп’ютер. 

	376 (64,0 %)

112 (19,0 %)

59 (10,0 %)

41 (7,0 %)



	3. 
	Який рівень довіри у Вас до Національної поліції? 

а) високий; 

б) середній;

в) низький.


	176 (30,0 %)

347 (59,0 %)
65 (11,0 %)



	4. 
	У разі необхідності Вашого звернення до Національної поліції, який засіб комунікації Ви оберете:

а) письмове звернення;

б) стаціонарний телефон;

в) мобільний телефон; 

г) мережу Інтернет (електронну пошту); 

д) мережу Інтернет (соціальну мережу). 

	88 (15,0 %)

71 (12,0 %)

100 (17,0 %)

223 (38,0 %)

106 (18,0 %)



	5. 
	Чи потрібно, на Вашу думку, удосконалювати рівень комунікації між Національною поліцією та громадянами з питань запобігання злочинності?

а) так;

б) ні.
	323 (55,0 %)

265 (45,0 %)

	6. 
	Який напрям комунікації між Національною поліцією і громадянами щодо запобігання злочинності, на Вашу думку, необхідно розвивати?

а) телефонний зв’язок;
б) спілкування з використанням мережі Інтернет (електронна пошта);
в) створення спеціалізованих комунікаційних центрів з використанням сучасних інформаційно-комунікаційних технологій та мережі Інтернет.
	 100 (17,0 %)

 230 (39,0 %)

 258 (44,0 %)



	7. 
	Чи є необхідним, на Вашу думку, розроблення спеціальної форми повідомлення про злочин для надсилання громадянами цієї інформації через мережу Інтернет до Національної поліції? 

а) так;

б) ні. 


	341 (58,0 %)

247 (42,0 %)



	8.
	Які контактні дані свого дільничного офіцера поліції Ви знаєте:

а) номер стаціонарного телефону;

б) номер мобільного телефону;

в) адресу електронної пошти;

г) адресу веб-сторінки у мережі Інтернет.


	282 (48,0 %)

218 (37,0%) 
59 (10,0 %) 
29 (5,0 %)


Додаток Д
ФОРМА

Інтернет-повідомлення про злочин

1) Місце вчинення злочину:


2) Дата вчинення злочину:


3) Час вчинення злочину:


4) Інформація про особу, що повідомила про злочин:



5) Інформація про злочин:

а) вид злочину:__________________________________________
б) кількість осіб, що вчинила злочин:_______________________
 

в) додаткова інформація про злочин:
Додаток Д
Додаток Е
ФОРМА

Інтернет-повідомлення

щодо удосконалення запобігання злочинності

1) Інформація про особу, що розробила пропозиції: 



2) Пропозиції щодо удосконалення запобігання злочинності:

3) Пропозиції щодо підвищення рівня комунікації з дільничним офіцером поліції:


4) Регіон впровадження 



Додаток Ж
Пропозиції

щодо вдосконалення чинного законодавства України

І. Концепція використання мережі Інтернет для запобігання злочинності

1) Основні причини і умови злочинності в Україні. 

До основних причин і умов складної криміногенної ситуації в Україні можна віднести: кризові процеси в соціально-економічній сфері; безробіття, особливо серед молоді; недосконалість процесу соціальної адаптації осіб, звільнених з місць позбавлення волі; проблеми щодо примусового лікування осіб, хворих на алкоголізм та наркозалежних; проблеми сімейного виховання.
2) Основними проблемами, які потребують вирішення, є: недосконалість нормативно-правового забезпечення запобігання злочинності; низький рівень правової культури населення; недостатній рівень взаємодії правоохоронних органів та громадськості в питаннях запобігання злочинності; недостатній рівень інформаційно-технологічного та кадрового забезпечення правоохоронних органів. 

3  Необхідність розроблення Концепції. 
Використання мережі Інтернет для запобігання злочинності є базовою тенденцією розвитку кримінологічної науки, про що вказує зарубіжний досвід. Це пов’язано, насамперед, зі стрімким розвитком Інтернет-технологій, переходом економік багатьох країн світу на цифрову основу, розширенням можливостей комунікації правоохоронних органів з громадськістю, можливістю отримання кримінологічно значимої інформації в он-лайн режимі та ін. При цьому очевидним є те, що можливості мережі Інтернет можуть використовуватись як в негативному (кіберзлочинність), так і позитивному сенсі, зокрема, Інтернет-технології надають суттєві можливості щодо запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях. Людство все більше починає використовувати можливості мережі Інтернет для вирішення різнопланових проблем майже у всіх сферах своєї життєдіяльності. Розширюються масштаби Інтернет-реальності, де фактично кожний індивідуум має свій особистий «цифровий слід». Це надає кримінологічній науці нові унікальні можливості для розвитку та створює передумови щодо запобігання злочинності на новому якісному рівні.

4) Мета Концепції. 
Метою Концепції є забезпечення ефективної реалізації державної політики у сфері запобігання злочинності шляхом розроблення та здійснення комплексу заходів, спрямованих на використання мережі Інтернет для виявлення причин і умов злочинності, здійснення заходів для її обмеження, нейтралізації та усунення на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях, захисту інтересів людини, суспільства і держави від протиправних посягань. 

5) Строки реалізації Концепції: 2020–2025 роки. 

6) Шляхи розв’язання проблем:

– підвищення рівня технологічного та інформаційно-аналітичного забезпечення правоохоронних органів;

– розроблення методичних рекомендацій щодо використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях; 

– впровадження у практичну роботу правоохоронних органів методик прогнозування злочинності шляхом використання картографування кримінологічної інформації, технологій великих даних (Big Data Technologies); технологій Інтернету речей (Internet of Things Technologies); хмарних технологій (Сloud Technologies); технології QR-кодів та ін.;
– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності шляхом забезпечення можливості для громадян здійснення он-лайн повідомлень (зі смартфонів, планшетних комп’ютерів та інших пристроїв доступу до мережі Інтернет) щодо вчинених злочинів та надання відповідних пропозицій з питань удосконалення запобіжної діяльності;

– підвищення рівня правової культури населення шляхом використання можливостей мережі Інтернет;

– удосконалення законодавства з питань запобігання злочинності з використанням мережі Інтернет;

– створення умов підвищення професійного рівня працівників правоохоронних органів щодо освоєння сучасних методик використання Інтернет-технологій для запобігання злочинності; 

– забезпечення розвитку міжнародного співробітництва у сфері використання мережі Інтернет для запобігання злочинності.

7) Очікувані результати. 

Реалізація Концепції сприятиме: 

– зниженню рівня злочинності в Україні та забезпеченню 
захисту громадян від протиправних посягань;

– удосконаленню законодавчої бази з питань запобігання злочинності з використанням можливостей мережі Інтернет;

– підвищенню рівня ефективності заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях; 

– удосконаленню інформаційно-аналітичного забезпечення запобігання злочинності; 

– підвищенню рівня технологічного та інформаційно-аналітичного забезпечення правоохоронних органів, створенню спеціалізованих баз даних; 
– забезпеченню процесу картографування кримінологічно значимої інформації на загальнодержавному та регіональному рівнях;

– удосконаленню методики проведення кримінологічного моніторингу соціальних Інтернет-мереж; 

– підвищенню рівня прогнозування злочинності, результативності оперативно-розшукових заходів, швидкості реагування на правопорушення;

– активізації міжнародного співробітництва з питань запобігання злочинності між Україною та Європейським Союзом, США, Канадою та ін.;

– покращенню міжнародного іміджу України та підвищення рівня її інвестиційної привабливості.

ІІ. Стратегія запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 років
1) Загальні положення: сучасний стан злочинності в Україні потребує використання нових кримінологічних підходів щодо її запобігання. При цьому необхідним є врахування світових процесів глобалізації та цифрофізації, розвитку інформаційно-комунікаційних технологій. Особливо важливим є задіяння практичного зарубіжного досвіду щодо використання можливостей мережі Інтернет для запобігання злочинності.

2) Цілі Стратегії: забезпечення ефективної реалізації державної політики щодо здійснення комплексу заходів спрямованих на використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях. 

3) Підходи до реалізації Стратегії:
– створення організаційно-правових умов запобігання злочинності з використанням можливостей мережі Інтернет на основі кращих зразків практичного зарубіжного досвіду; 

– розроблення ефективних заходів запобігання злочинності з використанням Інтернет-технологій на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях; 
– технологічне переоснащення правоохоронних органів відповідно до рівня розвитку інформаційно-комунікаційних технологій та можливостей мережі Інтернет; 

– підвищення рівня інформатизації кримінологічних досліджень та прискорення процесу картографування кримінологічної інформації на загальнодержавному та регіональному рівнях; 

– удосконалення інформаційно-аналітичного забезпечення правоохоронних органів щодо прогнозування злочинності; 
– удосконалення законодавства з питань запобігання злочинності з використанням мережі Інтернет;

– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності шляхом забезпечення можливості для громадян здійснення он-лайн повідомлень щодо вчинених злочинів, а також надання відповідних пропозицій з питань удосконалення запобіжної діяльності;

– забезпечення доступу населення до правової інформації шляхом створення спеціалізованих веб-сайтів; 
– підвищення рівня правової культури населення та формування негативного ставлення до протиправних діянь з використанням можливостей мережі Інтернет; 

– підвищення рівня оперативно-розшукової діяльності шляхом використання Інтернет-технологій; моніторингу соціальних Інтернет-мереж та ін.

– підвищення професійного рівня працівників правоохоронних органів щодо освоєння сучасних методик використання можливостей мережі Інтернет для запобігання злочинності; 

– забезпечення розвитку міжнародного співробітництва у сфері використання мережі Інтернет для запобігання злочинності.

4) Очікуваний результат: 

– зниження рівня злочинності в Україні та забезпечення 
захисту громадян від протиправних посягань;

– удосконалення законодавчої бази з питань запобігання злочинності з використанням можливостей мережі Інтернет;

– підвищення рівня ефективності заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;

– забезпечення процесу картографування кримінологічно значимої інформації; 
– підвищення інформаційно-аналітичного рівня забезпечення правоохоронних органів, створення спеціалізованих баз даних;

– підвищення рівня комунікації громадськості та правоохоронних органів з питань запобіжної діяльності та поінформованості населення про стан правопорядку в державі, підвищення рівня довіри населення до правоохоронних органів;

– створення науково обґрунтованої системи проведення моніторингу соціальних Інтернет-мереж; 

– підвищення рівня прогнозування злочинності, результативності оперативно-розшукових заходів, швидкості реагування на правопорушення;

– активізація міжнародного співробітництва з питань запобігання злочинності між Україною та Європейським Союзом, США, Канадою та ін.;

– покращення міжнародного іміджу України та підвищення рівня її інвестиційної привабливості.

ІІІ. Структура Плану заходів щодо реалізації Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 років
1) створення законодавчої бази та організаційних основ для запровадження практики запобігання злочинності з використанням можливостей мережі Інтернет;
2) нормативне врегулювання порядку створення інформаційних баз даних та порядку обміну інформацією для забезпечення Інтернет-картографування кримінологічно значимої інформації;

3) розроблення необхідного програмного забезпечення для створення автоматизованого робочого місця кримінолога-аналітика з урахуванням міжнародного досвіду щодо використання Інтернет-технологій для прогнозування та запобігання злочинності; 
4) формування методичних підходів до використання інформаційних ресурсів мережі Інтернет для збору та аналізу кримінологічно значимої інформації з метою забезпечення виявлення, запобігання, припинення, розкриття окремих видів злочинів;
5) забезпечення належного рівня технологічного  оснащення слідчих підрозділів на основі сучасних Інтернет-технологій для запобігання злочинності;
6) підвищення рівня комунікації та доступності он-лайн-сервісів у системі МВС для залучення територіальних громад до виконання завдань разом з органами системи МВС щодо запобігання злочинності, і зокрема, щодо запровадження принципу «Community policing» у діяльності підрозділів поліції; 
7) забезпечення можливості для громадян надсилати інформацію до правоохоронних органів в режимі он-лайн (у тому числі фото- та відео-матеріалів) у вигляді повідомлень встановленої форми щодо вчинених злочинів; 

8) підвищення професійного рівня працівників правоохоронних органів щодо використання можливостей мережі Інтернет для розслідування злочинів та запобігання злочинності; 

9) запровадження навчально-тренінгових заходів для дільничних офіцерів поліції з поглиблення і розширення знань, умінь та навичок в роботі з Інтернет-технологіями щодо запобігання злочинності.
ІV. Набір індикаторів для оцінювання досягнення мети Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 років
1) оцінка зниження рівня злочинності в результаті використання методик щодо її запобігання на основі Інтернет-технологій: картографування кримінологічної інформації, технологій великих даних (Big Data Technologies); технологій Інтернету речей (Internet of Things Technologies); хмарних технологій (Сloud Technologies); технології QR-кодів та ін.;
2) оцінка працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження методик запобігання злочинності на основі можливостей мережі Інтернет для збору, зберігання, обміну та аналізу кримінологічно значимої інформації;

3) оцінка працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження методик запобігання злочинності на основі можливостей мережі Інтернет при запровадженні принципу «Community policing»;
4) оцінка громадянами рівня їх залученості до розроблення програм запобігання злочинності через Інтернет-сервіси суб’єктів запобіжної діяльності;

5) оцінка громадянами рівня безпеки в найближчому середовищі (населеному пункті) в результаті налагодження Інтернет-комунікації з правоохоронними органами для повідомлень в режимі он-лайн інформації про злочини.

V. Проєкт Закону України «Про використання мережі Інтернет для запобігання злочинності»
Цей Закон визначає головні напрями загальнодержавної політики та організаційно-правові основи запобігання злочинності з використанням можливостей мережі Інтернет.

Стаття 1. Поняття використання мережі Інтернет для запобігання злочинності
Під поняттям використання мережі Інтернет для запобігання злочинності в цьому проєкті Закону розуміється діяльність державних органів, що беруть участь у запобіганні злочинності із задіянням технологічних можливостей всесвітньої мережі Інтернет щодо виявлення причин і умов злочинності, розроблення заходів для їх обмеження, нейтралізації та усунення на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях. 
Стаття 2. Мета використання мережі Інтернет для запобігання злочинності 

Метою використання мережі Інтернет для запобігання злочинності є підвищення рівня ефективності запобіжної діяльності правоохоронних органів шляхом усунення причин і умов існування злочинності, її нейтралізації та ліквідації.
Стаття 3. Завдання Закону

Основними завданнями цього Закону є:

– зниження  рівня злочинності в Україні та забезпечення захисту громадян від протиправних посягань;

– підвищення ефективності заходів щодо запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;

– удосконалення законодавства з питань запобігання злочинності з використанням мережі Інтернет;

– підвищення технологічного та інформаційно-аналітичного рівня забезпечення правоохоронних органів, створення автоматизованих робочих місць та спеціалізованих баз даних;

– підвищення рівня прогнозування злочинності, результативності оперативно-розшукових заходів, швидкості реагування на правопорушення;

– забезпечення картографування кримінологічно значимої інформації про стан злочинності та підвищення рівня її прогнозування;

– забезпечення професійного рівня працівників правоохоронних органів та розроблення методичних рекомендацій щодо використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях.
Стаття 4. Законодавство про використання мережі Інтернет для запобігання злочинності 

Законодавство про запобігання  злочинності базується на Конституції України і включає цей Закон, Кримінальний і Кримінальний процесуальний кодекси України, закони України «Про оперативно-розшукову діяльність», «Про Національну поліцію», «Про прокуратуру», «Про інформацію», «Про Концепцію Національної програми інформатизації», «Про основні засади забезпечення кібербезпеки України», «Про боротьбу з тероризмом» інші закони.
Стаття 5. Система органів, які здійснюють запобігання злочинності з використанням мережі Інтернет

Система державних органів, які здійснюють запобігання злочинності з використанням мережі Інтернет:

а) спеціально створені для запобігання злочинності державні органи в системі Служби безпеки України та Міністерстві внутрішніх справ України;

б) державні органи, які беруть участь у запобіганні злочинності в межах виконання покладених на них інших основних функцій.
Стаття 6. Основні напрями використання мережі Інтернет для запобігання злочинності 
Основними напрямами використання мережі Інтернет для запобігання злочинності є:
– виявлення, розслідування, припинення і запобігання правопорушенням;

– запобігання виникненню організованих злочинних угруповань;

– запобігання нанесенню шкоди людині, суспільству, державі;

– створення правової основи, організаційних, матеріально-технічних та інших умов для запобігання злочинності, організація міжнародного співробітництва у цій сфері;

– запобігання використанню учасниками організованих злочинних угруповань у своїх інтересах об’єднань громадян  та  Інтернет – засобів масової інформації;

– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності шляхом забезпечення можливості для громадян здійснення Інтернет он-лайн повідомлень                            (з використанням розробленого програмного забезпечення для смартфонів, планшетних комп’ютерів та інших пристроїв доступу до мережі Інтернет) щодо вчинених злочинів, а також надання пропозицій з питань удосконалення запобіжної діяльності.
Стаття 7. Інформаційне забезпечення запобігання  злочинності
Для вирішення завдань запобігання злочинності з використанням мережі Інтернет в Міністерстві внутрішніх справ України створюються централізовані банки даних.

Порядок використання, збирання, накопичення, опрацювання таких даних регулюється нормативними актами Міністерства внутрішніх справ України, яке вживає заходів щодо їх захисту. Порядок збирання, накопичення, опрацювання і надання такої інформації регламентується положеннями про цей орган, відповідними законодавчими актами.
Стаття 8. Гарантії прав і законних інтересів громадян та юридичних осіб під час здійснення заходів із запобігання злочинності з використанням мережі Інтернет

 Відносини, що виникають у сфері здійснення заходів щодо запобігання  злочинності з використанням мережі Інтернет між державними органами і фізичними та юридичними особами, будуються на принципах законності, справедливості та максимального забезпечення прав і законних інтересів фізичних та юридичних осіб.

Стаття 9. Фінансове та матеріально-технічне забезпечення

Фінансування та матеріально-технічне забезпечення запобігання злочинності з використанням мережі Інтернет є пріоритетним і здійснюється за рахунок державного бюджету. Розміри необхідних для цього коштів, у тому числі валютних, щорічно встановлюються Верховною Радою України при затвердженні бюджету відповідно до державних цільових програм боротьби зі злочинністю.

Стаття 10. Науково-дослідне забезпечення запобігання злочинності з використанням мережі Інтернет

Науково-дослідне забезпечення запобігання злочинності з використанням мережі Інтернет здійснюється науково-дослідними установами, що підпорядковані Міністерству внутрішніх справ України.
Стаття 11. Міжнародне співробітництво

Міжнародне співробітництво у сфері використання мережі Інтернет для запобігання злочинності ґрунтується на нормах міжнародного права і чинного законодавства України, міждержавних і міжурядових договорах, двосторонніх відомчих угодах.
VІ. Пропозиції щодо внесення доповнень до Закону України «Про національну поліцію» від 2 липня 2015 року № 580-VIII

(Відомості Верховної Ради України (ВВР), 2015, №№ 40–41, ст. 379)
– до статті 25 щодо повноважень поліції з формування інформаційних баз даних, здійснення інформаційно-пошукової та інформаційно-аналітичної роботи для запобігання злочинності з використанням мережі Інтернет.

VІІ. Пропозиції щодо внесення доповнень до Закону України «Про Національну програму інформатизації» від 4 лютого 1998 року
№ 74/98-ВР 
(Відомості Верховної Ради України (ВВР),  1998, №№ 27–28, ст. 181)
– до статті 5 щодо картографування кримінологічної інформації як одного із найбільш ефективних та узагальнюючих способів візуалізації даних стосовно вчинених злочинів. 
VІІІ. Пропозиції щодо внесення доповнень до Інструкції з організації діяльності дільничних офіцерів поліції 
(затверджено Наказом Міністерства внутрішніх справ України від 28.07.2017 р. № 650)
– до пункту 3 розділу ІІІ щодо використання можливостей мережі Інтернет (у тому числі соціальних мереж) у межах поліцейської дільниці при проведенні серед населення роз’яснювальної роботи для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та при роз’ясненні способів захисту і самооборони від злочинних посягань. 
Додаток З
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JoKkTOpaHTy Biaaiay npobJem
KPHMIiHAQJLHOIO IpaBa, KPUMiHOJIOTiT
Ta cyaoycTporo IHcTHTYTY NepxkaBH i
npaBa iMm. B.M. Kopenskoro HAH
Ykpaian

Byrepi O.1.

IIIanoBHa OJeno IBaniBHO!

IToBimoMmsieMo, mo migroToBieHi Bamu mpomosuilii moao0 KpUMiHOIOTIYHMX
3acaJi BAKOPHCTaHHA Mepexi IHTepHeT i 3amobirants 3JI04MHHOCTI, SKi po3pobieHi
3a pe3ylbTaTaMM IOUCEpTaliiiHoro mociimkeHHS Ha TeMy «KpumiHomoridmi 3acamm
BUKODHCTaHHSI Mepexi [HTepHer mns 3amobiraHHsa 37104MHHOCTI» KomiteTom
OTPMMaHi, € CIIyIITHIMH i MOXYTh OyTH BpaxoBaHi y 3aKoHOJaB4iif po6oti Komirery.

3 noBaroio

;; A. Koxem’sikiH

I'onoBa Komirery
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BYT'EPI O.1.

IIIanoBHa OJsieno IBaniBHO!

V Kowmireri BepxoBuoi Pagu VYkpaiHu 3 HUTaHb IpaBOBOI IOJITUKH Ta
IpaBOCYJisl pO3MIITHYTO Balle 3BepHEHHS CTOCOBHO PO3IJIANY IPOIO3HIIA IIOI0
KPMMIHOJIOTIYHUX 3acall BUKOPUCTAaHHA Mepexi IHTepHer g 3amoOiraHHs
3JIOYMHHOCTI,  poO3poOJieHi HAa  OCHOBI  JWCEpTAallifHOrO  JOCIIIKEHHS
«Kpuminosyorigai 3acagud BHKOPUCTaHHSI Mepexi IHTepHer mns 3anoOiraHHs
3JIOY4UHHOCTI», 1[0 BHKOHYEThCS Yy BiAAUNI IpoOjaeM KpHUMIHAJIBHOIO IIpaBa,
KPUMIiHOJIOTII Ta CyI04MHCTBa [HCTUTYTY NepxkaBu 1 mpasa iMeHi B.M. Kopenpskoro
HAH VYxpainu.

V 3B’sa3Ky 3 nmM, iHQOpMyeMo, mo Bamr mpomnosumii JoBefeHO 0 Bigoma
HApOIHUX JeIyTariB Ykpainu - wieHiB KomiteTy, sk cy0’€KTiB 3aKOHOAABYOI
iHiIIaTUBM, [JIs BpaxXyBaHHS Y 3aKOHOTBOPUIH JiSJIBHOCTI.

[[upo BasuHi 3a Bamry akTUBHY TIpOMAISHCHKY IIO3HUI[II0 Ta BHECOK Yy
PO3BHUTOK ITPABOBOI CUCTEMHU Y KPaiHH.

3 moBaror

Iosiosa Komirery = P, ~ P.JIIL. KHSIBEBAY

Buxonaseup: [Tanaraiok AA.
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AKT BITPOBA/IZKEHHS
pe3yJbTaTiB nncepTauii’morA nociaiakeHnsi Ha Temy «KpumiHosoriusi
3acaJiM BUKOpHCTaHHS Mepe:xi [HTepHeT 1151 3an06iraHHs 3JI04YHHHOCTD)
KaHAHAATAa IOPHANYHHUX, HAYK, T0LEHTa, JOKTOPaHTa Biaally npodJjem
KPHMiHAJbHOIO NpaBa, KPHMIHOJIOTII Ta cyaoycTpoio IHCTHTYTY AepskaBH i
npaBa iMm. B.M. Kopeubkoro HAH Ykpainu Byrepu Osenn IBaniBHH
y HaBYAJbHHI Npouec WPHAHIHOrO GaKky/abTeTy 3anopi3bKoro

HaIiOHAJILHOI'O YHiBEpCHTETY

Kowmicis y cknani:
roJIOBM KoMicii: IpopeKkTopa 3 HayKoBOi poOOTH, AOKTOpa iCTOPUYHHX
Hayk, mpodecopa Bacunpuyka ['ennanis MukonaiioBuya;

YJIeHIB KOMicii:
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nonenTa Karanosa FOpis Onerosuua,

3aBifyBadya Kadenpu KpUMIHAJIBHOTO IpaBa Ta IMpPaBOCyAAs, JOKTOpa
IOpUINYHIX HayK, Tpodecopa [Tupoxkosoi FOmii BonoaumupiBau

IIMM aKTOM 3acBiIuye, 10 HAyKOBI po3poOKH AUCEpPTAlIHHOIO JOCIiIKEHHS
Ha 3000yTTS HAYKOBOTO CTYINEHS AOKTOpa IOPUAMYHHMX HayK 3a CHELIaJIbHICTIO
12.00.08 — kpuMiHanbHE MPABO Ta KPUMIHOJIOTISI; KpUMIHA/IbHO-BUKOHABYE MPABO
Bbyrepu Onenu IBaniBHU Ha TeMy «KpHUMiHOJOTIYHI 3acaii BUKOPUCTAHHS MEpexi
IaTepHeT Mt 3anmo6iraHHs 3JTOYMHHOCTI» BIPOBAKEH] Y HaBUAJIIbHUN IpoLleC Ha
IOpUAMYHOMY (GaKyiabTeTi 3amopi3bKOTO HAI[IOHAIBHOTO YHIBEPCHUTETY IIpH
BHKJIAJIaHHI HaBYIBHHX aucuuiuiin «Kpuminonoria», «KpuMiHaibHe MpaBoy,

«KpuminanbsHe npaBo 3apyOiKHUX KpaiHy.
I'os10Ba komicii:

[IpopexTop 3 HayKOBO1 pobOTH,

IOKTOp ICTOPUYHUX HAyK, ITpodecop I"'M. Bacunpuyk
UYnenu komicii:

[IpopekTop 3 HAyKOBO-TIEIarOri9YHOT

% //I0.0. Karanos

poOOTH, KaHIUAAT ICTOPUYHUX HAYK, JOLIEHT

3aBimyBau Kadenpu KpUMIHAIBHOTO IpaBa

Ta OIpaBOCYA/isl, JOKTOP IOPUANYHUX HAYK,

npodecop ' C / % }‘/ 1O.B. IMupoxkosa




Квартира № __





Будинок № __





Вулиця ________





Село______





Селище______





Місто__________





Область______





Район______





Число_____ 





Рік_____





Місяць_____





Хвилини____





Години____





По батькові______





Ім'я _______





Прізвище_______





Телефон





Дата, місяць, рік народження _________  _____ 





Ел.пошта________





Кількість осіб____





Дві особи_____





Одна особа____





Додаткова інформація:__________________________________________





По батькові ______
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Прізвище ______





Телефон______





Дата, місяць, рік народження ______  _______  _____ 





Ел.пошта _______





Пропозиції:__________________________________________________


_____________________________________________________________





Пропозиції:____________________________________________________


______________________________________________________________





Село ________





Селище ________





Місто ________





Область _______





Район ________
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