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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ


Актуальність теми. Одним із базових шляхів розвитку сучасної кримінологічної науки щодо запобігання злочинності є використання можливостей такого інформаційно-комунікаційного феномену, як мережа Інтернет, яка здійснює значний вплив на всі сфери життєдіяльності суспільства. При цьому стрімко зростає кількість користувачів всесвітньої мережі. Цей процес також стосується й України, зокрема, за інформацією Державної служби статистики України станом на 1 січня 2020 року в Україні було 28 мільйонів 787 тисяч користувачів Інтернету, з яких фізичних осіб – 25 мільйонів 683 тисячі.

Актуальність дослідження зумовлюється суспільною значущістю і гострою потребою в дослідженні проблеми використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях, оскільки більшість кримінологічних досліджень у сфері інформаційно-комунікаційних технологій стосуються, насамперед, кіберзлочинності (комп’ютерної злочинності). 

Тобто кримінологічні дослідження здійснювались переважно щодо використання мережі Інтернет зі злочинною метою. Однак зарубіжний досвід вказує на значний потенціал використання мережі Інтернет для підвищення рівня запобігання злочинності. Цей досвід підкріплюється відповідними практичними результатами.


При цьому комплексне дослідження щодо використання мережі Інтернет для запобігання злочинності в Україні поки що відсутнє. Проведення такого дослідження є необхідним, насамперед, для підвищення ефективності і якісного рівня запобігання злочинності в умовах стрімкого підвищення рівня інформатизації суспільства, цифровізації економіки, розвитку інформаційно-комунікаційних технологій. 

Розвиток можливостей мережі Інтернет спричиняє визначальний вплив на соціально-економічний розвиток світу та на забезпечення національної, колективної безпеки та оборони держав на найближчі десятиліття. При цьому основними напрямами новітніх технологій (які визначені також експертами НАТО), будуть такі: великі дані та розширена аналітика (Big Data and Advanced Analytics), а також штучний інтелект (Artificial Intelligence) та ін.


Також, відповідно до Концепції боротьби з тероризмом в Україні виявлення і припинення терористичної діяльності передбачає вирішення таких завдань, як удосконалення методик та алгоритмів пошуку й оброблення інформації щодо осіб, причетних до терористичної діяльності, джерел фінансування тероризму, зокрема шляхом здійснення аналізу контенту в мережі Інтернет, у тому числі в так званій «тіньовій частині мережі Інтернет (DarkNet)».

Актуальність дослідження також визначається тим, що розроблення кримінологічних засад використання мережі Інтернет для запобігання злочинності має забезпечувати сучасну тенденцію: від акцентування зусиль правоохоронних органів тільки на боротьбі з кіберзлочинністю, що є наслідком процесу криміналізації Інтернету, до комплексного використання можливостей мережі Інтернет для підвищення рівня ефективності запобігання злочинності.


Необхідно зазначити, що проблеми злочинності та її запобігання стали предметом дослідження у наукових працях багатьох вітчизняних учених, і зокрема: А. М. Бабенка, О. М. Бандурки,  Ю. В. Бауліна, В. С. Батиргареєвої, О. Ю. Бусол,                   Є. М. Блажівського, В. І. Борисова, М. Г. Вербенського, В. О. Глушкова,                   В. В. Голіни, Б. М. Головкіна, І. М. Даньшина, О. М. Джужи, В. М. Дрьоміна,          Г. П. Жаровської, З. А. Загиней-Заболотенко, А. П. Закалюка, О. Г. Кальмана,         М. В. Карчевського,  О. О. Кваші, О. М. Костенка, О. М. Литвака, О. М. Литвинова, П. П. Михайленка, М. І. Мельника, А. А. Музики, В. О. Навроцького, В. Я. Тація,   П. Л. Фріса,  В. Б. Харченка, В. В. Чернєя та ін.


Питання загальної кримінологічної характеристики мережі Інтернет з точки зору кіберзлочинності (комп’ютерної злочинності) та її запобігання досліджували такі автори як: В. М. Бутузов, О. М. Головко, В. О. Голубєв, М. В. Гуцалюк,                             М. О. Кравцова, В. В. Марков, А. І. Марущак, Д. Й. Никифорчук,                                            М. А. Погорецький, В. В. Семенов, В. Г. Хахановський та ін. 


Окремі проблеми використання соціальних Інтернет-мереж для запобігання злочинності, Інтернет-картографування кримінологічно значимої інформації, досліджували такі вчені, як: К. А. Автухов, А. М. Бабенко, В. Д. Гавловський,                О. Ф. Гіда, Д. І. Голосніченко, С. В. Горова, О. В. Косолап, Є. В. Орлов,                         В. А. Пересадько, О. Ю. Юрченко та ін.

Питання використання Інтернет-технологій для запобігання злочинності розглядали такі автори, як: В. О. Біляєв, В. В. Клюс, П. М. Маланчук,                                 А. В. Мовчан, В. В. Носов, С. В. Пеньков, П. С. Романько,  С. А. Сумський,                            І. А. Юрій. 


Проблеми підвищення рівня правової культури суспільства шляхом використання засобів масової інформації (ЗМІ), і в тому  числі, з використанням можливостей мережі Інтернет досліджували такі вчені, як: В. В. Галунько,                                  О. В. Каплій, Г. П. Клімова, Н. В. Теремцова, О. В. Минькович-Слободяник. 


З поміж зарубіжних учених проблеми використання мережі Інтернет для запобігання злочинності досліджували: J. Byun, E. Eshed, R. Geoghegan, G. Gruber, D. Kumar, K. Minshall, A. Nasridinov, J. Odom, Y. Park, H. Rex. 


Стрімкий розвиток інформаційного суспільства та цифровізація більшості сфер людської життєдіяльності відкриває нові можливості для підвищення рівня запобігання злочинності. Базисом для цього є можливості мережі Інтернет як унікального інформаційно-комунікаційного та соціокультурного феномену. Для цього необхідним є вироблення кримінологічних засад використання мережі Інтернет для запобігання злочинності та формування відповідних теоретичних висновків та практичних рекомендацій.

Зв’язок роботи з науковими програмами, планами, темами. Дисертаційне дослідження здійснювалось у межах планових тем відділу проблем кримінального права, кримінології та судоустрою Інституту держави і права ім. В. М. Корецького НАН України – «Проблеми підвищення ефективності кримінальної юстиції України» на 2017–2019 рр. (номер державної реєстрації  РК 0117U002703), «Проблеми модернізації теорії і практики протидії злочинності в Україні» на 2020–2022 рр. (номер державної реєстрації  РК 0119U103017).

Мета і завдання дослідження. Метою дослідження є розробка кримінологічних засад використання мережі Інтернет для запобігання злочинності.                    

Для досягнення цієї мети поставлено такі завдання: 

– з’ясувати зміст та сутність кримінологічних засад  використання мережі Інтернет для запобігання злочинності;

– визначити поняття «використання мережі Інтернет для запобігання злочинності»;

– з’ясувати генезис та сучасний стан загальнотеоретичних положень щодо використання мережі Інтернет для запобігання злочинності;

– розробити Концепцію кримінологічного забезпечення запобігання злочинності з використанням мережі Інтернет;  

– з’ясувати сутність використання мережі Інтернет для запобігання злочинності на загальносоціальному рівні;

– визначити зміст використання мережі Інтернет для запобігання злочинності на спеціально-кримінологічному рівні;

– з’ясувати сутність реалізації запобіжних заходів щодо використання мережі Інтернет для запобігання злочинності на індивідуальному рівні;

– встановити стан законодавства України щодо використання  мережі Інтернет для  запобігання злочинності;

– узагальнити  міжнародний досвід удосконалення законодавства,  що регулює використання мережі Інтернет для запобігання злочинності;

– розробити науково обґрунтовані шляхи підвищення ефективності використання мережі Інтернет для запобігання злочинності;

– сформулювати пропозиції щодо удосконалення законодавства України з питань  використання мережі Інтернет для запобігання злочинності.

Об’єкт дослідження – суспільні відносини, що виникають у зв’язку із використанням мережі Інтернет для запобігання злочинності. 

Предмет дослідження – кримінологічні засади використання мережі Інтернет для запобігання злочинності.


Методи дослідження. Методологічним підґрунтям дослідження є сукупність методів і прийомів наукового пізнання, використання яких дозволило здійснити всебічний та об’єктивний аналіз його предмету. У  процесі  дослідження використано філософсько-світоглядні, загальнонаукові та спеціально-наукові методи.

Методологічну основу дисертації становить діалектичний метод, який дозволив дослідити теоретико-кримінологічні засади використання мережі Інтернет для запобігання злочинності в контексті розвитку кримінологічної науки в напрямі використання інформаційно-комунікаційних технологій та цифровізації всього суспільства. Формально-логічний метод використано для здійснення аналізу понятійно-категоріального апарату дослідження, зокрема, визначення поняття «використання мережі Інтернет для запобігання злочинності» та його належності до предмету кримінології (підрозділ 1.1). Історико-правовий метод застосовано для розкриття генезису загальнотеоретичних положень щодо використання мережі Інтернет для запобігання злочинності, окреслення основних періодів розвитку цього процесу (підрозділ 1.2). Метод системного аналізу дав можливість сформулювати концептуальні підходи до вирішення проблем кримінологічного забезпечення використання можливостей мережі Інтернет для запобігання злочинності, сформулювати наукові визначення, положення та висновки дисертаційного дослідження (підрозділ 1.3). Формально-юридичний метод застосовувався при опрацюванні нормативно-правових актів, які визначають порядок використання мережі Інтернет для запобігання злочинності та допоміг виявити наявні недоліки та суперечності у чинному законодавстві (підрозділ 4.1), шляхи усунення яких вдалося виробити за допомогою логіко-нормативного методу при підготовці пропозицій щодо внесення змін та доповнень до чинного  законодавства (підрозділ 4.3). За допомогою логічного методу визначено шляхи зниження рівня криміналізації мережі Інтернет (підрозділ 2.1). Для вивчення перспектив використання заходів запобігання злочинності на основі інформаційно-комунікаційних технологій застосовувався метод правового моделювання (підрозділи 2.2, 2.3, 2.4, 2.5, 3.1, 3.2, 3.3). Догматичний (формально-логічний) метод дав змогу визначити зміст інформаційно-аналітичного забезпечення запобігання злочинності (підрозділ 2.6). Використання порівняльно-правового методу дозволило  проаналізувати  національне, міжнародне, європейське  законодавство щодо запобігання злочинності з використанням сучасних інформаційно-комунікаційних технологій та мережі Інтернет (підрозділ 4.2). Комплексний метод застосовано при формулюванні  пропозицій щодо шляхів удосконалення чинного законодавства у досліджуваній сфері. Соціологічні методи (анкетування, інтерв’ювання) застосовані з метою вивчення думок різних категорій респондентів з означеної тематики дослідження, у подальшому для узагальнення результатів, отриманих у процесі вивчення проблем використання мережі Інтернет для запобігання злочинності використовувався статистичний метод.

Емпіричну базу дослідження становлять: результати анонімного анкетування 73 працівників органів внутрішніх справ на основі розробленої дисертантом анкети щодо встановлення стану використання Національною поліцією України мережі Інтернет для запобігання злочинності. Також на основі розробленої дисертантом анкети проведено анонімне анкетування 588 громадян щодо з’ясування рівня їх комунікації за допомогою мережі Інтернет з Національною поліцією України з питань запобігання злочинності. Положення та висновки дисертації ґрунтуються на нормах Конституції України, нормативно-правових актах Президента України, Верховної Ради України, Кабінету Міністрів України, підзаконних нормативно-правових актах щодо запобігання злочинності. Джерельну базу дослідження становлять політико-правова публіцистика, довідкові видання та статистичні матеріали. У процесі підготовки дисертації поряд із роботами з кримінології використовувалась соціологічна, кримінально-правова та інша література за темою дослідження.


Наукова новизна одержаних результатів полягає в тому, що дисертація є першим  у вітчизняній  юридичній науці дослідженням кримінологічних засад використання мережі Інтернет для запобігання злочинності. Найбільш значущими результатами, що розкривають новизну роботи, є такі положення, висновки та рекомендації:

уперше:

1) сформульовано концептуальні положення, на основі яких розроблено Концепцію використання мережі Інтернет для запобігання злочинності, яка містить кримінологічні засади та теоретичне обґрунтування заходів щодо запобігання злочинності з використанням можливостей мережі Інтернет на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях, а також є базисом для розроблення стратегічних документів для запобігання злочинності в умовах розвитку інформаційно-комунікаційних технологій та цифровізації;

2) сформульовано авторський концепт «використання мережі Інтернет для запобігання злочинності» як діяльність державних органів, які беруть участь у запобіганні злочинності із задіянням технологічних можливостей мережі Інтернет щодо виявлення причин і умов злочинності, розроблення заходів для їх обмеження, нейтралізації та усунення на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях; 

3) на основі міжнародного досвіду визначено етапи становлення та розвитку загальнотеоретичних положень щодо використання мережі Інтернет для запобігання злочинності;


4) розроблено Стратегію запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 рр., яка полягає у забезпеченні ефективної реалізації державної політики з проведення комплексу заходів спрямованих на використання мережі Інтернет для запобігання злочинності шляхом: удосконалення технологічного та інформаційно-аналітичного забезпечення правоохоронних органів; вдосконалення процесу картографування кримінологічної інформації на загальнодержавному та регіональному рівнях; підвищення професійного рівня працівників правоохоронних органів щодо освоєння сучасних методик використання можливостей мережі Інтернет для запобігання злочинності; підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності на основі використання можливостей мережі Інтернет;

5) розроблено План заходів щодо реалізації Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 рр., реалізація якого передбачає: впровадження Інтернет-технологій для збору та аналізу кримінологічно значимої інформації з метою виявлення, запобігання, припинення, розкриття окремих видів злочинів, підвищення рівня оперативно-розшукової діяльності;

6) визначено індикатори для оцінювання результатів впровадження Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 рр., які передбачають: а) оцінку зниження рівня злочинності в результаті використання Інтернет-технологій: картографування кримінологічної інформації; технологій великих даних  (Big Data Technologies); технологій Інтернету речей (Internet of Things Technologies); хмарних технологій (Сloud Technologies);  технології QR-кодів та ін.; б) оцінку працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження Інтернет-технологій для збору, зберігання, обміну та аналізу кримінологічно значимої інформації; в) оцінку працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження Інтернет-технологій при запровадженні принципу «Community policing» (діяльності  поліції, орієнтованої на громаду); г) оцінку громадянами рівня безпеки в найближчому середовищі (населеному пункті) в результаті налагодження Інтернет-комунікації в режимі он-лайн з правоохоронними органами;

7) розроблено проєкт системи правових норм для законодавства щодо використання мережі Інтернет для запобігання злочинності, яка визначає головні напрями загальнодержавної політики та теоретико-прикладні засади діяльності державних органів, які беруть участь у запобіганні злочинності з використанням технологічних можливостей мережі Інтернет;

8) обґрунтовано доцільність нормативного врегулювання порядку створення та функціонування інформаційних баз даних щодо забезпечення Інтернет-картографування кримінологічної інформації для запобігання злочинності на загальнодержавному рівні та запропоновано внесення доповнення до ст. 5 Закону України «Про Національну програму інформатизації» щодо картографування кримінологічної інформації для прогнозування злочинності та забезпечення доступу до неї через мережу Інтернет усіх зацікавлених сторін в режимі он-лайн, а             також  прийняття державної Програми Інтернет-картографування кримінологічної інформації;

9) розроблено форми Інтернет-повідомлень для інформування громадянами правоохоронних органів в режимі он-лайн про вчинені злочини з можливістю надання деталізованої інформації щодо обставин вчинення злочинів, а також для надання пропозицій щодо запобігання злочинності;

удосконалено:

10) організаційно-правові основи забезпечення запобігання злочинності шляхом прийняття Програми підвищення технологічного та інформаційно-аналітичного рівня забезпечення правоохоронних органів України з використанням можливостей мережі Інтернет;

11) нормативно-правові підстави діяльності дільничних офіцерів поліції щодо запобігання злочинності шляхом внесення доповнень до п. 3. розд. ІІІ Інструкції з організації діяльності дільничних офіцерів поліції щодо використання можливостей мережі Інтернет (в т. ч. соціальних мереж) при проведенні серед населення роз’яснювальної роботи для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та про способи захисту і самооборони від злочинних посягань;

12) практичні підходи щодо використання веб-сайтів для запобігання злочинності шляхом розроблення Методичних рекомендацій щодо створення веб-сайту для запобігання злочинності з можливістю громадянам в режимі он-лайн надсилати інформацію до правоохоронних органів, відповідно до розроблених форм про вчинені злочини та пропозиції щодо запобігання злочинності, а також отримувати інформацію (в т. ч. на електронну пошту) у вигляді інтерактивних карт стану злочинності відповідно до визначеної території за видами злочинів; 

13) нормативно-правові підходи щодо необхідності врахування позитивного зарубіжного досвіду (США, Канади, Великої Британії, Китаю та ін.), що стосується використання мережі Інтернет для запобігання злочинності з акцентуванням на тому, що нормативна модель здійснення запобіжної діяльності у зарубіжних країнах передбачає наявність відповідної Стратегії запобігання злочинності з урахуванням необхідності здійснення контролю за дотриманням прав людини і громадянина при здійсненні запобіжних заходів;

дістали подальшого розвитку:

14) теоретичні підходи щодо використання мережі Інтернет для запобігання злочинності на загальносоціальному рівні шляхом розроблення Концепції підвищення рівня правової культури населення з використанням мережі Інтернет, яка передбачає розроблення відповідних освітніх програм, створення нових спеціалізованих та оновлення існуючих веб-сайтів як на рівні органів виконавчої влади, так і на рівні громадських організацій;

15) теоретичні та практичні підходи, що стосуються використання соціальних Інтернет-мереж для запобігання злочинності на спеціально-кримінологічному рівні шляхом здійснення моніторингу та аналізу кримінологічно значимої інформації щодо виявлення терористичних загроз, розшуку злочинців та запобігання самогубствам (в т. ч. неповнолітніх – членів так званих «груп смерті» в мережі Інтернет);

16) теоретичні та практичні підходи, що стосуються використання мережі Інтернет для запобігання злочинності на індивідуальному рівні шляхом:                           1) інформаційного впливу, і зокрема, створення в мережі Інтернет аудіо- та відео-файлів з інформацією про запобігання злочинності з урахуванням індивідуальних психологічних особливостей особи; 2) використання Інтернету речей для забезпечення індивідуального контролю: а) за підозрюваним, обвинуваченим, на якого слідчим суддею, судом покладено обов’язок носити електронний браслет;                 б) з метою запобігання керуванню автотранспортними засобами особами в нетверезому стані (системи блокування запуску двигуна автомобіля);                                   3) забезпечення підвищення професійного рівня працівників правоохоронних органів, що здійснюють запобіжну діяльність в режимі он-лайн шляхом розроблення навчальної програми «Використання мережі Інтернет для запобігання злочинності на індивідуальному рівні»; 

17) наукові підходи щодо використання потенціалу громадянського суспільства для запобігання злочинності шляхом створення комунікаційних центрів між громадськістю та правоохоронними органами за моделлю Community Policing (діяльності поліції, орієнтованої на громаду) з можливістю використання електронного сервісу «Безпека для всіх» у вигляді мобільного додатку для повідомлення про вчинені злочини та отримання оперативної інформації на смартфон;

18) теоретичні та практичні підходи щодо створення автоматизованого робочого місця кримінолога-аналітика з використанням Інтернет-технологій для аналізу кримінологічної інформації та прогнозування злочинності; 

19) теоретичні та практичні підходи щодо створення спеціалізованих баз даних кримінологічної інформації, їх ефективне функціонування та оновлення, і в тому числі, щодо картографування кримінологічної інформації з використанням геоінформаційної системи. 

Практичне значення одержаних результатів полягає в тому, що положення дисертації мають як теоретичне, так і практичне значення, і використовуються в різних сферах діяльності, зокрема, у:

– законодавчій діяльності – з метою розроблення концептуальних положень запобігання злочинності в Україні, а також при підготовці законодавчих та інших нормативно-правових актів, подальшого вдосконалення чинного законодавства України (лист Комітету Верховної Ради України з питань законодавчого забезпечення правоохоронної діяльності Верховної Ради України від 12 лютого 2019 року № 04-18/12-240; лист Комітету Верховної Ради України з питань правової політики та правосуддя від 6 лютого 2019 року № 04-29/18-300); 

– у практичній діяльності – для розроблення методичних рекомендацій для працівників правоохоронних органів щодо використання мережі Інтернет для запобігання злочинності;

– у навчальному процесі – для забезпечення викладання навчальних дисциплін «Кримінальне право: Загальна частина», «Кримінальне право: Особлива частина», «Кримінологія (акт впровадження у навчальний процес юридичного факультету Запорізького національного університету від 15 січня 2019 року   № 01.01-13/08).

Матеріали дисертації можуть бути використані під час підготовки підручників і навчальних посібників, підготовки та проведення лекцій, семінарських занять з курсу кримінології, в науково-дослідній роботі викладачів, студентів, ад’юнктів, курсантів та слухачів. 

Апробація результатів дослідження. Результати дослідження були оприлюднені на всеукраїнських та міжнародних науково-практичних конференціях: Міжнародній науково-практичній конференції «Теоретичні та практичні проблеми забезпечення сталого розвитку державності та права» (м. Одеса, 30 листопада              2012 р.); Міжнародній науково-практичній інтернет-конференції «Актуальні проблеми сучасної науки» (м. Київ, 17–19 жовтня 2013 р.); Всеукраїнській науково-практичній конференції за міжнародною участю «Філософсько-правові погляди Тараса Шевченка та сучасність» (м. Київ, 27 лютого 2014 р.); Міжнародній науково-практичній конференції «Україна і світ: діалог мов та культур» (м. Київ,                                  19–21 березня 2014 р.); Міжнародній науково-практичній конференції «Правова політика в Україні: питання теорії та практики» (м. Київ, 24 жовтня 2014 р.); Всеукраїнській науково-практичній конференції «Законодавство України: недоліки, проблеми систематизації та перспективи розвитку» (м. Херсон, 13–14 лютого                    2015 р.); Міжнародній юридичній науково-практичній Інтернет-конференції «Правотворча та правозастосовча діяльність: теорія, практика, професійний досвід» (м. Київ, 3 березня 2015 р.); Міжнародній науково-практичній конференції «Сучасні тенденції розвитку юридичної науки та практики» (м. Кривий Ріг, 22–23 травня                   2015 р.); Міжнародній науково-практичній конференції «Україна і світ: діалог мов та культур» (м. Київ, 1–3 квітня 2015 р.); Міжнародній науково-практичній конференції «Особливості нормотворчих процесів в умовах адаптації законодавства України до вимог Європейського Союзу» (м. Херсон, 5–6 червня 2015 р.); Medzinarodnej vedeckej konferencie «Pravna veda a prax: vyzvy modernych europskych integracnych procesov» (Bratislava, 27–28 novembera 2015); Всеукраїнській науково-практичній конференції «Законодавство України: недоліки, проблеми систематизації та перспективи розвитку» (м. Херсон, 12–13 лютого 2016 р.); Міжнародній науково-практичній конференції «Україна і світ: діалог мов та культур» ( м. Київ, 30 березня – 1 квітня 2016 р.); Міжнародній науково-практичній конференції «Дух і мова закону» (м. Київ, 25 квітня 2016 р.); Міжнародній науково-практичній конференції «Верховенство права та правова держава»                           (м. Ужгород, 21–22 жовтня 2016 р.); Міжнародній науково-практичній конференції «Україна і світ: діалог мов та культур» (м. Київ, 29–31 березня 2017 р.); Міжнародній науково-практичній конференції «Нове міжнародне право та національне законодавство – нові завдання юридичної науки» (м. Київ,                            10–11 листопада 2017 р.); Всеукраїнській науково-практичній конференції «Проблеми та перспективи формування правової культури в контексті сучасних соціально-економічних процесів» (м. Черкаси, 23–24 листопада 2017 р.); Міжнародній науково-практичній конференції «Міжнародне право: de lege praeterita, instante, futura» (м. Одеса, 8 грудня  2017 р.); Міжнародній науково-практичній конференції «Україна і світ: діалог мов та культур» (м. Київ, 11–13 квітня 2018 р.); Міжнародній науково-практичній конференції молодих учених «Майбутнє науки в обріях права» (м. Київ, 5 грудня 2018 р.); Міжнародній науково-практичній конференції «До світу через мови» (м. Київ, 20–22 березня 2019 р.); Міжнародній науково-практичній конференції «До світу через мови» (м. Київ, 17–18 червня                       2020 р.).

Публікації. Основні теоретичні, практичні положення та результати дослідження висвітлено у 48 публікаціях, в тому числі в індивідуальній монографії, розділі колективної монографії, 17 наукових статтях, опублікованих у фахових виданнях України з юридичних наук, 5 статтях у іноземних періодичних виданнях, 23 тезах доповідей на науково-практичних конференціях, 1 статті, яка додатково відображає наукові результати дисертації.
Структура дисертації. Дисертація складається зі вступу, чотирьох розділів, які поділяються на п’ятнадцять підрозділів, висновків, списку використаних джерел та додатків. Загальний обсяг дисертації становить  474 сторінки, із яких список використаних джерел з 618 найменувань на 72 сторінках та додатки на 31 сторінці.
ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі обґрунтовується актуальність теми дослідження, визначається її зв’язок із науковими планами і програмами, вказується мета й завдання, об’єкт, предмет і методи дослідження, наукова новизна та практичне значення одержаних результатів, міститься інформація про апробацію результатів дисертації, її структуру й обсяг.


Розділ 1 «Теоретико-кримінологічні засади використання мережі Інтернет для запобігання злочинності» складається з трьох підрозділів.


Підрозділ 1.1. «Методологічні підходи до визначення поняття використання мережі Інтернет для запобігання злочинності» присвячено понятійному апарату питань, які становлять предмет дослідження, а також його теоретичним складовим. Сформульовано авторське  поняття «запобігання злочинності з використанням мережі Інтернет», під яким у цій роботі розуміється діяльність державних органів, які беруть участь у запобіганні злочинності із задіянням технологічних можливостей мережі Інтернет щодо виявлення причин і умов злочинності, розроблення заходів для їх обмеження, нейтралізації та усунення на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях.

Встановлено, що належність поняття запобігання злочинності з використанням мережі Інтернет до предмету кримінології визначається на основі того, що предметом кримінології як науки є злочинність, її причини та умови, особа злочинця і власне запобігання злочинності з використанням унікальності технологічних можливостей мережі Інтернет щодо збору, аналізу, передачі, зберігання кримінологічної інформації та прогнозування злочинності.


Висвітлено питання методології, яка використовувалася під час проведення дисертаційного дослідження. Зроблено акцент на сукупності методів практичного спрямування, які дозволили встановити теоретико-кримінологічні засади використання мережі Інтернет для запобігання злочинності. 

У підрозділі 1.2. «Генезис та сучасний стан загальнотеоретичних положень щодо використання мережі Інтернет для запобігання злочинності» розглядається розвиток наукових досліджень на теренах України та за кордоном щодо використання мережі Інтернет для запобігання злочинності та висвітлюються методологічні аспекти їх здійснення.


Визначено періоди формування правових засад та наукової думки з питань, що стосуються використання мережі Інтернет для запобігання злочинності,  а саме:                     

1) кінець   шістдесятих – середина 90 років ХХ ст.: період первинного технологічного оновлення  правоохоронних органів на основі можливостей мережі Інтернет (використання електронної пошти, протоколу Internet Relay Chat – спілкування в реальному часі (чат); початок картографування кримінологічно значимої інформації з використанням веб-технологій геоінформаційної системи;   розвиток процесу створення спеціалізованих веб-сайтів;
2)  1995–2005 рр. – період формування кримінологічних підходів щодо  використання моніторингу соціальних Інтернет-мереж для запобігання злочинності та здійснення її прогнозування; 
3)  2006–2015 рр. – період формування методик використання Інтернет-технологій для запобігання злочинності: Інтернету речей (Internet of Things); хмарних технологій (Сloud Technologies);  технологій великих даних (Big Data Technologies); 
4) 2016 р. та сучасність  – активний розвиток процесу цифровізації кримінологічних досліджень та формування кіберкримінології  з використанням  Інтернет-реальності та штучного інтелекту, формування методик  дослідження  електронного  Інтернет-сліду людини.

У підрозділі 1.3. «Теоретичні засади розробки Концепції кримінологічного забезпечення запобігання злочинності з використанням мережі Інтернет»   дисертантом  здійснено теоретико-правове обґрунтування доцільності прийняття розробленої  Концепції використання мережі Інтернет для запобігання злочинності з такою структурою: причини і умови злочинності в Україні; основні проблеми, які  потребують вирішення; необхідність розроблення Концепції; мета Концепції; строки реалізації Концепції; шляхи розв’язання проблем; очікувані результати. Зокрема, метою Концепції є забезпечення ефективної реалізації державної політики у сфері запобігання злочинності шляхом розроблення та здійснення комплексу заходів, спрямованих на використання мережі Інтернет для виявлення  причин і умов злочинності, здійснення заходів для її обмеження, нейтралізації та усунення на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях, захисту інтересів людини, суспільства і держави від протиправних посягань.


Встановлено, що для реалізації вказаної Концепції використання мережі Інтернет для запобігання злочинності, доцільним є прийняття розроблених автором: Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 рр., Плану заходів щодо реалізації Стратегії, набору індикаторів для оцінювання досягнення мети Стратегії, який містить  оцінку зниження рівня злочинності в результаті використання методик щодо її запобігання на основі Інтернет-технологій: картографування кримінологічної інформації, технологій великих даних (Big Data Technologies); технологій Інтернету речей (Internet of Things Technologies); хмарних технологій (Сloud Technologies); технології QR-кодів та ін.

Розділ 2 «Шляхи вирішення проблем використання мережі Інтернет для запобігання злочинності» складається з шести підрозділів. 

У підрозділі 2.1. «Використання мережі Інтернет для запобігання злочинності як сучасна  тенденція розвитку кримінологічної науки» встановлено, що використання мережі Інтернет для запобігання злочинності є сучасною тенденцією розвитку кримінологічної науки та забезпечує підвищення рівня ефективності запобіжної діяльності правоохоронних органів шляхом використання інформаційно-комунікаційних технологій мережі Інтернет (технологій великих даних, технологій Інтернету речей, хмарних технологій, технології QR-кодів та ін.) для збору, обміну, аналізу, зберігання, картографування кримінологічної інформації, прогнозування злочинності, розроблення заходів щодо її  запобігання на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях.

На основі дослідження кримінологічної характеристики мережі Інтернет доведено, що сучасна кримінологічна доктрина потребує подальшого формування новітньої, концептуально цілісної системи наукових знань, спрямованих на формування кримінологічних засад використання мережі Інтернет для запобігання злочинності в сучасних умовах впровадження інформаційно-комунікаційних технологій та цифровізації.

Визначено, що для зниження рівня криміналізації мережі Інтернет та ефективного запобігання злочинності (і в т. ч. кіберзлочинності) необхідним є:                     по-перше, забезпечення зміни загальної парадигми ставлення до такого інформаційно-комунікаційного феномену як Інтернет – від акцентування зусиль правоохоронних органів тільки на боротьбі з кіберзлочинністю, що є наслідком процесу криміналізації Інтернету, до комплексного використання можливостей мережі Інтернет для підвищення рівня ефективності запобігання злочинності;          по-друге, правоохоронні органи повинні мати належний рівень технологічного  оснащення на основі сучасних Інтернет-технологій для запобігання злочинності.

Обґрунтовано необхідність розроблення методичних рекомендацій для працівників правоохоронних органів щодо використання мережі Інтернет для запобігання злочинності, які можуть мати таку структуру: загальні положення; визначення понять; мета та завдання  використання мережі Інтернет для запобігання злочинності; особливості використання Інтернет-технологій для збору, зберігання та аналізу кримінологічно значимої інформації, здійснення оперативно-розшукових дій, підвищення рівня правової культури громадян та ін.

У підрозділі 2.2. «Картографування кримінологічної інформації у мережі Інтернет» встановлено, що Інтернет-картографування кримінологічної інформації є одним із найбільш ефективних та узагальнюючих способів візуалізації даних стосовно вчинених злочинів для прогнозування злочинності.


Доведено доцільність прийняття Державної програми Інтернет-картографування кримінологічної інформації та створення в системі Міністерства внутрішніх справ України  Державного дослідного центру з питань Інтернет-картографування кримінологічної інформації, основною метою діяльності якого є наукове забезпечення процесу картографування кримінологічно значимої інформації, її аналіз для прогнозування злочинності, забезпечення підготовки фахівців відповідного рівня.

Обґрунтовано доцільність нормативного врегулювання порядку створення та функціонування інформаційних баз даних щодо забезпечення Інтернет-картографування кримінологічної інформації для запобігання злочинності на загальнодержавному рівні та запропоновано внесення доповнення до ст. 5 Закону України «Про Національну програму інформатизації» щодо картографування кримінологічної інформації для прогнозування злочинності та забезпечення доступу до неї через мережу Інтернет усіх зацікавлених сторін в режимі он-лайн.

Доведено необхідність розміщення на сайтах Міністерства внутрішніх справ України та Національної поліції України Інтернет-карт кримінологічної інформації на загальнодержавному та регіональному рівнях з можливістю для громадян отримувати інформацію про стан злочинності та рекомендації щодо її запобігання через спеціалізовані додатки до смартфону.

У підрозділі 2.3. «Проблеми використання соціальних Інтернет-мереж для запобігання злочинності» обґрунтовано доцільність використання соціальних Інтернет-мереж для запобігання злочинності за такими напрямами:

– здійснення моніторингу та аналізу кримінологічно значимої інформації, що розміщена в соціальних Інтернет-мережах;

– підвищення рівня комунікації між поліцією і громадянами щодо вирішення проблем запобігання злочинності;

– використання соціальних Інтернет-мереж для поширення оперативної інформації, щодо розшуку злочинців, повідомлень про вчинені злочини та можливої небезпеки для мешканців певних територій;


– розміщення анонсів заходів, що будуть проводитися працівниками правоохоронних органів для запобігання злочинності (в т. ч. в складі громадських заходів – виставок, тематичних вечорів та ін.);


– інформаційна підтримка в соціальних Інтернет-мережах об’єднань громадян (соціальних груп сусідів), що визначають пріоритетом в своїй діяльності запобігання злочинності безпосередньо в місцях свого проживання та надання практичних рекомендацій щодо здійснення спостереження за кримінологічною ситуацією (сусідський нагляд);

– поширення інформації щодо запобігання злочинності у вигляді лекцій відповідного тематичного спрямування, практичних рекомендацій щодо моделей реагування громадян на протиправні дії, контактної інформації для зв’язку з працівниками правоохоронних органів та ін.;


– розроблення інтерактивного блогу запобігання злочинності з метою налагодження в соціальних Інтернет-мережах комунікаційного зв’язку між працівниками правоохоронних органів (дільничними офіцерами поліції) та мешканцями певних визначених територій щодо обговорення та вирішення проблем запобігання злочинності на локальному рівні (селище, мікрорайон ін.);

– створення веб-чату для оперативного спілкування працівника правоохоронного органу (в т. ч. дільничного офіцера поліції) з громадськістю для швидкого вирішення питань запобігання злочинності; координації дій громадян в небезпечних ситуаціях та ін.;


– розроблення інформаційних повідомлень щодо запобігання злочинності у вигляді аудіо-презентацій для розміщення на сайтах поліції;


– використання краудсорсингу для удосконалення методик співпраці правоохоронних органів і громадськості щодо запобігання злочинності.

У підрозділі 2.4. «Використання  Інтернет-технологій для  запобігання злочинності» встановлено, що основними Інтернет-технологіями, що використовуються для запобігання злочинності є технології великих даних (Big Data Technologies); технології Інтернету речей (Internet of Things Technologies); хмарні технології  (Сloud Technologies);  технологія QR-кодів, зокрема:

а) технології великих даних дозволяють автоматизовано збирати, зберігати та аналізувати великі об’єми кримінологічних даних, що в поєднанні з аналітичною роботою дозволяє здійснювати кримінологічне прогнозування злочинності та розробляти відповідні запобіжні заходи;

б) використання технологій Інтернету речей (Internet of Things Technologies) для запобігання злочинності можливе шляхом формування комплексної системи збору кримінологічно значимої інформації та її аналізу в режимі он-лайн з використанням: звукових датчиків, і зокрема, датчиків для відстежування пострілів з вогнепальної зброї з можливістю розпізнавання типу зброї, місця здійснення пострілу та формувати відповідну базу даних; відеокамер високої роздільної здатності для подальшого розпізнавання особи за обличчям, зовнішнім виглядом та аналізу її поведінки; пошуку зниклих людей,  ідентифікації транспортних засобів за номерними знаками та ін.; безпілотних літальних апаратів: для загального спостереження; здійснення фото- та відео-фіксації інформації про злочин (в т. ч. тієї, що може бути використана в суді); оперативної оцінки ситуації на місці вчинення злочину (наявності свідків; осіб, що потребують медичної допомоги); виявлення потенційно небезпечних ситуацій; пошуку вибухівки; контролю дорожньо-транспортної ситуації (в т. ч. для відновлення  подій дорожньо-транспортних пригод шляхом перетворення отриманих даних у цифрові 3D-моделі і карти для спрощення процесів аналізу і прийняття рішень) та інших потреб; 

в) хмарні технології (Сloud Technologies) використовуються для запобігання злочинності шляхом: збору, аналізу та зберігання, насамперед, оперативної інформації, що надходить з різних джерел (в т. ч. відеоматеріалів в режимі он-лайн від громадськості щодо вчинених злочинів); автоматизованого обміну інформацією оперативного характеру між структурними підрозділами правоохоронних органів; інформатизації кримінологічних досліджень, і зокрема, щодо оптимізації обліку інформації, створення автоматизованого банку кримінологічних даних, використання програм для їх збору та обробки;

г) використання  QR-кодів для запобігання злочинності здійснюється шляхом: їх розміщення на спеціальних стендах, житлових будинках, автомобілях поліції для підвищення рівня комунікації як між працівниками правоохоронних органів, так і між поліцією та громадянами; забезпечення можливості сканування QR-кодів громадянами для оперативного повідомлення в режимі он-лайн інформації про злочини та осіб, що знаходяться у розшуку; сканування QR-кодів працівниками поліції для контролю та самоконтролю процесу патрулювання житлових кварталів або певної території та ін. 

За результатами анкетування працівників правоохоронних органів встановлено, що можливості мережі Інтернет для комунікації використовують                95 % респондентів; для моніторингу інформації відповідно 77 %; для розміщення інформації – 35 %; для аналізу інформації – 55 %; для зберігання інформації – 47 %; для обміну інформацією – 55 %. Було також встановлено рівень використання працівниками внутрішніх справ  Інтернет-технологій. Зокрема, позитивну відповідь щодо використання Інтернет-картографування кримінологічної інформації надали 33 % респондентів; технологій Інтернету речей – 27 %; технологій великих даних – 22 %; хмарних технологій – 27 %; технології QR-кодів  – 12 %; моніторингу соціальних Інтернет-мереж – 45 %. На запитання «Чи використовуєте Ви можливості мережі Інтернет у разі здійснення превентивної та профілактичної діяльності, спрямованої на запобігання вчиненню кримінальних правопорушень?» позитивну відповідь надали 42 % респондентів. Також встановлено, що: 38 % респондентів  використовують можливості мережі Інтернет у  здійсненні досудового розслідування кримінальних правопорушень; 35 % для розшуку осіб, які переховуються від органів досудового розслідування, слідчого судді, суду, ухиляються від виконання кримінального покарання, пропали безвісти, та інших осіб у випадках, визначених законом; 57 % для здійснення інформаційно-пошукової та інформаційно-аналітичної роботи; 43 % для взаємодії з населенням на засадах партнерства.


За результатами анкетування встановлено такий стан використання громадянами України можливостей мережі Інтернет для здійснення комунікації з Національною поліцією України: у разі необхідності звернення до Національної поліції 47 % респондентів користуються мережею Інтернет; 55 % респондентів вказали на необхідність удосконалення комунікації між Національною поліцією та громадянами з питань запобігання злочинності; на запитання щодо необхідності розвитку комунікації на основі використання можливостей мережі Інтернет позитивну відповідь надали 62 % респондентів; 58 % респондентів вказали, що для підвищення рівня комунікації між правоохоронними органами і громадськістю необхідним є розроблення спеціальної форми Інтернет-повідомлень для інформування громадянами правоохоронних органів в режимі он-лайн про вчинені злочини з можливістю надання деталізованої інформації щодо обставин вчинення злочинів, а також для надання пропозицій щодо запобігання злочинності.

У підрозділі 2.5. «Використання веб-сайтів для запобігання злочинності» обґрунтовано доцільність розроблення методичних рекомендацій щодо створення веб-сайту для забезпечення ефективної реалізації державної політики у сфері запобігання злочинності, захисту інтересів суспільства і держави від протиправних посягань шляхом підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобіжної діяльності; забезпечення доступу населення до правової інформації, підвищення рівня правової культури громадян; розроблення інтерактивних карт стану злочинності на загальнодержавному та регіональному рівнях.

Доведено, що основними елементами веб-сайту із запобігання злочинності є:


– контактна інформація для громадян щодо надсилання  повідомлень до правоохоронних органів про вчинені злочини  з можливістю заповнення відповідних анкет за певними видами злочинів;

– електронний сервіс щодо можливості для громадян надсилати повідомлення, фото- та відео-матеріали про вчинені злочини в режимі он-лайн;

– інтерактивна карта стану злочинності відповідно до визначеної території за видами злочинів з можливістю отримання інформації для громадян у вигляді повідомлень на електронну пошту; 

– інформація про розроблені програми запобігання злочинності (для навчальних закладів, бізнесу та ін.);

– електронний сервіс для громадян щодо отримання юридичних консультацій з найбільш актуальних питань;

– інформація у вигляді лекцій, семінарів, практичних порад для громадян щодо запобігання злочинності;

– інформація щодо можливості  завантаження спеціальних додатків для приєднання до місцевої громадської організації, що займається запобіганням злочинності;

– програмне забезпечення для завантаження на пристрої, що забезпечують доступ до мережі Інтернет (смартфони, планшетні комп’ютери та ін.) для забезпечення технічної можливості комунікації з правоохоронними органами.

У підрозділі 2.6. «Використання мережі Інтернет для підвищення інформаційно-аналітичного рівня запобігання злочинності» обґрунтовано, що вдосконалення інформаційно-аналітичного забезпечення запобігання злочинності можливе на основі використання можливостей мережі Інтернет, для цього необхідно: здійснити відповідне технологічне переоснащення правоохоронних органів; забезпечити створення спеціалізованих баз кримінологічної інформації, їх ефективне функціонування та оновлення, і в тому числі, щодо картографування кримінологічної інформації з використанням геоінформаційної системи та ін.

Доведено доцільність розроблення Державної Програми підвищення рівня технологічного забезпечення правоохоронних органів України до 2025 року з відповідним розділом щодо використання мережі Інтернет для запобігання злочинності. Структура розділу може бути такою: технологічне забезпечення процесу надсилання громадянами до правоохоронних органів кримінологічних звітів в режимі он-лайн за установленою формою (в т. ч. фото- та відео-матеріалів); забезпечення створення автоматизованих робочих місць відповідно до спеціалізації діяльності працівників поліції з використанням мобільних планшетних персональних комп’ютерів та смартфонів; розроблення програмного забезпечення для збору, обміну, аналізу та зберігання кримінологічно значимої інформації з використанням Інтернет-технологій.

Розділ 3 «Питання впровадження кримінологічних заходів використання мережі Інтернет для запобігання злочинності» складається з трьох                       підрозділів. 

У підрозділі 3.1. «Використання мережі Інтернет для запобігання злочинності на загальносоціальному рівні» встановлено, що використання мережі Інтернет для запобігання злочинності на загальносоціальному рівні передбачає, насамперед, підвищення рівня правової культури громадян шляхом: забезпечення доступу до освітніх послуг, баз законодавства, джерел правової інформації; створення спеціалізованих сайтів з можливістю отримання правової інформації у вигляді лекцій та семінарів; надання юридичних консультацій в мережі Інтернет в он-лайн режимі; забезпечення комунікації між громадськістю і правоохоронними органами в соціальних Інтернет-мережах з питань правової обізнаності та ін.

Обґрунтовано доцільність розроблення Концепції підвищення рівня правової культури населення з використанням мережі Інтернет, яка передбачає: механізм реалізації спеціалізованих програм підвищення рівня правової культури; забезпечення технологічних умов доступу населення до правової інформації в мережі Інтернет (в публічних місцях, навчальних закладах та ін.); підвищення рівня використання можливостей соціальних Інтернет-мереж щодо підвищення рівня правової культури; створення нових спеціалізованих  та оновлення існуючих веб-сайтів як на рівні органів виконавчої влади, так і на рівні громадських організацій.

Доведено, що реалізація Концепції підвищення рівня правової культури населення з використанням мережі Інтернет сприятиме: формуванню правосвідомості населення як елементу культури кожної людини; підвищенню рівня знання законодавства, уміння користуватися правовим інструментарієм для  реалізації та захисту своїх прав; створенню умов для формування культури правової поведінки громадян та посадових осіб.


У підрозділі 3.2. «Напрями спеціально-кримінологічного запобігання злочинності з використанням мережі Інтернет»   обґрунтовано, що використання мережі Інтернет для спеціально-кримінологічного запобігання злочинності передбачається за такими напрямами: використання соціальних Інтернет-мереж для моніторингу кримінологічно значимої інформації, створення спеціалізованих блогів, організація чатів; задіяння Інтернету речей; створення спеціалізованих сайтів                  з практичними рекомендаціями щодо запобігання фоновим для злочинності явищ; Інтернет-картографування кримінологічної інформації; створення комунікаційних  центрів між громадськістю та правоохоронними органами за моделлю Community Policing (діяльності поліції, орієнтованої на громаду) з можливістю використання електронного сервісу «Безпека для всіх» у вигляді мобільного додатку для повідомлення про вчинені злочини та отримання оперативної інформації на смартфон.

Встановлено, що  критерії оцінки ефективності використання можливостей мережі Інтернет для запобігання злочинності на спеціально-кримінологічному рівні повинні  базуватися на: а) забезпеченні необхідного рівня безпеки в найближчому середовищі (населеному пункті) в результаті використання технологій Інтернету речей для відеоспостереження та ін.; б) можливості використання додатків для смартфонів та інших ґаджетів, що мають доступ до мережі Інтернет, для налагодження Інтернет-комунікації між правоохоронними органами та громадянами щодо здійснення оперативних повідомлень в режимі он-лайн інформації (в т. ч. фото- та відео-інформації) про вчинені злочини; в) використанні Інтернет-картографування кримінологічно значимої інформації для інформування громадян щодо стану злочинності; г) створенні умов  для залучення громадськості до участі в розробленні регіональних програм запобігання злочинності через Інтернет-сервіси суб’єктів запобіжної діяльності.

У підрозділі 3.3.  «Сутність використання мережі Інтернет для запобігання злочинності на індивідуальному рівні» встановлено, що запобігання злочинності на індивідуальному рівні з використанням мережі Інтернет може здійснюватися шляхом: 1) інформаційного впливу, і зокрема, створення в мережі Інтернет аудіо- та відео-файлів з інформацією про запобігання злочинності з урахуванням індивідуальних психологічних особливостей особи; 2) використання Інтернету речей для забезпечення індивідуального контролю: а) за підозрюваним, обвинуваченим, на якого слідчим суддею, судом покладено обов’язок носити електронний браслет; б) з метою запобігання керуванню автотранспортними засобами особами в нетверезому стані (системи блокування запуску двигуна автомобіля); 3) забезпечення підвищення професійного рівня працівників правоохоронних органів, що здійснюють запобіжну діяльність в режимі он-лайн.

Доведено доцільність розроблення освітньої програми «Використання мережі Інтернет для запобігання злочинності на індивідуальному рівні» для підвищення професійного рівня працівників правоохоронних органів запобігання злочинності на індивідуальному рівні.

Розділ 4 «Проблеми вдосконалення законодавства щодо використання мережі Інтернет для запобігання злочинності» складається з трьох підрозділів.


У підрозділі 4.1. «Стан законодавства України, що регулює правовідносини в мережі Інтернет з питань запобігання злочинності» з’ясовано, що законодавство України з питань використання мережі Інтернет для запобігання злочинності в Україні не містить окремих спеціалізованих законодавчих актів, а формується на основі правових норм, що регулюють загальні проблеми інформатизації, кібербезпеки  та запобігання  злочинності пов’язаної з використанням комп’ютерів і мережі Інтернет. Зокрема, окремі правові норми з цього питання містяться в Кримінальному кодексі України та Кримінальному процесуальному кодексі України, а також в таких законодавчих актах: «Про національну безпеку України», «Про інформацію», «Про Концепцію Національної програми інформатизації», «Про основні засади забезпечення кібербезпеки України», «Про боротьбу з тероризмом» та ін.

Встановлено, що відсутність необхідного масиву законодавства з питань використання мережі Інтернет для запобігання злочинності, ускладнює впровадження сучасних інформаційно-комунікаційних технологій в роботу правоохоронних органів та відповідно знижує рівень запобігання злочинності, і в             т. ч. кіберзлочинності.


У підрозділі 4.2. «Міжнародний досвід вдосконалення законодавства, що регулює використання мережі Інтернет для запобігання злочинності» визначено зміст міжнародних засад законодавчого забезпечення мережі Інтернет для запобігання злочинності.

Встановлено, що на міжнародному рівні процесу формування законодавства щодо використання мережі Інтернет для запобігання злочинності притаманний певний еволюційний процес. Тривалий час правові норми щодо цієї проблеми були закцентовані на запобіганні кіберзлочинності (комп’ютерної злочинності). З розвитком інформаційно-комунікаційних технологій та можливостей мережі Інтернет відбувся процес формування законодавчої бази, що відображає питання  використання Інтернет-технологій для запобігання злочинності, і зокрема, збору, обміну, аналізу, зберігання кримінологічної інформації та прогнозування злочинності; цифровізації кримінологічних досліджень; підвищення рівня комунікації між правоохоронними органами і громадськістю на основі інформаційно-комунікаційних технологій щодо питань запобігання злочинності                   та ін.

Зазначено, що однією з тенденцій формування законодавчої бази на міжнародному рівні щодо запобігання злочинності є удосконалення правового регулювання процесу переходу від вузькоспеціалізованих поліцейських підрозділів, що займалися кіберзлочинністю, до створення цифрової поліції з широким спектром можливостей щодо використання мережі Інтернет для запобігання злочинності. При цьому стратегічними підходами щодо законодавчого забезпечення використання мережі Інтернет для запобігання злочинності є: технологічне  переоснащення правоохоронних органів на основі інформаційно-комунікаційних технологій, цифровізація кримінологічних досліджень для здійснення прогнозування злочинності, формування інформаційних баз даних з можливістю їх аналізу в режимі он-лайн для картографування кримінологічної інформації.

Встановлено, що нормативна модель здійснення запобіжної діяльності з використанням можливостей мережі Інтернет у зарубіжних країнах передбачає наявність відповідної стратегії запобігання злочинності з урахуванням необхідності здійснення контролю за дотриманням прав людини і громадянина при здійсненні запобіжних заходів. 

Наголошується на доцільності використання Україною зарубіжного досвіду щодо процесу формування законодавчої бази з питань використання можливостей мережі Інтернет для запобігання злочинності відповідно до таких рівнів: запобігання злочинності за участі громадян (тобто на рівні фізичної особи – Individual), офіцера територіальної поліції (Officer of the Territorial Policing), офіцера дорожньої та транспортної поліції (Officer of the Roads and Transport Policing), детектива з розслідування вбивств (Detective of the  Murder Investigation team), спеціаліста з цифрової кримінології (Specialist in Digitial Criminology) та ін.

У підрозділі 4.3. «Шляхи удосконалення  законодавства з питань запобігання злочинності з використанням мережі Інтернет» доведено, що для підвищення рівня ефективності використання можливостей мережі Інтернет для запобігання злочинності доцільним є формування відповідного масиву законодавства з урахуванням зарубіжного досвіду щодо технологічного переоснащення правоохоронних органів, створення інформаційних баз даних, картографування кримінологічно значимої інформації, взаємодії з населенням на засадах партнерства з питань запобіжної діяльності та ін.


Обґрунтована доцільність розроблення проєкту Закону України «Про використання мережі Інтернет для запобігання злочинності», який повинен визначати такі основні напрями запобігання злочинності з використанням можливостей мережі Інтернет:


– удосконалення законодавства з питань запобігання злочинності з використанням мережі Інтернет; 

– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності шляхом створення умов для громадян здійснення Інтернет он-лайн повідомлень щодо вчинених злочинів  та надання відповідних пропозицій з питань удосконалення запобіжної діяльності; 


– забезпечення доступу населення до правової інформації шляхом створення спеціалізованих веб-сайтів; підвищення рівня правової культури населення та формування негативного ставлення до протиправних діянь з використанням можливостей мережі Інтернет;


– підвищення професійного рівня працівників правоохоронних органів щодо освоєння сучасних методик використання можливостей мережі Інтернет для запобігання злочинності;


– удосконалення інформаційно-аналітичного забезпечення правоохоронних органів щодо запобігання злочинності шляхом використання можливостей мережі Інтернет, і зокрема, моніторингу соціальних Інтернет-мереж, картографування кримінологічно значимої інформації, використання Інтернет-технологій та ін.;

– розроблення методичних рекомендацій щодо використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях;


– розвиток міжнародної співпраці з питань використання мережі Інтернет для запобігання злочинності.

Зазначено, що для підвищення рівня використання можливостей мережі Інтернет для запобігання злочинності доцільним є також внесення доповнень до:

– ст. 25 Закону України «Про Національну поліцію» щодо повноважень поліції з формування інформаційних баз даних, здійснення інформаційно-пошукової та інформаційно-аналітичної роботи для запобігання злочинності з використанням мережі Інтернет;

– до ст. 5 Закону України «Про Національну програму інформатизації» щодо картографування кримінологічної інформації як одного із найбільш ефективних та узагальнюючих способів візуалізації даних стосовно вчинених злочинів;

– до п. 3. розд. ІІІ  Інструкції з організації діяльності дільничних офіцерів поліції щодо використання дільничними офіцерами поліції можливостей мережі Інтернет (в т. ч. соціальних мереж) у межах поліцейської дільниці при проведенні серед населення роз’яснювальної роботи для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та при роз’ясненні  способів захисту і самооборони від злочинних посягань.

Визначено структуру, послідовність та  напрями удосконалення законодавчого забезпечення  використання мережі Інтернет для запобігання злочинності


1) загальнодержавний напрям, що здійснюється у три етапи: а) на І етапі запропоновано прийняти Концепцію використання мережі Інтернет для запобігання злочинності; б) на ІІ етапі – прийняти на законодавчому рівні запропонований проєкт Закону України «Про використання мережі Інтернет для запобігання злочинності» та внести доповнення до ст. 25  Закону України «Про Національну поліцію» щодо повноважень поліції з формування інформаційних баз даних, здійснення інформаційно-пошукової та інформаційно-аналітичної роботи для запобігання злочинності з використанням мережі Інтернет; в) на ІІІ етапі прийняти Стратегію запобігання злочинності з використанням мережі Інтернет на 2020–                        2025 рр., План заходів з її реалізації та набір індикаторів з контролю її виконання;


2) відомчий напрям: а) внесення змін та доповнень до нормативно-правових актів, що регулюють діяльність із запобігання злочинності, зокрема, щодо використання можливостей мережі Інтернет для аналізу кримінологічної інформації, прогнозування злочинності, підвищення рівня комунікації з громадськістю з питань запобігання злочинності; внесення доповнень до п. 3. розд. ІІІ Інструкції з організації діяльності дільничних офіцерів поліції щодо використання дільничними офіцерами поліції можливостей мережі Інтернет ( в т. ч. соціальних мереж) у межах поліцейської дільниці при проведенні  серед населення роз’яснювальної роботи та для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та при роз’ясненні способів захисту і самооборони від злочинних посягань; б) прийняття Державної Програми підвищення рівня технологічного забезпечення правоохоронних органів України до 2025 року з відповідним розділом щодо використання мережі Інтернет для запобігання злочинності. Встановлено, що структура розділу може бути такою: технологічне забезпечення процесу надсилання  громадянами до правоохоронних органів кримінологічних звітів в режимі он-лайн за установленою формою (в т. ч. фото- та відео-матеріалів); забезпечення створення автоматизованих робочих місць відповідно до спеціалізації діяльності працівників поліції з використанням мобільних планшетних персональних комп’ютерів та смартфонів; розроблення програмного забезпечення для збору, обміну, аналізу та зберігання кримінологічно значимої інформації з використанням Інтернет-технологій.
ВИСНОВКИ


У дисертації здійснено теоретичне узагальнення та нове вирішення наукової проблеми, що виявилося у розробленні кримінологічних засад використання мережі Інтернет для запобігання злочинності. До основних науково обґрунтованих результатів проведеного дослідження належать, зокрема, такі положення.

1. З’ясовано зміст та сформульовано авторський концепт «використання мережі Інтернет для запобігання злочинності» теоретичне значення якого полягає в тому, що у ході даного дисертаційного дослідження розширені змістовні межі загального поняття «запобігання злочинності», що витікає із змісту об’єкта і предмета цього наукового дослідження та розроблено відповідні кримінологічні засади для удосконалення правового механізму запобіжної діяльності, що стосується використання мережі Інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях.

2. Досліджено генезис та сучасний стан загальнотеоретичних положень щодо використання мережі Інтернет для запобігання злочинності з огляду на такі періоди їх становлення та розвитку, а саме: 

1) кінець 60-х – середина 90-х років ХХ ст. – період первинного технологічного оновлення правоохоронних органів на основі можливостей мережі Інтернет (використання електронної пошти, протоколу Internet Relay Chat – спілкування в реальному часі (чат); початок картографування кримінологічно значимої інформації з використанням веб-технологій геоінформаційної системи; розвиток процесу створення спеціалізованих веб-сайтів);

2) 1995–2005 рр. – період формування кримінологічних підходів щодо використання моніторингу соціальних Інтернет-мереж для запобігання злочинності та здійснення її прогнозування;

3) 2006–2015 рр. – період формування методик використання Інтернет-технологій для запобігання злочинності – Інтернету речей (Internet of Things); хмарних технологій  (Сloud Technologies); технологій великих даних (Big Data Technologies);

4) 2016 р. та сучасність – активний розвиток процесу цифровізації кримінологічних досліджень та формування кіберкримінології з використанням Інтернет-реальності та штучного інтелекту, формування методик дослідження електронного Інтернет-сліду людини.

3. Доведено, що реалізація розробленої Концепції використання мережі Інтернет для запобігання злочинності сприятиме: 

– зниженню рівня злочинності в Україні та забезпеченню захисту громадян від протиправних посягань;

– удосконаленню законодавчої бази з питань запобігання злочинності з використанням можливостей мережі Інтернет; 

– підвищенню рівня ефективності заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;

– технологічному переоснащенню правоохоронних органів на основі інноваційних інформаційно-комунікаційних технологій; 

– удосконаленню інформаційного забезпечення запобігання злочинності, створенню спеціалізованих баз даних; підвищенню рівня комунікації громадськості та правоохоронних органів з питань запобіжної діяльності та поінформованості населення про стан правопорядку в державі, підвищенню рівня довіри населення до правоохоронних органів;

– створенню науково обґрунтованої  системи  проведення  моніторингу соціальних Інтернет-мереж;

– підвищенню рівня прогнозування злочинності, результативності оперативно-розшукових заходів, швидкості реагування на правопорушення; забезпеченню процесу картографування кримінологічно значимої інформації про стан злочинності;

– активізації міжнародного співробітництва з питань запобігання злочинності між Україною та Європейським  Союзом, США, Канадою та ін.;

– покращенню міжнародного іміджу України та підвищенню рівня  її інвестиційної привабливості.

4. Встановлено, що основними підходами з реалізації розробленої Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 рр. є:

– створення організаційно-правових умов запобігання злочинності з використанням можливостей мережі Інтернет на основі кращих зразків практичного зарубіжного досвіду;

– розроблення ефективних заходів запобігання злочинності з використанням Інтернет-технологій на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;

– технологічне переоснащення правоохоронних органів відповідно до рівня розвитку інформаційно-комунікаційних технологій та можливостей мережі Інтернет; 

– підвищення рівня інформатизації кримінологічних досліджень та прискорення процесу картографування кримінологічної інформації на загальнодержавному та регіональному рівнях; удосконалення інформаційно-аналітичного забезпечення правоохоронних органів щодо прогнозування злочинності;

– удосконалення законодавства з питань запобігання злочинності з використанням мережі Інтернет;

– підвищення рівня комунікації між правоохоронними органами та громадськістю щодо запобігання злочинності шляхом забезпечення  можливості для громадян здійснення он-лайн повідомлень щодо вчинених злочинів, а також надання відповідних пропозицій з питань удосконалення запобіжної діяльності;

– забезпечення доступу населення до правової інформації шляхом створення спеціалізованих веб-сайтів; підвищення рівня правової культури населення та формування негативного ставлення до протиправних діянь з використанням можливостей мережі Інтернет; 

– підвищення рівня оперативно-розшукової діяльності шляхом використання Інтернет-технологій, моніторингу соціальних Інтернет-мереж та ін.;

– підвищення професійного рівня працівників правоохоронних органів щодо освоєння сучасних методик використання можливостей мережі Інтернет для запобігання злочинності;

– забезпечення розвитку міжнародного  співробітництва у сфері використання мережі Інтернет для запобігання злочинності.

5. Доведено, що для реалізації Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на період 2020–2025 рр. доцільним є розроблення Плану заходів щодо її реалізації, який має таку структуру: 

– створення законодавчої бази та організаційних основ для запровадження практики запобігання злочинності з використанням можливостей мережі Інтернет;

– нормативне врегулювання порядку створення інформаційних баз даних та порядку обміну інформацією для забезпечення Інтернет-картографування кримінологічно значимої інформації;

– розроблення необхідного програмного забезпечення для створення автоматизованого робочого місця кримінолога-аналітика з урахуванням міжнародного досвіду щодо використання Інтернет-технологій для прогнозування та запобігання злочинності;


– формування методичних підходів до використання інформаційних ресурсів мережі Інтернет для збору та аналізу кримінологічно значимої інформації з метою забезпечення виявлення, запобігання, припинення, розкриття окремих видів злочинів;

– забезпечення належного рівня технологічного оснащення слідчих підрозділів на основі сучасних Інтернет-технологій для запобігання злочинності;

– підвищення рівня комунікації та доступності он-лайн-сервісів у системі МВС для залучення територіальних громад до виконання завдань разом з органами системи МВС щодо запобігання злочинності, і зокрема, щодо запровадження принципу «Community policing» у діяльності підрозділів поліції;

– забезпечення можливості для  громадян надсилати інформацію до правоохоронних органів в режимі он-лайн (в т. ч. фото- та відео-матеріалів) у вигляді повідомлень встановленої форми щодо вчинених злочинів;


– підвищення професійного рівня  працівників правоохоронних  органів щодо використання можливостей мережі Інтернет для розслідування злочинів та запобігання злочинності;


– запровадження навчально-тренінгових заходів для дільничних офіцерів поліції з поглиблення і розширення знань, умінь та навичок у роботі з Інтернет-технологіями щодо  запобігання злочинності.

6. Визначено набір індикаторів для оцінювання досягнення мети Стратегії запобігання злочинності на основі використання можливостей мережі Інтернет на 2020–2025 рр., який містить:

а) оцінку зниження рівня злочинності в результаті використання методик щодо її запобігання на основі Інтернет-технологій: картографування кримінологічної інформації, технологій великих даних (Big Data Technologies); технологій Інтернету речей  (Internet of Things Technologies); хмарних технологій (Сloud Technologies); технології QR-кодів та ін.;

б) оцінку працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження методик запобігання злочинності на основі можливостей мережі Інтернет для збору, зберігання, обміну та аналізу кримінологічно значимої інформації;

в) оцінку працівниками правоохоронних органів рівня ефективності їхньої роботи після впровадження методик запобігання злочинності на основі можливостей мережі Інтернет при запровадженні принципу «Community policing»;

г) оцінку громадянами рівня їх залученості до розроблення програм запобігання злочинності через Інтернет-сервіси суб’єктів запобіжної діяльності;

д) оцінку громадянами рівня безпеки в найближчому середовищі (населеному пункті) в результаті налагодження Інтернет-комунікації з правоохоронними органами для повідомлень в режимі он-лайн інформації про злочини.
7. Розроблено кримінологічні засади використання  можливостей мережі Інтернет для запобігання злочинності за напрямами: 1) Інтернет-картографування кримінологічних даних з використанням веб-технологій геоінформаційної системи; 2) кримінологічного моніторингу соціальних Інтернет-мереж; 3) автоматизованого збору кримінологічно значимої інформації, її зберігання, обміну та аналізу (в т. ч. для здійснення  фото- та відео-фіксації інформації про злочин та оперативної оцінки ситуації на місці вчинення злочину в режимі он-лайн) за допомогою технологій Інтернету речей (Internet of Things Technologies), технологій великих даних (Big Data Technologies); хмарних технологій (Сloud Technologies); 4) використання технології сканування QR-кодів для підвищення рівня комунікації як в системі правоохоронних органів (в т. ч. для контролю процесу патрулювання житлових кварталів або певної території), так і з громадськістю з питань запобігання злочинності, зокрема, для оперативного повідомлення громадянами інформації в режимі он-лайн про вчинені злочини або щодо осіб, що знаходяться у розшуку.

8. Встановлено, що Інтернет-картографування є одним із найбільш ефективних та узагальнюючих способів візуалізації кримінологічних даних                                       для прогнозування злочинності. Для розвитку Інтернет-картографування кримінологічної інформації в Україні доцільним є: удосконалення законодавства з даного питання, забезпечення підготовки фахівців відповідного рівня, здійснення фундаментальних та прикладних кримінологічних досліджень.

9. Доведено, що використання соціальних Інтернет-мереж для запобігання злочинності можливе за такими напрямами:


а) здійснення моніторингу та аналізу кримінологічно значимої інформації, що розміщена в соціальних Інтернет-мережах; 

б) поширення оперативної інформації щодо розшуку злочинців, повідомлень про вчинені злочини та щодо можливої небезпеки для мешканців певних територій;

в) інформаційна підтримка в соціальних Інтернет-мережах об’єднань громадян (соціальних груп сусідів), що визначають пріоритетом в своїй діяльності запобігання злочинності безпосередньо в місцях свого проживання та  надання практичних рекомендацій щодо здійснення спостереження за кримінологічною ситуацією (сусідський нагляд); 

г) розроблення інтерактивного блогу запобігання  злочинності з метою налагодження в соціальних Інтернет-мережах комунікаційного зв’язку між працівниками правоохоронних органів (дільничними офіцерами поліції) та мешканцями  певних визначених територій щодо обговорення та вирішення проблем запобігання злочинності на локальному рівні (селище,                     мікрорайон ін.);

д) створення веб-чату для оперативного спілкування працівника правоохоронного органу (в т. ч. дільничного офіцера поліції) з громадськістю для швидкого вирішення питань запобігання злочинності, координації дій громадян в небезпечних ситуаціях та ін. 

10. Встановлено, що в результаті створення та функціонування веб-сайту щодо запобігання злочинності передбачається:

– зниження рівня злочинності в Україні та забезпечення захисту громадян від протиправних посягань;

– підвищення рівня ефективності заходів запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;

– підвищення рівня комунікації громадськості та правоохоронних органів з питань  запобіжної  діяльності та  поінформованості населення про стан правопорядку в державі, підвищення рівня довіри населення до правоохоронних органів;

– забезпечення процесу картографування кримінологічно значимої інформації про стан злочинності.

11. Доведено, що рівень використання можливостей мережі Інтернет для запобігання злочинності в Україні є недостатнім, зокрема, за результатами анкетування працівників правоохоронних органів встановлено, що на запитання «Чи використовуєте Ви можливості мережі Інтернет у разі здійснення превентивної та профілактичної діяльності, спрямованої на запобігання вчиненню кримінальних правопорушень?» позитивну відповідь надали 42 % респондентів. Також встановлено, що: 38 % респондентів  використовують можливості мережі Інтернет у здійсненні досудового розслідування кримінальних правопорушень; 35 % для розшуку осіб, які переховуються від органів досудового розслідування, слідчого судді, суду, ухиляються від виконання кримінального покарання, пропали безвісти, та інших осіб у випадках, визначених законом; 57 % для здійснення інформаційно-пошукової та інформаційно-аналітичної роботи; 43 % для взаємодії з населенням на засадах партнерства.


12. Наголошено на важливості підвищення рівня запобігання злочинності на загальносоціальному рівні шляхом прийняття й реалізації відповідного концептуального документа кримінологічної спрямованості. Запропоновано основні положення проєкту Концепції підвищення рівня правової культури населення з використанням мережі Інтернет, надано опис і характеристику її складових, зокрема, доцільності розроблення Концепції, її мети, шляхів реалізації та очікуваних результатів. 

13. Доведено, що використання мережі Інтернет для спеціально-кримінологічного запобігання злочинності передбачається за такими напрямами: використання соціальних Інтернет-мереж для моніторингу кримінологічно значимої інформації, створення спеціалізованих блогів, організація чатів; задіяння Інтернету речей; створення спеціалізованих сайтів з практичними рекомендаціями щодо запобігання фоновим для злочинності явищам; Інтернет-картографування кримінологічної інформації.

14. Встановлено зміст використання мережі Інтернет для запобігання злочинності на індивідуальному рівні: 1) заходи переконання – здійснення інформаційного (кримінологічного) впливу шляхом створення в мережі Інтернет аудіо- та відео-файлів з інформацією щодо запобігання злочинності з урахуванням індивідуальних психологічних особливостей особи; 2) заходи примусу – здійснення контролю  електронними засобами з використанням технологій Інтернету речей за підозрюваним, обвинуваченим, на якого слідчим суддею, судом покладено обов’язок носити електронний браслет; 3) використання систем оцінки фізіологічного стану людини в он-лайн режимі з метою запобігання керуванню автотранспортними засобами особою в нетверезому стані шляхом блокування запуску двигуна автомобіля.

15. За результатами анкетування встановлено стан використання громадянами України  можливостей мережі Інтернет для здійснення комунікації з Національною поліцією України з питань запобігання злочинності, зокрема: у разі необхідності звернення до Національної поліції 47 % респондентів користуються мережею Інтернет; 55 % респондентів вказали на необхідність удосконалення комунікації між Національною поліцією та громадянами з питань запобігання злочинності; на запитання щодо необхідності розвитку комунікації на основі використання можливостей мережі Інтернет позитивну відповідь надали 62 % респондентів; 58 % респондентів вказали, що для підвищення рівня комунікації між правоохоронними органами і громадськістю необхідним є розроблення спеціальної форми Інтернет-повідомлення про злочин та форми Інтернет-повідомлення щодо надання громадянами пропозицій з питань запобігання злочинності.

16. Розроблені критерії оцінки  ефективності використання  сучасних інформаційно-комунікаційних технологій щодо запобігання злочинності                          при запровадженні принципу «Community policing», які базуються на:                               а) забезпеченні необхідного рівня безпеки в найближчому середовищі (населеному пункті) в результаті використання технологій Інтернету речей для відеоспостереження та ін.; б) можливості використання додатків для смартфонів та інших ґаджетів, що мають доступ до мережі Інтернет, для  налагодження Інтернет-комунікації між правоохоронними органами та громадянами щодо здійснення оперативних повідомлень в режимі он-лайн інформації (в т. ч. фото- та відео- інформації) про вчинені злочини; в) використанні Інтернет-картографування кримінологічно значимої інформації для інформування громадян щодо стану злочинності; г) рівні залученості громадян до розроблення програм запобігання злочинності  через Інтернет-сервіси суб’єктів запобіжної діяльності. 

17. Законодавство України з проблем використання мережі Інтернет для запобігання злочинності в Україні не містить окремих спеціалізованих законодавчих актів, а формується на основі правових норм, що регулюють загальні проблеми інформатизації, кібербезпеки та запобігання злочинності пов’язаної з використанням комп’ютерів і мережі Інтернет. Зокрема, правові норми з цього питання містяться в Кримінальному кодексі України та Кримінальному процесуальному кодексі України, а також в таких законодавчих актах: «Про національну безпеку України», «Про інформацію», «Про Концепцію Національної програми інформатизації», «Про основні засади забезпечення кібербезпеки України», «Про боротьбу з тероризмом» та ін.

18. Встановлено стан нормативно-правового забезпечення використання мережі Інтернет для запобігання злочинності на міжнародному рівні, а саме:                         законодавство з питань правового регулювання використання Інтернет-технологій в зарубіжних країнах (США, Канада, Велика Британія, Японія, Китай та ін.) відображено у відповідних стратегіях та законодавчих актах.


Зміст і спрямованість міжнародно-правових актів, з даного питання стосується, насамперед, питань підвищення технологічного та інформаційно-аналітичного рівнів забезпечення правоохоронних органів для формування інформаційних баз даних, здійснення аналізу кримінологічної інформації та прогнозування злочинності. 

19. На основі зарубіжного досвіду узагальнено стратегічні підходи щодо удосконалення законодавства з питань використання мережі Інтернет для запобігання злочинності, а саме: 1) ефективне запобігання злочинності в епоху цифровізації можливе лише за умови переоснащення правоохоронних органів до рівня, що забезпечує технологічне випередження по відношенню до злочинців;                  2) розвиток Інтернет-технологій для запобігання злочинності (зокрема, технологій Інтернету речей) повинен супроводжуватись відповідним удосконаленням законодавчої бази; 3) підвищення рівня комунікації правоохоронних органів з громадськістю щодо запобігання злочинності на основі можливостей мережі Інтернет, підвищує ефективність запобіжної діяльності; 4) здійснення запобігання злочинності в умовах постійного розвитку інформаційно-комунікаційних технологій можливе за умови розробки стратегічних документів на середньострокову та довгосторокову перспективу, зокрема, щодо створення та функціонування  цифрової поліції.

Зокрема, базовими елементами таких  стратегічних документів є моделі використання можливостей мережі Інтернет для запобігання злочинності: за участі громадян, тобто на рівні фізичної особи (Individual), офіцера територіальної поліції (Officer of the Territorial Policing), офіцера дорожньої та транспортної поліції (Officer of the Roads and Transport Policing), детектива з розслідування вбивств (Detective of the Murder Investigation team), спеціаліста з цифрової кримінології (Specialist in Digitial Criminology) та ін.

20. Визначено структуру та напрями удосконалення законодавчого забезпечення  використання мережі Інтернет для запобігання злочинності:


1) загальнодержавний  напрям, що здійснюється у три етапи: а) на І етапі запропоновано прийняти Концепцію використання мережі Інтернет для запобігання злочинності; б) на ІІ етапі – прийняти на законодавчому рівні запропонований проєкт Закону України «Про використання мережі Інтернет для запобігання злочинності» та внести доповнення до ст. 25 Закону України «Про Національну поліцію» щодо повноважень поліції з формування інформаційних баз даних, здійснення інформаційно-пошукової та інформаційно-аналітичної роботи для запобігання злочинності з використанням мережі Інтернет; в) на ІІІ етапі прийняти Стратегію запобігання злочинності з використанням мережі Інтернет на 2020–         2025 рр., План заходів з її реалізації та набір індикаторів з контролю її виконання; 

2) відомчий напрям: а) внесення змін та доповнень до нормативно-правових актів, що регулюють діяльність із запобігання злочинності, зокрема, щодо використання можливостей мережі Інтернет для аналізу кримінологічної інформації, прогнозування злочинності, підвищення рівня комунікації з громадськістю з питань запобігання злочинності; внесення доповнень до п. 3. розд. ІІІ Інструкції з організації діяльності дільничних офіцерів поліції щодо використання дільничними офіцерами поліції можливостей мережі Інтернет  (в т. ч. соціальних мереж) у межах поліцейської дільниці при проведенні серед населення роз’яснювальної роботи та для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та при роз’ясненні  способів захисту і самооборони від злочинних посягань; б) прийняття Державної Програми підвищення рівня технологічного забезпечення правоохоронних органів України до 2025 року з відповідним розділом щодо використання мережі Інтернет для запобігання злочинності. Доведено, що структура розділу може бути такою: технологічне забезпечення процесу надсилання  громадянами до правоохоронних органів кримінологічних звітів в режимі он-лайн за установленою формою (в т. ч. фото- та відео-матеріалів); забезпечення створення автоматизованих робочих місць відповідно до спеціалізації діяльності працівників поліції з використанням мобільних планшетних персональних комп’ютерів та смартфонів; розроблення програмного забезпечення для збору, обміну, аналізу та зберігання кримінологічно значимої інформації з використанням Інтернет-технологій. 

21. Використання мережі Інтернет для запобігання злочинності є  фактором сучасної тенденції розвитку кримінологічної науки та забезпечує підвищення рівня ефективності запобіжної діяльності правоохоронних органів шляхом використання інформаційно-комунікаційних технологій мережі Інтернет (технологій великих даних, технологій Інтернету речей, хмарних технологій, технології QR-кодів та ін.) для збору, обміну, аналізу, зберігання, картографування кримінологічної інформації, прогнозування злочинності, розроблення заходів щодо її запобігання на загальносоціальному, спеціально-кримінологічному, індивідуальному рівнях.

22. Перспективи подальших досліджень полягають у формуванні на основі вітчизняного та зарубіжного досвіду новітньої, концептуально цілісної системи наукових знань, спрямованої на формування кримінологічних засад використання мережі Інтернет для запобігання злочинності в умовах постійного оновлення та удосконалення інформаційно-комунікаційних технологій та розвитку процесу цифровізації.


Доцільним є також проведення наукових досліджень щодо удосконалення методів використання мережі Інтернет для запобігання окремим видам злочинів на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях. 

Також перспективним напрямом наукових досліджень з даного питання є вивчення зарубіжного досвіду щодо удосконалення методик та алгоритмів пошуку й оброблення кримінологічної інформації для прогнозування злочинності шляхом здійснення аналізу контенту в мережі Інтернет, у тому числі в так званій «тіньовій частині мережі Інтернет (DarkNet)».
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АНОТАЦІЯ


Бугера О. І. Кримінологічні засади використання мережі Інтернет для запобігання злочинності. – На правах рукопису.

Дисертація на здобуття наукового ступеня доктора юридичних наук за спеціальністю 12.00.08 – кримінальне право та кримінологія; кримінально-виконавче право. – Інститут держави і права ім. В. М. Корецького НАН України, Київ, 2020.


У дисертації комплексно досліджено кримінологічні засади використання мережі Інтернет для запобігання злочинності. Здійснено теоретико-правове обґрунтування доцільності прийняття та розроблено Концепцію використання мережі Інтернет для запобігання злочинності. Сформовано теоретичні аспекти використання Інтернет-технологій, моніторингу соціальних Інтернет-мереж, картографування кримінологічно значимої інформації для запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях. Встановлено сутність використання мережі Інтернет для підвищення інформаційно-аналітичного рівня запобігання злочинності. Здійснено аналіз вітчизняного та зарубіжного досвіду з питань використання мережі Інтернет для запобігання злочинності, запропоновані відповідні зміни і доповнення до чинного законодавства. Вперше розроблено проєкт Закону України «Про використання мережі Інтернет для запобігання злочинності». Сформовані методичні рекомендації для правоохоронних органів щодо створення спеціалізованих веб-сайтів для підвищення рівня комунікації з громадськістю з питань запобігання злочинності. 

Ключові слова: злочинність, запобігання злочинності, кримінологічні засади, мережа Інтернет, Інтернет-технології, Інтернет-картографування кримінологічної інформації, соціальні Інтернет-мережі, загальносоціальне запобігання злочинності, спеціально-кримінологічне запобігання злочинності, індивідуальне запобігання злочинності.

АННОТАЦИЯ

Бугера Е. И. Криминологические основы использования сети Интернет для предотвращения преступности. – На правах рукописи.

Диссертация на соискание ученой степени доктора юридических наук по специальности 12.00.08 – уголовное право и криминология; уголовно-исполнительное право. – Институт государства и права им. В. М. Корецкого НАН Украины, Киев, 2020.

В диссертации комплексно исследованы криминологические основы использования сети Интернет для предотвращения преступности. Осуществлено теоретико-правовое обоснование целесообразности принятия и разработана Концепция использования сети Интернет для предотвращения преступности. Сформированы теоретические аспекты использования Интернет-технологий, мониторинга социальных Интернет-сетей, картографирования криминологично значимой информации для предотвращения преступности на общесоциальном, специально-криминологическом и индивидуальном  уровнях. Установлено сущность использования сети Интернет для повышения информационно-аналитического уровня предупреждения преступности. Осуществлен анализ отечественного и зарубежного опыта по вопросам использования сети Интернет для предотвращения преступности, предложены соответствующие изменения и дополнения в действующее законодательство. Впервые разработан проект Закона Украины «Об использовании сети Интернет для предотвращения преступности». Сформированы методические рекомендации для правоохранительных органов по созданию специализированных веб-сайтов для повышения уровня коммуникации с общественностью по вопросам предупреждения преступности.


Ключевые слова: преступность, предотвращение преступности, криминологические основы, сеть Интернет, Интернет-технологии, Интернет-картографирование криминологической информации, социальные Интернет сети, общесоциальное предупреждение преступности, специально-криминологическое предупреждение преступности, индивидуальное предупреждение преступности.

SUMMARY


Bugera O. I. Criminological principles of using the Internet to prevent crime. – Paper as manuscript.

The present paper is a thesis to obtain a scientific degree of Doctor of Legal Sciences in specialty 12.00.08 – Criminal Law and Criminology; Penal Law at the V. M. Koretskyi Institute of State and Law of the National Academy of Sciences of Ukraine, Kyiv, 2020.

The dissertation deals with criminological principles of Internet usage for crime prevention. Theoretical and legal substantiation of expediency of acceptance is carried out and the Concept of use of the Internet for crime prevention is developed. It is established that the implementation of the said Concept will help to reduce the crime rate in Ukraine and to protect citizens from unlawful attacks; technological re-equipment of law enforcement agencies on the basis of information and communication technologies; improving information support for crime prevention; creation of specialized databases. A Crime Prevention Strategy has been developed based on the use of the Internet 2020-2025 capabilities and the Action Plan for its implementation. The feasibility of implementing a developed set of indicators for evaluating the results of implementation of the specified Strategy has been proved.


The general criminological characteristics of the Internet have been clarified. It is argued that online mapping of criminological information is one of the most effective and generic ways of visualizing crime data. The necessity of making an addition to Art. 5 of the Law of Ukraine «On the National Program for Informatization» on mapping of criminological information and ensuring its access through the Internet of all interested parties.


It is proved that the use of social Internet networks for crime prevention is possible in the following areas: monitoring and analysis of criminologically relevant information; increasing the level of communication between the police and citizens on solving crime prevention issues; use of social networking sites to disseminate on-line information, search for criminals, reports of crimes and possible dangers to citizens.


It is argued that the main Internet technologies used to prevent crime are: Big Data Technologies; Internet of Things Technologies; cloud technologies (Cloud Technologies); QR-code technologies. 

Big Data Technologies have been proven to enable large volumes of criminological data to be automatically collected, stored and analyzed, which, in combination with analytical work, enables criminological crime prediction and appropriate preventive measures to be developed. The use of Internet of Things technologies to prevent crime is possible through the creation of a comprehensive system for the collection of criminologically relevant information and its analysis on-line. It has been found out that cloud technologies are used to prevent crime by: collecting, analyzing and storing, first of all, operational information coming from different sources; automated exchange of information of an operational nature between structural units of law enforcement agencies; informatization of criminological research, in particular, on optimization of accounting of information, creation of an automated bank of criminological data, use of programs for their collection and processing. programs for their collection and processing. It is noted that the use of QR codes to prevent crime is carried out by providing the ability to scan QR codes by citizens for prompt notification of on-line information about crimes and wanted persons, as well as scanning QR codes by police officers for control and self-control the process of patrolling residential quarters or specific territories.


It has been found that the use of crime prevention websites is done through: the creation of specialized websites (with appropriate services) to increase the level of communication between law enforcement agencies and the public in order to increase the level of trust; placing legal information on websites to enhance the legal culture of citizens; development of interactive crime maps at the national and regional levels and their inclusion in the structure of websites. The concept of raising the level of legal culture of the population using the Internet and guidelines for creating a crime prevention web site have been developed. It has been proved that in order to improve information and analytical support for crime prevention using the capabilities of the Internet, it is necessary to carry out appropriate technical re-equipment of law enforcement agencies; to develop a Program for raising the technological and informational-analytical level of providing law enforcement agencies of Ukraine with the use of the Internet for crime prevention; to provide the creation of specialized databases of criminological information, their effective functioning and updating, including for the mapping of criminological information using geoinformation system.

The draft Law of Ukraine «On the use of the Internet to prevent crime» has been developed, which defines the following main areas of crime prevention using the capabilities of the Internet:

– improvement of legislation on crime prevention using the Internet;

– increase the level of communication between law enforcement agencies and the public on crime prevention by creating conditions for citizens to make online online notifications of crimes committed and provide appropriate proposals for improving prevention activities;

– ensuring public access to legal information by creating specialized websites; raising the level of legal culture of the population and forming a negative attitude to illegal actions using the capabilities of the Internet;

– raising the professional level of law enforcement officers to master modern methods of using the Internet to prevent crime;

– improving information and analytical support of law enforcement agencies to prevent crime by using the Internet, and in particular, monitoring social Internet networks, mapping criminologically relevant information, the use of Internet technologies, etc .;

– development of methodical recommendations on the use of the Internet to prevent crime at the general social, special criminological, individual levels;

– development of international cooperation on the use of the Internet to prevent crime.

Key words: crime, crime prevention, criminological principles, Internet network, Internet technologies, Internet mapping of criminological information, social Internet-networks, general social crime prevention, special criminological crime prevention, individual crime prevention.
