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До спеціалізованої вченої ради Д 26.236.02 

в Інституті держави і права

 ім. В. М. Корецького НАН України 
__________________________________

                                                          01001, м. Київ, вул. Трьохсвятительська, 4. 

ВІДГУК 

офіційного опонента 
на дисертацію БУГЕРИ ОЛЕНИ ІВАНІВНИ
«КРИМІНОЛОГІЧНІ ЗАСАДИ ВИКОРИСТАННЯ МЕРЕЖІ ІНТЕРНЕТ ДЛЯ ЗАПОБІГАННЯ ЗЛОЧИННОСТІ»,
подану на здобуття наукового ступеня доктора юридичних наук за спеціальністю 12.00.08 – кримінальне право та кримінологія; 
кримінально-виконавче право 

(Київ, 2020. 474 с.)

Проблеми використання мережі інтернет для запобігання злочинності набули виняткового значення поряд із реформами правоохоронних і судових органів, які відбуваються в Україні.  Особливо гостро ці питання актуалізувались у зв’язку з стрімким розвитком процесу інформатизації у таких розвинутих державах світу як Королівство Велика Британія, США, Китайська республіка, Північна Корея, Російська Федерація.

Україна повинна на практиці дотримуватися зобов’язань, які містяться в ратифікованих державою міжнародно-правових документах – Угоді про партнерство та співробітництво між Україною і Європейськими Співтовариствами та їх державами-членами, Плані дій «Україна – ЄС» у галузі юстиції, свободи та безпеки, Угоді між Україною та Європолом про стратегічне співробітництво, та які стосуються стратегічних напрямів у боротьбі з найбільш небезпечними видами злочинності.

Кабінет міністрів України у 2020 р. схвалив Стратегію боротьби з організованою злочинністю, виконання якої буде здійснюватися протягом 5 років у три етапи. Стратегію планується реалізовувати «на підставі оптимальних рішень, які повинні враховувати практику країн-членів Європейського Союзу». Україні зокрема слід враховувати Intelligence-Led Policing – поліцейську модель у Європі, яка побудована навколо оцінки та управління ризиками. Працівники розвідки в даному випадку здійснюють керівництво операціями, а не операції спрямовують розвідку. Така специфічна поліцейська діяльність у сфері збирання інформації є своєрідною бізнес-моделлю та філософією управління. Аналіз даних (або повідомлень) та інформація про злочинність є визначальними для неупередженого прийняття рішення, що прискорює розв’язання проблеми зменшення рівня злочинності або запобігання їй через стратегічний менеджмент й ефективні правозастосовні стратегії, спрямовані на найбільш небезпечних злочинців. Важливість використання розвідувальних даних та збирання оперативних відомостей про активність організованих груп і злочинних організацій для ефективного міжнародного співробітництва підкреслює Дублінська декларація «Протидія організованій злочинності через партнерство», яка прийнята на Першому європейському конгресі з партнерства між державним і приватним сектором у питаннях боротьби з організованою злочинністю 20–21 листопада 2003 р. У 2020 р. Єврокомісія ухвалила три нові ініціативи з реалізації Стратегії ради безпеки: стратегія ЄС з ефективнішої боротьби з жорстоким поводженням із дітьми; Плани дій ЕС щодо наркотиків і незаконного обігу зброї (EU strategy for a more effective fight against child abuse; a new EU Agenda and Action Plan on Drugs and an EU Action Plan on firearms trafficking).



Зазначу, що комплексного дослідження кримінологічних засад використання мережі інтернет для запобігання злочинності в Україні на докторському дисертаційному рівні не проводилося, що вказує на актуальність тематики, її теоретичне та прикладне значення. Дисертація Бугери О.І. є своєчасним викликом злочинності у суспільстві, яке знаходиться у стані реформ правоохоронних, судових та інших органів виконавчої влади.
Вирішення поставлених завдань уявляється не простим процесом, що пояснюється тим, що використання мережі інтернет для отримання корисної, кримінологічно значимої інформації, використовується правоохоронними органами, та особливо, самими злочинними організаціями з транснаціональними зв’язками, тривалий період, що певною мірою, призвело до його баналізації .

Втім, Олені Іванівні вдалося по-новому вирішити завдання у дисертації, що наочно вбачаю в обраній темі роботи, структурній побудові, назвах та змістовному наповненні розділів.  Так, традиційним у кримінології є дослідження  протидії злочинності в мережі інтернет, проте дисертантка презентує новий погляд – кримінологічні засади використання саме мережі інтернет для запобігання злочинності. Офіційному опоненту не відомі докторські дисертації, які б вирішували завдання з проблеми, яку порушила О.І. Бугера.

Дисертацію виконано на стику таких спеціальностей як інформаційні технології, оперативно-розшукова діяльність, державне управління, психологія. Олена Іванівна охопила в роботі величезний масив проблем, кожна з яких може бути темою для окремої дисертації, наприклад – проблема картографування.

 Проблемні питання, на яких зосереджено увагу в дисертації, проаналізовано достатньо повно. Запропоновано альтернативні та нові варіанти їх вирішення. Застосована у роботі наукова термінологія – загальновизнана. Стиль викладення результатів, нових наукових положень і висновків забезпечує доступність їх сприйняття та використання, хоча в роботі й бракує наукової дискусії та критичного аналізу наукових праць учених, які досліджували проблематику.
Ступінь обґрунтованості та достовірність наукових положень, висновків і рекомендацій, сформульованих у дисертації. Для досягнення поставленої мети автором коректно визначено наукові завдання (с. 7), об’єкт і предмет дослідження (с. 8). Належним чином дисертантка застосувала методологічну базу наукового пошуку. Автором використані загальнонаукові і спеціальні методи наукового пізнання, зокрема – формально-логічний (підрозділ 1.1), історико-правовий (підрозділ 1.2), системного аналізу (підрозділ 1.3), формально-юридичний (підрозділ 4.1), логіко-нормативний (підрозділ 4.3),  логічний (підрозділ 2.1), правового моделювання (підрозділи 2.2, 2.3, 2.4, 2.5, 3.1, 3.2, 3.3), догматичний (формально-логічний) (підрозділ 2.6), порівняльно-правовий (підрозділ 4.2), а також комплексний, соціологічний і статистичний методи.
Таким чином, обрання саме цих методів, необхідність яких у даній роботі не викликає сумнівів,  дозволило досягнути мети дослідження.

Емпіричну базу дослідження становлять: результати анонімного анкетування 73 працівників органів внутрішніх справ щодо встановлення стану використання Національною поліцією України мережі інтернет для запобігання злочинності, 588 громадян щодо з’ясування рівня їх комунікації за допомогою мережі інтернет з Національною поліцією України з питань запобігання злочинності. 

Положення та висновки дисертації ґрунтуються на нормах Конституції України, нормативно-правових актах Президента України, Верховної Ради України, Кабінету Міністрів України, підзаконних нормативно-правових актах щодо запобігання злочинності. 

Джерельну базу дослідження становлять політико-правова публіцистика, довідкові видання та статистичні матеріали. У процесі підготовки дисертації поряд із роботами з кримінології використовувалась соціологічна, кримінально-правова та інша література за темою дослідження.

Для проведення дослідження автор використала велику кількість наукової літератури, яка видана в Україні, СНД та інших розвинутих державах світу  (618 джерел), при цьому значну частку інтернет-джерел. У дисертації автор аналізує Конвенцію Організації Об’єднаних Націй проти корупції, Конвенцію Організації Об’єднаних Націй проти транснаціональної організованої злочинності, Конвенцію про кіберзлочинність та додатковий протокол до неї.  Наявні джерела англійською мовою та зарубіжних авторів. 
Основні наукові результати дисертації викладені в одноосібній монографії Бугери О. І. «Використання мережі інтернет для запобігання злочинності: кримінологічні засади», 2020 р., 452 с. Основні теоретичні, практичні положення та результати дослідження висвітлено загалом у 48 публікаціях, серед яких – розділ колективної монографії, 17 наукових статей, опублікованих у фахових виданнях України з юридичних наук, 5 статей в іноземних періодичних виданнях, 23 тези доповідей на науково-практичних конференціях, 1 стаття, яка додатково відображає наукові результати дисертації.
Цікавим є вивчення автором дисертації міжнародного досвіду вдосконалення законодавства, що регулює використання мережі інтернет для запобігання злочинності» (п. 4.2). Автором зібрані та узагальнені унікальні відомості, які можуть бути корисними у практичній діяльності правоохоронних органів у запобіганні злочинності за допомогою мережі інтернет, а також для вироблення стратегії і тактики відповідної діяльності.

Справляють позитивне враження у прикладному контексті визначення автором дисертації критеріїв оцінки ефективності використання можливостей мережі інтернет для запобігання злочинності на спеціально-кримінологічному рівні (пункти а–г) на стор. 199.

Схвально оцінюю узагальнення дисертанткою напрямків використання в Україні новітньої Методології SOCTA – Serious and Organised Crime Threat Assessment – методики оцінювання ризиків щодо тяжких злочинів та організованої злочинності, яка є спільним напрацюванням держав Європейського Союзу, ключовим стратегічно-аналітичним документом, присвяченим боротьбі зі злочинністю.

Зв’язок роботи з науковими програмами, планами, темами. Дисертаційне дослідження виконано відповідно до планових тем відділу проблем кримінального права, кримінології та судоустрою Інституту держави і права ім. В. М. Корецького НАН України – «Проблеми підвищення ефективності кримінальної юстиції України» на 2017–2019 рр. (номер державної реєстрації  РК 0117U002703), «Проблеми модернізації теорії і практики протидії злочинності в Україні» на 2020–2022 рр. (номер державної реєстрації  РК 0119U103017)  (с. 2 автореферату).
Наукова новизна одержаних результатів полягає в тому, що вона є першим в Україні комплексним дослідженням кримінологічних засад використання мережі інтернет для запобігання злочинності.
Провідною ідеєю дослідження, якій підпорядковується викладення матеріалу, є те, що використання мережі інтернет для запобігання злочинності має забезпечувати сучасну тенденцію: від акцентування зусиль правоохоронних органів тільки на боротьбі з кіберзлочинністю, до комплексного використання можливостей мережі інтернет для підвищення рівня ефективності запобігання злочинності.

Загалом у роботі обґрунтовано низку теоретичних положень та висновків, які відповідають критеріям наукової новизни. Найбільший науковий інтерес, серед інших, становлять ті положення праці дисертантки, в яких 
вперше: 
1) сформульовано концептуальні положення, на основі яких розроблено Концепцію використання мережі інтернет для запобігання злочинності;
2) сформульовано авторський концепт «використання мережі інтернет для запобігання злочинності»; 
3) на основі міжнародного досвіду визначено етапи становлення та розвитку загальнотеоретичних положень щодо використання мережі інтернет для запобігання злочинності;

6) визначено індикатори для оцінювання результатів впровадження Стратегії запобігання злочинності на основі використання можливостей мережі інтернет;
7) розроблено проект системи правових норм для законодавства щодо використання мережі інтернет для запобігання злочинності;


удосконалено:
11) нормативно-правові підстави діяльності дільничних офіцерів поліції щодо запобігання злочинності шляхом внесення доповнень до п. 3. розд. ІІІ Інструкції з організації діяльності дільничних офіцерів поліції щодо використання можливостей мережі інтернет (в т. ч. соціальних мереж) при проведенні серед населення роз’яснювальної роботи для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та про способи захисту і самооборони від злочинних посягань;

13) нормативно-правові підходи щодо необхідності врахування позитивного зарубіжного досвіду (США, Канади, Королівства Велика Британія, Китайської Республіки), що стосується використання мережі інтернет для запобігання злочинності;


дістали подальшого розвитку:

14) теоретичні підходи щодо використання мережі інтернет для запобігання злочинності на загальносоціальному рівні шляхом розроблення Концепції підвищення рівня правової культури населення з використанням мережі інтернет, яка передбачає розроблення відповідних освітніх програм, створення нових спеціалізованих та оновлення існуючих веб-сайтів як на рівні органів виконавчої влади, так і на рівні громадських організацій;


15) теоретичні та практичні підходи, що стосуються використання соціальних інтернет-мереж для запобігання злочинності на спеціально-кримінологічному рівні шляхом здійснення моніторингу та аналізу кримінологічно значимої інформації щодо виявлення терористичних загроз, розшуку злочинців та запобігання самогубствам.

Структура дисертації відповідає її меті, завданням та складається зі вступу, чотирьох розділів, які поділяються на п’ятнадцять підрозділів, висновків, списку використаних джерел та додатків. Загальний обсяг дисертації становить  474 сторінки, із яких список використаних джерел з 618 найменувань на 72 сторінках та додатки на 31 сторінці.
У першому розділі «Теоретико-кримінологічні засади використання мережі інтернет для запобігання злочинності» сформульовано авторське  поняття «запобігання злочинності з використанням мережі інтернет», висвітлено питання методології, яка використовувалася під час проведення дисертаційного дослідження. Розглянуто генезис та сучасний стан загальнотеоретичних положень щодо використання мережі інтернет для запобігання злочинності, а також теоретичні засади розробки Концепції кримінологічного забезпечення запобігання злочинності з використанням мережі інтернет. Автором здійснено теоретико-правове обґрунтування доцільності прийняття розробленої Концепції використання мережі інтернет для запобігання злочинності з такою структурою: причини і умови злочинності в Україні; основні проблеми, які  потребують вирішення; необхідність розроблення Концепції; мета Концепції; строки реалізації Концепції; шляхи розв’язання проблем; очікувані результати. 
 Встановлено, що для реалізації вказаної Концепції використання мережі інтернет для запобігання злочинності, доцільним є прийняття розроблених автором: Стратегії запобігання злочинності на основі використання можливостей мережі інтернет на період 2020–2025 рр., Плану заходів щодо реалізації Стратегії, набору індикаторів для оцінювання досягнення мети Стратегії, який містить  оцінку зниження рівня злочинності в результаті використання методик щодо її запобігання на основі інтернет-технологій: картографування кримінологічної інформації, технологій великих даних (Big Data Technologies); технологій інтернету речей (Internet of Things Technologies); хмарних технологій (Сloud Technologies); технології QR-кодів та ін.


У другому розділі «Шляхи вирішення проблем використання мережі інтернет для запобігання злочинності»  на основі дослідження кримінологічної характеристики мережі інтернет доведено, що сучасна кримінологічна доктрина потребує подальшого формування новітньої, концептуально цілісної системи наукових знань, спрямованих на формування кримінологічних засад використання мережі інтернет для запобігання злочинності в сучасних умовах впровадження інформаційно-комунікаційних технологій та цифровізації.


Для зниження рівня криміналізації мережі інтернет та ефективного запобігання злочинності (і в т. ч. кіберзлочинності) дисертантка пропонує такі заходи: по-перше, забезпечення зміни загальної парадигми ставлення до такого інформаційно-комунікаційного феномену як інтернет – від акцентування зусиль правоохоронних органів тільки на боротьбі з кіберзлочинністю, що є наслідком процесу криміналізації інтернету, до комплексного використання можливостей мережі інтернет для підвищення рівня ефективності запобігання злочинності, що не викликає сумнівів; по-друге, правоохоронні органи повинні мати належний рівень технологічного  оснащення на основі сучасних інтернет-технологій для запобігання злочинності, що вважаю загальновизнаним фактом, який не потребує доведення.

Обґрунтовано необхідність розроблення методичних рекомендацій для працівників правоохоронних органів щодо використання мережі інтернет для запобігання злочинності. Втім, такі методичні рекомендації автором не розроблені.

Автор робить висновок, що інтернет-картографування кримінологічної інформації є одним із найбільш ефективних та узагальнюючих способів візуалізації даних стосовно вчинених злочинів для прогнозування злочинності та вважає за доцільне  прийняття Державної програми інтернет-картографування кримінологічної інформації і створення в системі Міністерства внутрішніх справ України  Державного дослідного центру з цих питань. Проте, висновки, зроблені до п. 2.2, на мою думку, повинні бути більш вагомими, конкретними та переконливими.

Далі автор узагальнює способи використання соціальних інтернет-мереж для запобігання злочинності за такими напрямами:

– здійснення моніторингу та аналізу кримінологічно значимої інформації, що розміщена в соціальних інтернет-мережах;

– підвищення рівня комунікації між поліцією і громадянами щодо вирішення проблем запобігання злочинності;

– використання соціальних інтернет-мереж для поширення оперативної інформації, щодо розшуку злочинців, повідомлень про вчинені злочини та можливої небезпеки для мешканців певних територій;


– розміщення анонсів заходів, що будуть проводитися працівниками правоохоронних органів для запобігання злочинності (в т. ч. в складі громадських заходів – виставок, тематичних вечорів та ін.);


– інформаційна підтримка в соціальних інтернет-мережах об’єднань громадян (соціальних груп сусідів), що визначають пріоритетом в своїй діяльності запобігання злочинності безпосередньо в місцях свого проживання та надання практичних рекомендацій щодо здійснення спостереження за кримінологічною ситуацією (сусідський нагляд);

– поширення інформації щодо запобігання злочинності у вигляді лекцій відповідного тематичного спрямування, практичних рекомендацій щодо моделей реагування громадян на протиправні дії, контактної інформації для зв’язку з працівниками правоохоронних органів та ін.;


– розроблення інтерактивного блогу запобігання злочинності з метою налагодження в соціальних інтернет-мережах комунікаційного зв’язку між працівниками правоохоронних органів (дільничними офіцерами поліції) та мешканцями певних визначених територій щодо обговорення та вирішення проблем запобігання злочинності на локальному рівні (селище, мікрорайон ін.);


– створення веб-чату для оперативного спілкування працівника правоохоронного органу (в т. ч. дільничного офіцера поліції) з громадськістю для швидкого вирішення питань запобігання злочинності; координації дій громадян в небезпечних ситуаціях та ін.;


– розроблення інформаційних повідомлень щодо запобігання злочинності у вигляді аудіо-презентацій для розміщення на сайтах поліції;


– використання краудсорсингу для удосконалення методик співпраці правоохоронних органів і громадськості щодо запобігання злочинності.


Дисертанткою встановлено, що основними інтернет-технологіями, що використовуються для запобігання злочинності є технології великих даних (Big Data Technologies); технології інтернету речей (Internet of Things Technologies); хмарні технології  (Сloud Technologies);  технологія QR-кодів, 


За результатами анкетування працівників правоохоронних органів досліджено використання можливості мережі інтернет. Тут хотілось би отримати більш розгорнуті результати анкетування.
Назва п. 2.3 «Проблеми використання соціальних інтернет-мереж для запобігання злочинності» не відповідає його змісту, адже тут автор зосередилася не на проблемах, а скоріше – на досягненнях та перспективах використання соціальних інтернет-мереж для запобігання злочинності.

У підрозділі 2.5 констатовано, що основними елементами веб-сайту із запобігання злочинності є:


– контактна інформація для громадян щодо надсилання  повідомлень до правоохоронних органів про вчинені злочини  з можливістю заповнення відповідних анкет за певними видами злочинів;


– електронний сервіс щодо можливості для громадян надсилати повідомлення, фото- та відео-матеріали про вчинені злочини в режимі он-лайн;


– інтерактивна карта стану злочинності відповідно до визначеної території за видами злочинів з можливістю отримання інформації для громадян у вигляді повідомлень на електронну пошту; 


– інформація про розроблені програми запобігання злочинності (для навчальних закладів, бізнесу та ін.);


– електронний сервіс для громадян щодо отримання юридичних консультацій з найбільш актуальних питань;


– інформація у вигляді лекцій, семінарів, практичних порад для громадян щодо запобігання злочинності;


– інформація щодо можливості  завантаження спеціальних додатків для приєднання до місцевої громадської організації, що займається запобіганням злочинності;


– програмне забезпечення для завантаження на пристрої, що забезпечують доступ до мережі інтернет (смартфони, планшетні комп’ютери та ін.) для забезпечення технічної можливості комунікації з правоохоронними органами.


У розділі дисертантка пропонує здійснити відповідне технологічне переоснащення правоохоронних органів; забезпечити створення спеціалізованих баз кримінологічної інформації, їх ефективне функціонування та оновлення, і в тому числі, щодо картографування кримінологічної інформації з використанням геоінформаційної системи та ін. Доводить доцільність розроблення Державної Програми підвищення рівня технологічного забезпечення правоохоронних органів України до 2025 року з відповідним розділом щодо використання мережі інтернет для запобігання злочинності. 


У третьому розділі «Питання впровадження кримінологічних заходів використання мережі інтернет для запобігання злочинності» встановлено, що використання мережі інтернет для запобігання злочинності на загальносоціальному рівні передбачає, насамперед, підвищення рівня правової культури громадян шляхом: забезпечення доступу до освітніх послуг, баз законодавства, джерел правової інформації; створення спеціалізованих сайтів з можливістю отримання правової інформації у вигляді лекцій та семінарів; надання юридичних консультацій в мережі Інтернет в он-лайн режимі; забезпечення комунікації між громадськістю і правоохоронними органами в соціальних Інтернет-мережах з питань правової обізнаності та ін., що цілком підтримую.

Обґрунтовано доцільність розроблення Концепції підвищення рівня правової культури населення за допомогою використання мережі інтернет, що вважаю важливим завданням сучасності на тлі тотального невігластва громадян у правовій сфері. Вважаю, що виховання соціальної та правової культури слід починати ще з  молодшого віку, як це робиться у багатьох європейських державах, зокрема, у Латвійській Республіці, та інтернет грає у цьому важливу роль.

Не піддаю сумніву висновки дисертантки, що  критерії оцінки ефективності використання можливостей мережі інтернет для запобігання злочинності на спеціально-кримінологічному рівні повинні  базуватися на: а) забезпеченні необхідного рівня безпеки в найближчому середовищі (населеному пункті) в результаті використання технологій Інтернету речей для відеоспостереження та ін.; б) можливості використання додатків для смартфонів та інших ґаджетів, що мають доступ до мережі інтернет, для налагодження інтернет-комунікації між правоохоронними органами та громадянами щодо здійснення оперативних повідомлень в режимі он-лайн інформації (в т. ч. фото- та відео-інформації) про вчинені злочини; в) використанні інтернет-картографування кримінологічно значимої інформації для інформування громадян щодо стану злочинності; г) створенні умов  для залучення громадськості до участі в розробленні регіональних програм запобігання злочинності через інтернет-сервіси суб’єктів запобіжної діяльності.


Автором встановлено, що запобігання злочинності на індивідуальному рівні з використанням мережі інтернет може здійснюватися шляхом:                      1) інформаційного впливу, і зокрема, створення в мережі інтернет аудіо- та відео-файлів з інформацією про запобігання злочинності з урахуванням індивідуальних психологічних особливостей особи; 2) використання Інтернету речей для забезпечення індивідуального контролю: а) за підозрюваним, обвинуваченим, на якого слідчим суддею, судом покладено обов’язок носити електронний браслет;     б) з метою запобігання керуванню автотранспортними засобами особами в нетверезому стані (системи блокування запуску двигуна автомобіля);                           3) забезпечення підвищення професійного рівня працівників правоохоронних органів, що здійснюють запобіжну діяльність в режимі он-лайн. Доведено доцільність розроблення освітньої програми «Використання мережі інтернет для запобігання злочинності на індивідуальному рівні» для підвищення професійного рівня працівників правоохоронних органів.

У четвертому розділі «Проблеми вдосконалення законодавства щодо використання мережі Інтернет для запобігання злочинності» з’ясовано, що законодавство України з питань використання мережі інтернет для запобігання злочинності в Україні не містить окремих спеціалізованих законодавчих актів, що на мою думку, є несподіванкою для непосвячених, а тому є корисним висновком.

Не можу однозначно погодитися з автором у тому, що відсутність необхідного масиву законодавства з питань використання мережі інтернет для запобігання злочинності, за наявності правових норм, що регулюють загальні проблеми інформатизації, кібербезпеки  та запобігання  злочинності, пов’язаної з використанням комп’ютерів і мережі інтернет, ускладнює впровадження сучасних інформаційно-комунікаційних технологій в роботу правоохоронних органів та відповідно знижує рівень запобігання злочинності, і в т. ч. кіберзлочинності.


Здобувачкою встановлено, що на міжнародному рівні процесу формування законодавства щодо використання мережі інтернет для запобігання злочинності притаманний певний еволюційний процес. Однією з тенденцій формування законодавчої бази на міжнародному рівні щодо запобігання злочинності є удосконалення правового регулювання процесу переходу від вузькоспеціалізованих поліцейських підрозділів, що займалися кіберзлочинністю, до створення цифрової поліції з широким спектром можливостей щодо використання мережі Інтернет для запобігання злочинності. При цьому автор визначає стратегічні підходи щодо законодавчого забезпечення використання мережі інтернет для запобігання злочинності. 

Наголошується на доцільності використання Україною зарубіжного досвіду щодо процесу формування законодавчої бази з питань використання можливостей мережі інтернет для запобігання злочинності відповідно до таких рівнів: запобігання злочинності за участі громадян (тобто на рівні фізичної особи – Individual), офіцера територіальної поліції (Officer of the Territorial Policing), офіцера дорожньої та транспортної поліції (Officer of the Roads and Transport Policing), детектива з розслідування вбивств (Detective of the  Murder Investigation team), спеціаліста з цифрової кримінології (Specialist in Digitial Criminology). 

Здобувачкою обґрунтована доцільність розроблення проекту Закону України «Про використання мережі інтернет для запобігання злочинності», при цьому  визначено основні напрями запобігання злочинності з використанням можливостей мережі інтернет.


Зазначено, що для підвищення рівня використання можливостей мережі інтернет для запобігання злочинності доцільним є також внесення доповнень до:


– ст. 25 Закону України «Про Національну поліцію» щодо повноважень поліції з формування інформаційних баз даних, здійснення інформаційно-пошукової та інформаційно-аналітичної роботи для запобігання злочинності з використанням мережі інтернет;


– до ст. 5 Закону України «Про Національну програму інформатизації» щодо картографування кримінологічної інформації як одного із найбільш ефективних та узагальнюючих способів візуалізації даних стосовно вчинених злочинів;


– до п. 3. розд. ІІІ  Інструкції з організації діяльності дільничних офіцерів поліції щодо використання дільничними офіцерами поліції можливостей мережі інтернет (в т. ч. соціальних мереж) у межах поліцейської дільниці при проведенні серед населення роз’яснювальної роботи для формування у населення правової культури, негативного ставлення до суспільно небезпечних явищ з метою підняття іміджу поліції та при роз’ясненні  способів захисту і самооборони від злочинних посягань.


Втім, автор не формулює конкретні норми, які пропонує внести до зазначених нормативно-правових актів.

Дисертанткою визначено напрями удосконалення законодавчого забезпечення  використання мережі інтернет для запобігання злочинності:

1) загальнодержавний напрям, що здійснюється у три етапи; 2) відомчий напрям, та розкритий їх зміст.
Практичне значення одержаних результатів полягає в тому, що висновки та пропозиції, сформульовані в дисертації, можуть бути використані у науково-дослідній, правотворчій, правозастосовній діяльності, навчальному процесі. 
В дисертації є Акт впровадження результатів дисертації у навчальний процес юридичного факультету Запорізького національного університету від 15.01.2019 р., листи Комітету з питань правової політики і правосуддя ВР України від 06.02.2019 р. і Комітету з питань законодавчого забезпечення правоохоронної діяльності ВР України від 12.02.2019 р. щодо врахування результатів дисертації в законотворчій діяльності.

 Наукові положення, висновки і рекомендації, сформульовані в дисертації, достатньо повно відображені в опублікованих працях. Разом з тим, оцінка обґрунтованості наукових положень дисертації, їх достовірності і новизни повинна бути об’єктивною та відбивати як позитивні, так і негативні сторони роботи. Тому звертаю увагу на висновки і положення дисертантки, що можуть слугувати підґрунтям дискусії під час захисту дисертації, а саме:
1. Здобувачкою, для встановлення стану використання Національною поліцією України можливостей мережі інтернет для запобігання злочинності, була розроблена анкета та проведено відповідне анонімне анкетування серед 73 працівників органів внутрішніх справ, та представлено таблицю з його цифровими показниками (Додаток Б), а також анонімне опитування громадян України щодо використання можливостей мережі інтернет для здійснення комунікації з Національною поліцією України для запобігання злочинності, в якому брали участь 588 осіб, результати якого зведені в таблицю (Додаток В). 
Разом з тим, автор не наводить низки важливих відомостей, необхідних для належної оцінки результатів емпіричних досліджень. Зокрема, не вказано параметри генеральної сукупності, спосіб формування вибірки,  репрезентативність отриманих даних. Оленою Іванівною не описані результати анкетування, що ускладнює визначення достовірності отриманих результатів. 

2.  Таке поєднання, як використання мережі інтернет і запобігання злочинності на індивідуальному рівні, разом здаються дещо застарілим підходом. Відірваними від реальності, на мою думку, є застосування в зазначеному контексті методу переконання – це комплекс виховних, роз’яснювальних заходів, формами реалізації якого є індивідуальні або колективні бесіди, обговорення поведінки особи, встановлення над ним індивідуального або колективного шефства тощо.
 Те саме можу сказати про метод надання допомоги, який використовується для трудового устрою, поліпшення побутових умов, організації дозвілля, встановлення соціально корисних контактів, планування грошових видатків, вибору життєвих цілей, тощо. Навряд такі засоби будуть застосовуватися відносно дрібних порушників, та витрачатися час і гроші на виховання таких потенційних злочинців за допомогою мережі інтернет. 
Кращим підходом було б дослідження способів визначення достовірності даних, тому що інформації в інтернеті багато, способи збору – давно відомі,  а от як відбракувати «фейки» та замовні статті, це дуже цікаве і корисне завдання. Що стосується запобігання злочинності шляхом переконання за допомогою інтернет, то було б вірним підходом для автора описати сугестивні технології впливу на свідомість, та застосувати культурологічну концепцію професора   О.М. Костенка з метою розробки заходів щодо виховання соціальної та правової культури у громадян з метою зменшення рівня злочинності.

3. Початок і закінчення (висновок) у підрозділі 4.1 «Стан законодавства України», що регулює правовідносини в мережі інтернет з питань запобігання злочинності, є практично ідентичними за змістом, і висновок не зовсім відповідає змістовному наповненню цього підрозділу.
4. У висновках на с. 354 автор зазначає про доведеність факту, що для удосконалення законодавства України щодо використання мережі інтернет для запобігання злочинності доцільним є прийняття Закону України «Про використання мережі інтернет для запобігання злочинності». 
Вважаю, що в розділі бракує аргументів, які б свідчили про таку доведеність. Не зрозумілим із цієї причини для офіційного опонента залишається мета закону, завдання і механізм використання мережі інтернет для запобігання злочинності.

5. Пропонуючи Концепцію запобігання злочинності з використанням мережі інтернет, здобувачка акцентує на основних причинах і умовах складної криміногенної ситуації в Україні (с. 61), втім, у дисертації відсутній аналіз стану   криміногенної ситуації,  і тому не можна дізнатися, у чому полягає її складність. На с. 52 автор так само безпідставно визначає криміногенну ситуацію як складну, та, вочевидь, помилково, зазначає її як «кримінологічну ситуацію». Кримінологічна характеристика як така, теж в роботі не надається.

Автор розглядає Концепцію як документ, про що свідчить зокрема визначений період здійснення відповідних заходів із запобігання злочинності – 2020–2025 рр. 
Проте, заявлена в дисертації тема дослідження потребує в межах докторського дослідження розробки загальної концепції запобігання злочинам з використанням мережі інтернет. Офіційний опонент очікувала, що дисертантка сформувала новітню, концептуально цілісну систему наукових знань, спрямованих на формування кримінологічних засад використання мережі інтернет для запобігання злочинності в сучасних умовах впровадження інформаційно-комунікаційних технологій та цифровізації, про необхідність якої наголошує у висновках до розділу 2 стр. 158. 

Стратегія запобігання злочинності на основі використання можливостей мережі інтернет на період 2020–2025 років та заплановані до проведення конкретні заходи надають дослідженню акцент на питаннях саме «організації роботи поліції», що дещо відводить у сторону від предмету дослідження.
6. У дисертації містяться застарілі положення, наприклад – 2009 року, відповідно до яких дисертантка вказує на «новий вид кримінологічного аналізу, можливість реалізації якого виникла тільки в останні роки з досягненням високого рівня розвитку комп’ютерної техніки, програмного забезпечення та засобів комунікації. Йдеться про розробку електронних баз даних заяв та повідомлень про злочини, зареєстрованих злочинів, осіб, які вчинили злочини». 
При цьому автор не зазначає ні бази Єдиного обліку в органах (підрозділах) поліції заяв і повідомлень про кримінальні правопорушення, ні Єдиного реєстру досудових розслідувань, які використовуються вже тривалий час правоохоронними органами. 
Що стосується ЄРДР, то він взагалі жодного разу в дисертації не згадується, але ж це – цінне джерело кримінологічної інформації. Залишилися поза увагою дисертантки і форма № 1 МВС «Про злочинність на території України», «Єдиний звіт про злочинність», «Звіт про злочинність» та форма   № 1 ГПУ (Офіс Генерального прокурора) «Єдиний звіт про кримінальні правопорушення». Автору можна було б навести приклади використання відповідних баз даних, які використовуються  МВС України, Генеральною прокуратурою України, Державним бюро розслідувань, Національним антикорупційним бюро України, Службою безпеки України, Національним агентством з проблем запобігання корупції тощо.
Не можу не навести інший  приклад застосування дисертанткою застарілих відомостей 2008 року, де на стор. 154 зазначено, що «в Україні триває процес технологічного переоснащення правоохоронних органів і підвищення рівня інформаційно-аналітичного забезпечення процесу запобігання злочинності. Зокрема, Науково-дослідним центром правової інформатики Академії правових наук України розроблено автоматизоване робоче місце «Кримінолога-аналітика» з базою даних на CD-ROM». 
Зазначу, що на Україні, як і в інших розвинутих державах вже відійшли навіть від застосування СD-ROM, тим більше – не можна цей приклад вважати за досягнення в процесі переоснащення правоохоронних органів. Правоохоронні органи в Україні використовують інформаційні системи та комплекси, зокрема надані нашій державі в рамках міжнародної допомоги Сполученими Штатами Америки та ЄС для проведення реформ Національної поліції, антикорупційних  та інших державних органів, з метою запобігання злочинності в Україні.

Так само не надає актуальності в розглянутому автором контексті на сторінках 155–156 дисертації використання положень системної інформатизації органів внутрішніх справ України 2005 року, де зокрема йдеться про поширення мережі комп’ютерних робочих місць для користувачів інформаційних підсистем та подальшу комп’ютеризацію інформаційних фондів тощо.

Дисертантка на с. 145 актуалізує проблему розосередженості обліку злочинів по окремих відомствах, цитуючи вченого: «При цьому існуюча система збирання показників кримінально-правової статистики про злочинність через відомчий підхід до неї не сприяє формуванню об’єктивної і достовірної картини про стан злочинності в країні та про результати роботи правоохоронної системи. Ситуація, що склалася, негативно впливає й на використання статистичних даних для визначення тенденцій, стратегії і тактики протидії злочинності та іншим правопорушенням». 
Зауважу, що ці проблеми 2009 року, про що свідчить посилання автора [259, с. 49], вже не є актуальними, і тому говорити в 2020 р. про ситуацію, що склалася у 2009 р. як про даність, не вважаю коректним. Тут автору слід було б навести як аргументи на підтримку своєї позиції щодо розосередженості обліку злочинів по окремих відомствах, навести приклади, відповідну статистику, та проблеми кожного з таких відомств у розглянутому контексті. Слід було б диференціювати обліки на відкриті (загальнодоступні) та таємні, вказати на причини, які заважають ефективній взаємодії різних підрозділів правоохоронних органів, а також визначати тенденції, розробляти стратегію і тактику протидії злочинності.
7. На с. 147 автор зазначає, що комплексне використання пошукових та аналітичних методів для роботи з інформацією, отриманою з мережі інтернет під час оперативно-розшукового запобігання злочинам, наприклад, у сфері господарської діяльності, дозволяє: створювати схеми логічних зв’язків як між власне інформацією, так і її джерелами та розповсюджувачами; конструювати ідеальні моделі злочинної діяльності у сфері господарювання та використовувати їх як засіб її пізнання; створення моделей дозволяє прогнозувати тенденції розвитку злочинного середовища. 
Тут офіційний опонент очікувала побачити в дисертації нові способи і методи побудови схем зазначених логічних зв’язків, та тлумачення їх змісту, методи конструювання  моделей злочинності, прогнозування тощо, проте дисертантка їх не наводить. Так само, приклади побудови таких схем можна було б викласти в додатках до дисертації. Автору слід було б висловити своє відношення до думок вчених, яких цитує. Інакше – переривається логічний зв’язок з подальшим викладенням матеріалу, адже автор далі цитує іншого автора.
 8. На с. 151 автор зазначає: «Одним з найбільш простих способів отримання інформації від громадян в мережевому просторі може бути створення спеціалізованих сайтів з реєстрації відомостей, що становлять оперативний інтерес. На таких сайтах виділяються сторінки, де можна заповнити форму повідомлення про вчинені злочини і про їх підготовку, надати інформацію про потенційних злочинців, їхні зв’язки і т. ін. Передача відомостей про протиправну діяльність може здійснюватися зі збереженням анонімності заявника» [266, с. 121–123]. 
Загальновідомо, що нині кожний правоохоронний орган в Україні має офіційний сайт, в якому передбачена можливість повідомлення про злочини в електронній формі, в тому числі – зі збереженням анонімності. Можливість створення таких сайтів, та їх наявність, є вже реальністю. До того ж автор не торкається питання запобігання «фейкам» у мережі інтернет, адже нині це є однією з проблем, яка повинна вирішуватися з метою диференціації кримінологічно значимої інформації, від іншої.
9. У підрозділі 2.6. автор вважає за доцільне розробити Державну Програму підвищення рівня технологічного забезпечення правоохоронних органів України до 2025 року з відповідним розділом щодо використання мережі інтернет для запобігання злочинності. 
Сумніви викликає така, пропонована частина структури розділу зазначеного документу, як технологічне забезпечення процесу надсилання громадянами до правоохоронних органів кримінологічних звітів в режимі он-лайн за установленою формою. В українській вікіпедії звіт – це письмове повідомлення про виконання певної роботи. Тож, не вважаю правильним встановлення громадянам обов’язку або можливості на добровільної основі надсилати до правоохоронних органів «звіти».

10. Здобувачка оминула своєю увагою питання аналітичної розвідки в інтернеті,  і не згадує в дисертації таких вже усталених в кримінології понять як «інформаційно-аналітична розвідка в мережі інтернет», «комп’ютерна розвідка» в глобальній мережі інтернет, «Open source intelligence» (OSINT) – розвідка на основі аналізу відкритих джерел. Відповідно, дисертантка не згадує таких засновників цього напряму як Ш. Кент, Аллен Даллес, І. В. Ахременко,                  Є. Г. Бєлоглазов, О. В. Бур’як, О. І. Доронін, В. М. Землянов, А. Я. Мінін,              Б. Я. Нагіленко, І. Ю. Нежданов, В. В. Попов, В. Д. Черепанов, А. В. Улядуров,     С. С. Овчинський, В. С. Овчинський, Р. Ронін, В. П. Сальников.  
На с. 9 дисертантка зазначає, що догматичний (формально-логічний) метод дав змогу визначити зміст інформаційно-аналітичного забезпечення запобігання злочинності (підрозділ 2.6). Тут слід зауважити, що зміст інформаційно-аналітичного забезпечення запобігання злочинності відомий вченим і не потребує визначення. Методи інформаційно-аналітичного забезпечення застосовують правоохоронні органи, з цієї тематики підготовлено  багато монографій, науково-практичних посібників, зокрема, такі наукові праці має і офіційний опонент
. 
До того ж, практично всі профільні закони мають відповідні розділи з такою або подібною назвою. Тож вважаю невдалим давати підрозділу 2.6. дисертації  назву «Використання мережі інтернет для підвищення інформаційно-аналітичного рівня запобігання злочинності», адже проблема, виходячи з поставлених автором завдань, є ширшою.
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3a crymeHeM aKTyaJlbHOCTI, HOBI/ISHI/I,‘ OOTPYHTOBAHOCTI, HAyKOBOIO Ta
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Jucepranis Ha TeMy «KpumiHonoriuni 3acagu BUKOPMCTAaHHS MEPEXi IHTEpHET
IS 3amobiraHHs 370YMHHOCTI», € CaMOCTIMHOIO, 3aBepINeHO0 IIpalelo, B AKid
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BHKOHaB4€ IIPpaBo.

Odiuiiinuii OoOHEeHT —

TOJIOBHMI HAyKOBHM CITIBPOOITHHUK BIIALILY

3 BUBYEHHS IIPOOJIEM 3aXUCTy HalllOHAIBHUX
iHTepeciB B eKOHOMIYHIH cdepi Ta MPOTHIIT
Kopymiii MiXXBiZIoM40ro HayKOBO-IOC1IHOIO
LEHTPY 3 IMpobieM OOPOTHOH 3 OPraHi30BaHOIO
3JIOYMHHICTIO IIpH Paji HallioHanbHOI Oe3leKu
i o6opoHM YKpaiHH,

JIOKTOP FIOPUAUYHUX HAYK,

CTapIIuii HayKOBHil CIiIBPOOITHUK
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