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Актуальність теми дисертаційного дослідження. Інформатизація – один із найбільш потужних чинників трансформації суспільства. Під впливом нових технологій комунікації змінюються практично всі сфери діяльності людини. Швидкість обміну інформацією, її доступність принципово перетворює політичний процес. Зростаючі обчислювальні можливості комп’ютерів разом із мініатюризацією процесорів здійснили революцію в банківському обслуговуванні. Дистанційна освіта та масові онлайн-курси, глобальні бази даних, «розумні» міста, штучний інтелект – далеко не повний перелік інновацій, що змінюють повсякденне життя кожної людини. Зрозуміло, що відбулися істотні зміни злочинності, якісно оновилася діяльність правоохоронних та судових органів.
Погодимося з авторкою, у тому, що існує гостра потреба в дослідженні використання мережі інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях (с. 4). Унікальна властивість інтернету полягає в тому, що він є джерелом надвеликої кількості інформації та, одночасно, надпотужним засобом комунікації між різноманітними соціальними групами. 
Дисертаційне дослідження здійснювалось у межах планових тем відділу проблем кримінального права, кримінології та судоустрою Інституту держави і права ім. В. М. Корецького НАН України – «Проблеми підвищення ефективності кримінальної юстиції України» на 2017–2019 рр. (номер державної реєстрації РК 0117U002703), «Проблеми модернізації теорії і практики протидії злочинності в Україні» на 2020–2022 рр. (номер державної реєстрації РК 0119U103017).
Усе зазначене обумовлює актуальність дослідження, здійсненого О. І. Бугерою.
Достовірність та обґрунтованість переважної більшості наукових положень, висновків і рекомендацій, сформульованих у дисертації, забезпечують кілька чинників, – значна кількість і різноманітність опрацьованої джерельної бази, критичний аналіз матеріалів правозастосовної практики, ведення коректної полеміки, вдала й продумана логіка викладення матеріалу, – що дали змогу авторці виконати поставлені перед собою завдання. 
Під час написання роботи О. І. Бугера опрацювала цілком достатній масив кримінально-правової, кримінологічної та соціологічної літератури. Належною є емпірична база дослідження. Зібраний теоретичний та емпіричний матеріал проаналізовано із використанням різноманітних методів наукового пошуку. 
Емпіричну базу дослідження становлять результати: анонімного анкетування 73 працівників органів внутрішніх справ на основі розробленої дисертанткою анкети щодо встановлення стану використання Національною поліцією України мережі інтернет для запобігання злочинності; анонімного анкетування 588 громадян щодо з’ясування рівня їхньої комунікації за допомогою мережі інтернет із Національною поліцією України з питань запобігання злочинності. 
Традиційні для кримінології методи дослідження, що обрала дисертантка, дали змогу належно та різнобічно розкрити основні питання теми. 
Оцінка структури та змісту дисертації, її завершеності. Зміст роботи відповідає заявленій темі та оголошеному плану. Матеріал викладається чітко та послідовно, окремі розділи роботи рівноцінні між собою.
У першому розділі розглядаються теоретико-кримінологічні засади використання мережі інтернет для запобігання злочинності. Авторка ретельно досліджує понятійний апарат, пропонує авторське поняття «запобігання злочинності з використанням мережі інтернет». Висвітлюється питання методології, яке використовувалося під час проведення дисертаційного дослідження. Пропонується періодизація формування правових засад та наукової думки з питань, що стосуються використання мережі інтернет для запобігання злочинності. Обґрунтовуються теоретичні засади розробки Концепції кримінологічного забезпечення запобігання злочинності з використанням мережі інтернет.
Другий розділ присвячено дослідженню шляхів вирішення проблем використання мережі інтернет для запобігання злочинності. Предмет дослідження розглядається в контексті тенденцій розвитку кримінологічної науки. Заслуговують на увагу висновки авторки про зниження криміналізації інтернету та обґрунтування необхідності розроблення методичних рекомендацій для працівників правоохоронних органів щодо використання мережі інтернет для запобігання злочинності. Також авторка здійснює аналіз наступних можливостей застосування глобальної комп’ютерної мережі в контексті протидії злочинності: картографування кримінологічної інформації; використання соціальних мереж; використання інтернет-технологій для запобігання злочинності; використання вебсайтів для запобігання злочинності; використання мережі інтернет для підвищення інформаційно-аналітичного рівня запобігання злочинності.
У третьому розділі розглядаються питання впровадження кримінологічних заходів використання мережі інтернет для запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях.
Проблеми вдосконалення законодавства щодо використання мережі інтернет для запобігання злочинності розглядаються в четвертому розділі. Авторкою пропонується аналіз національного законодавства, міжнародного досвіду нормативного забезпечення використання інтернету для протидії злочинності. Обґрунтовуються шляхи удосконалення законодавства у відповідній сфері.
Практичне значення одержаних результатів у правотворчій, правозастосовній, науково-дослідній діяльності, навчальному процесі належно висвітлено в дисертації і сумнівів не викликає (с. 15). 
Наукова новизна дисертації полягає в тому, що дисертація є першим у вітчизняній юридичній науці дослідженням кримінологічних засад використання мережі інтернет для запобігання злочинності. До найбільш вагомих результатів дослідження можна віднести такі положення:
- розроблення Концепції використання мережі інтернет для запобігання злочинності, яка містить кримінологічні засади та теоретичне обґрунтування заходів щодо запобігання злочинності з використанням можливостей мережі інтернет на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях;
- авторське визначення поняття «використання мережі інтернет для запобігання злочинності»; 
- визначення етапів становлення та розвитку загальнотеоретичних положень щодо використання мережі інтернет для запобігання злочинності;
- розроблення Стратегії запобігання злочинності на основі використання можливостей мережі інтернет на період 2020–2025 рр. та Плану заходів щодо реалізації Стратегії запобігання злочинності на основі використання можливостей мережі інтернет на період 2020–2025 рр.;
- визначення індикаторів для оцінювання результатів впровадження Стратегії запобігання злочинності на основі використання можливостей мережі інтернет на період 2020–2025 рр.
- пропозиція проєкту системи правових норм для законодавства щодо використання мережі інтернет для запобігання злочинності;
- обґрунтування доцільності нормативного врегулювання порядку створення та функціонування інформаційних баз даних щодо забезпечення інтернет-картографування кримінологічної інформації для запобігання злочинності на загальнодержавному рівні;
- розроблення форми інтернет-повідомлень для інформування громадянами правоохоронних органів в режимі онлайн про вчинені злочини з можливістю надання деталізованої інформації щодо обставин вчинення злочинів, а також для надання пропозицій щодо запобігання злочинності;
- пропозиції щодо практичних підходів із використання вебсайтів для запобігання злочинності шляхом розроблення Методичних рекомендацій щодо створення вебсайту для запобігання злочинності з можливістю громадянам в режимі онлайн надсилати інформацію до правоохоронних органів, відповідно до розроблених форм про вчинені злочини та пропозиції щодо запобігання злочинності, а також отримувати інформацію (в т. ч. на електронну пошту) у вигляді інтерактивних карт стану злочинності відповідно до визначеної території за видами злочинів; 
- розвиток наукових підходів щодо використання потенціалу громадянського суспільства для запобігання злочинності шляхом створення комунікаційних центрів між громадськістю та правоохоронними органами за моделлю Community Policing.
Констатуємо, що авторка досягла поставленої мети дисертаційного дослідження; нею розроблені кримінологічні засади використання мережі інтернет для запобігання злочинності.
Дисертантка системно та послідовно розглянула досліджувану проблему: спочатку вивчила стан розвитку інформаційних технологій та здійснила наукову рефлексію цього процесу в контексті протидії злочинності, потім ретельно дослідила можливі шляхи використання інтернету для запобігання злочинності; на основі яких розробила обґрунтовані пропозиції щодо оновлення змісту запобігання злочинності на загальносоціальному, спеціально-кримінологічному та індивідуальному рівнях; зрештою, надала пропозиції щодо оновлення чинного законодавства, щоб забезпечити можливість практичної реалізації наведених у роботі рекомендацій. 

Водночас ознайомлення з дисертаційним дослідженням 
О. І. Бугери дає змогу висловити окремі побажання й критичні судження.
1. Основне питання полягає в тому, чи обґрунтовано всі досліджені в роботі сучасні технології охоплювати поняттям «інтернет». Авторка вважає, що інтернет - це інформаційно-комунікаційний феномен, який проник у всі сфери життєдіяльності людини та активно розвивається (с. 25). Водночас штучний інтелект, розпізнавання обличчя, прогнози протиправної поведінки на підставі аналізу великих даних, інші технології, про які  дисертантка згадує в підрозділі 1.2., хоч і використовують для передавання даних інтернету, але не можуть розглядатися як його складові. Чи можна вважати систему розпізнавання обличчя з доповненою реальністю, яку використовують китайські правоохоронці, частиною інтернету? Чи обґрунтовано називати «використанням інтернету для протидії злочинності» спрацювання основаної на штучному інтелекті системи ідентифікації пострілу з подальшим направленням у визначений район поліцейського дрону спостереження (с. 37) Можливо, більш правильним визначенням теми було б таке-от: «використання сучасних інформаційних технологій для запобігання злочинності» або «цифровізація запобігання злочинності»?
2. Авторська класифікація можливостей використання глобальної комп’ютерної мережі в контексті протидії злочинності є наступною: картографування кримінологічної інформації; використання соціальних мереж; використання інтернет-технологій для запобігання злочинності; використання вебсайтів для запобігання злочинності; використання мережі інтернет для підвищення інформаційно-аналітичного рівня запобігання злочинності (с. 88-158). Такий поділ видається вкрай невдалим, таким, що не відповідає основній вимозі до класифікації – єдності основи поділу. Що було основою запропонованої авторкою класифікації? Очевидну відповідь віднайти дуже складно. Чи використання сайтів для запобігання злочинності не включає використання інтернет-технологій? Чи не може картографування бути складовою частиною сайтів або інформаційно-аналітичного забезпечення? Можливо, більш доцільним було б використання класифікації, заснованої на методах роботи з інформацією: збирання, обробка, візуалізація?
3. Подібне зауваження й до змісту підрозділу 2.4 (с. 112˗135). Дисертантка вважає, що основними інтернет-технологіями, що використовуються для запобігання злочинності є технології великих даних (Big Data Technologies); технології інтернету речей (Internet of Things Technologies); хмарні технології (Сloud Technologies); технологія QR-кодів. По-перше, що є підставою запропонованої класифікації? Де в цій класифікації місце технологіям розпізнавання об’єктів, чи розпізнавання обличчя, прогнозування індивідуальної поведінки тощо? По-друге, технологія QR-кодів являє собою просто спосіб представлення незначних об’ємів текстових даних у вигляді чорно-білої картинки, яка швидко визначається мобільним пристроєм із камерою. Тоді як перші три є незрівнянно більшими за колом завдань, кількістю можливих застосувань та перспектив розвитку.
4. Емпіричну базу дослідження становлять головним чином результати опитувань. Водночас саме використання сучасних інформаційних технологій дозволяє збирати надвеликі дані, які представлені в інтернеті, і може свідчити про тенденції та закономірності протидії злочинності. Емпіричну базу дослідження можна було б доповнити шляхом аналізу змісту пошукових запитів популярних пошукових систем, проаналізувавши контент коментарів найбільш популярних відеоматеріалів із проблем, пов’язаних зі злочинністю, тощо. Іншими словами, використати можливості Інтернет для отримання емпіричних даних.
5. Більшість описаних авторкою технологій активно використовують у зарубіжних країнах значний проміжок часу. Практика далеко не однозначна. Улітку 2020 року в США було прийнято кілька рішень щодо заборони використання систем розпізнавання обличчя та прогнозування злочинності на основі Big Data. Головним чином це сталося через значну кількість дискримінаційних рішень таких систем. Зрештою отриманий досвід дозволяє фахівцям вважати, що недоліки прогностичного програмного забезпечення призводять до ситуації, коли вразливі члени суспільства стають об’єктом необгрунтованих переслідувань із боку поліції, а це, своєю чергою, підриває довіру до поліції. Новітні технології запобігання злочинності разом із новими можливостями породжують низку суттєвих небезпек. Отже, дисертантці варто було більше уваги приділити можливим ризикам використання новітніх технологій запобігання злочинності та заходам із їх мінімізації.   
Зроблені зауваження та висловлені побажання стосуються дискусійних питань і не впливають на науковий рівень дисертації, не піддають сумніву основні наукові результати, які отримала авторка, і є, скоріше, побажаннями для подальшої роботи, а також підтверджують складність і нагальність досліджуваної О. І. Бугерою проблематики.
Повнота викладу наукових положень, висновків і рекомендацій, сформульованих у дисертації, в опублікованих працях. Положення, висновки й рекомендації, сформульовані в дисертації, досить повно викладено у фахових наукових виданнях з юридичних наук України, а також тезах виступів і доповідей конференцій. Основні теоретичні, практичні положення та результати дослідження висвітлено в 48 публікаціях, у тому числі в індивідуальній монографії, у розділі колективної монографії, у 17 наукових статтях, опублікованих у фахових виданнях України з юридичних наук, у 5 статтях іноземних періодичних видань, у 23 тезах доповідей на науково-практичних конференціях, в 1 статті, яка додатково відображає наукові результати дисертації.
Автореферат дисертації відбиває зміст основних положень дисертації. 
[bookmark: _Hlk25825405]З огляду на викладене вище, можна стверджувати, що дисертація Бугери Олени Іванівни «Кримінологічні засади використання мережі Інтернет для запобігання злочинності» містить нові наукові положення й науково-обґрунтовані результати в галузі кримінального права, що в сукупності розв’язують важливу науково-прикладну проблему. Авторкою запропоновано 
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HOBE BHpIIIEHHS HAyKOBOI MpOGIEMH - pO3POOIIEHO KPUMIHOJIOTIUHI 3acaju
BUKOPUCTAHHS MEPEXi iHTepHéT IUIS1 32M06iraHHs 3MOYHHHOCTI.

3micT mucepTalii MiKOM BiAMOBiIae 3asABIEHIN IUCEPTAHTKORO. HayKOBIH
crenjianbHOCTl;  poboTa npox‘/’lmna HanexxHy ampoGaumito. Jluceprauis €
CaMOCTIHHOO, 3aBepIleHo0 poGoToro. JlocnmimkeHHss BUKOHAHO 3pO3yMIJIOHO,
[OpHIVMYHO P JiTepaTypHO TI'PaMOTHOIO MOBON0. OdopMieHHs aucepramii Ta
aBTOpedepary B LIJIOMY BiANOBIa€ BCTAHOBJIEHUM BUMOIaM JAK MOH VYxkpains.

BuknageHe BUILE Ja€ MiACTaBH JUIsl OCTATOYHOTO BHCHOBKY PO Te, IO
nﬂcepiauiﬂ Byrepu Onenu IsaniBuu «KpuMiHOMOrIYHI 3acaiy BHKOPUCTAHHS
MepexKi iHTepHeT IJis 3aIoGiraHHs 3JIOYUHHOCTIY Bignosinae Bumoram [lopsaky
IPUCYDKEHHs HAYKOBUX CTymeHiB, 3aTeepipkeHoro IlocranoBoro Kabinety
MinicTpis Vxpainu Big 24 mumas 2013 p. Ne 567, a 1T aBTOpKa 3aciyroye Ha
NIPHCYIKEHHs] HAyKOBOTO CTYIEHH JIOKTOpa IOPUIMYHAX HaykK 32 CIeIaJIbHICTIO

12.00.08 — kpuMiHanbHE IPABO Ta KPUMIHOJIOTis; KPUMiHAJIEHO-BUKOHABYE NIPABO.

Odinifinuit oNOHEHT —
Iepuuii npopexTop JlyrancbKoro AepKaBHoro YHIBEPCUTETY

e

. B. KapueBcbKkHii

BHYTpimHix cnpas imeni E. O. linopenka

JIOKTOP IOpUANYHHX HAYK, Npodecop




