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АНОТАЦІЯ 

 Тарасюк В.М. Політико-правові засади застосування інформаційних 

технологій в умовах гібридної війни. – Кваліфікаційна наукова праця на правах 

рукопису.  

Дисертація на здобуття наукового ступеня кандидата політичних наук 

(доктора філософії) за спеціальністю 23.00.02 «Політичні інститути та процеси» 

(052 – Політичні науки). – Інститут держави і права ім. В. М. Корецького НАН 

України, Київ, 2018.  

Обґрунтування вибору теми дослідження. На початку XXI століття 

розвиток і глобальне поширення Інтернет-технологій зумовили появу 

самостійного віртуального інформаційно-комунікаційного простору, що має 

власні принципи функціонування. Провідну роль у здійсненні комунікацій як на 

індивідуальному, так і на суспільно-політичному рівні відіграють інформаційні 

технології. Це істотно вплинуло на процеси управління суспільною свідомістю, 

дозволяючи суб'єктам комунікаційного впливу ефективно конструювати 

сприйняття суспільством політичної реальності. Імплементація нових типів 

комунікації безпосередньо впливає на процеси взаємодії держави і суспільства, 

реалізацію публічної влади, що вимагає нових підходів до розуміння специфіки 

інформаційно-комунікаційної діяльності, політико-правових механізмів її 

регулювання. Глобальне комунікаційне середовище має потужний 

маніпулятивний потенціал, що дає змогу технологічно озброєним суб’єктам 

ефективно здійснювати транзит цінностей і смислів у сегменти інформаційного 

простору певних соціальних груп, держав й спричиняти низьку стабільність 

політичних режимів. Методологія впливу на суспільну свідомість стала 

виключною прерогативою інформаційних технологій, сфера яких охоплює 

створення, зберігання, поширення інформації. Ці питання дістали відображення 

у наукових дослідженнях Дж. Гліка, М. Кастельса, П. Лазарсфельда, Д. 

Тапскотта та ін. 

Інформаційні технології активно застосовуються в процесі політичного 

управління як усередині держав, так і в зовнішньополітичному середовищі, 
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включаючи діяльність із дестабілізації й зміни політичних режимів у країнах–

жертвах інформаційної інтервенції. Це актуалізує питання забезпечення 

інформаційної безпеки національних комунікаційних просторів і тому стало 

предметом політологічного аналізу (З. Бжезінський, В. Брижко, А. Даллас, Р. 

Ліфтон, М. Маклюен, В. Цимбалюк, М. Швець).  

У сучасних умовах інформаційні технології дедалі частіше розглядаються 

як потужний засіб інформаційної зброї, а взаємини технологічно провідних країн 

мають ознаки інформаційного протиборства. Ціннісно-смисловий транзит, що 

розглядається в рамках неоліберальної парадигми як процес демократизації 

суспільства, можна вважати одним з основних елементів ведення глобальних 

інформаційних воєн, а Інтернет – головним простором для забезпечення доступу 

до суспільної свідомості. При цьому інформаційні технології залишаються 

ключовим інструментом інформаційної агресії. Кібервійни, психологічні та 

інформаційні операції, соціальний інжиніринг, нейропсихологія, нанотехнології 

– усі ці явища посилюють роль інформаційних технологій, особливо в умовах 

збройної агресії. Якщо сучасні війни відбуваються на рівні індивідуальної та 

колективної свідомості й точаться довкола культурних, національних чи 

соціальних відмінностей, то модераторами цих конфліктів є суб’єкти ринку 

інформації (ЗМІ, менеджери інформаційних кампаній, власники ботоферм та 

фабрик тролів, редактори соціальних медіа та Інтернет-сайтів, лідери думок, 

адміністратори груп у соцмережах, хакери тощо). Інформаційні технології 

можуть бути спрямовані як на посилення демократичних інститутів та  

політичних цінностей, так і на їх дискредитацію, на що звертають увагу Д. Ваттс, 

Х. Веллс, П. Лайнбарджер, Дж. Стейн, А. Тюрінг, Р. Шафранськи.  

З огляду на це набуває актуальності питання визначення меж 

інформаційних просторів, які не можуть бути виміряні традиційними 

інструментами в умовах глобального проникнення інформаційних технологій у 

комунікаційний простір держав. Екстериторіальний характер інформаційних 

технологій змушує вчених (праці О. Бабкіної, О. Кукуруз, О. Кучмія, О. 

Литвиненко, Л. Лойко, Є. Макаренко, М. Ожевана, М. Ходаківського) 
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переосмислити підходи до розуміння національних інформаційних просторів, 

особливо в умовах гібридної війни. 

Праці С. Асланова, К. Бєлякова, В. Богуша, В. Горбатенка, О. Дубаса, Т. 

Жовтенка, А. Коваленка, Б. Кормича, Є. Магди, М. Сенченко, В. Смолянюка, І. 

Шевчука та інших учених уперше в українській політичній і правовій науці 

розкрили поняття інформаційної безпеки, звернули увагу на актуальність 

дослідження інформаційних технологій як ефективного засобу впливу на 

суспільну свідомість. Великий внесок у дослідження інформаційних технологій 

та процесів зробили зарубіжні вчені Д. Белл, Д. Брайянт, П. Бурдьє, М. Вебер, Н. 

Вінер, М. Стівенс, С. Черрі, С. Шеннон та ін. Соціальні й правові аспекти 

застосування інформаційних технологій дослідили Е. Аронсон, Е. Бернейс, Д. 

Глік, П. Лайнбарджер, Д. Мейровіц, Е. Пратканіс, М. Салідо, С. Хьярвард. Вплив 

інформаційних технологій на формування моральних наративів суспільства 

всебічно розглянули  Д. Ваттс, Г. Гербнер, Х. Інніс, У. Ліппман, С. Строгач, а 

вплив на розвиток методів та способів сучасної війни – Д. Вайт, Х. Лассуелл, С. 

Пінкер, С. Стівенс-Давидовіц, Д. Томсон, Ф. Уебстер, Г. Шиллер, Г. Штейн та ін.  

У віртуальному просторі намітилася тенденція радикалізації політичних 

настроїв. Мережеві спільноти стають віртуальним інструментом громадянського 

тиску на органи державної влади, змінивши класичні інституціональні форми. Ці 

питання висвітлюються в працях І. Гербута, Ю. Костюченко, Д. Мейровіца, І. 

Оніщенко, Е. Пратканіса, М. Салідо, М. Сейджмана, О. Скрипнюка, В. Співака, 

О. Стойко, С. Хьярварда, О. Ющика.  

Високий потенціал використання Інтернету в процесах демократизації 

становить неабияку загрозу для політичних режимів у Росії, Китаї, Ірані, 

Північній Кореї. Уряди цих країн вдаються до створення єдиного внутрішнього 

віртуального простору, де користувачі перебувають під тотальним контролем, на 

що звертають увагу С. Гуанкай, О. Литвиненко, С. Матвієнко, В. Плетт, М. 

Розумний, А. Сегал, В. Явір, В. Ярочкін та ін.  

Аналіз тенденцій і вироблення сценаріїв розвитку інформаційних 

технологій є актуальним завданням забезпечення інформаційної безпеки держав, 
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населення яких потерпає від зовнішньої агресії, зокрема Росії. Системний аналіз 

цих процесів у контексті розгортання гібридної війни здійснили В. Горбулін, О. 

Додонов, Д. Ланде, Г. Почепцов, Ю. Шемшученко. 

Незважаючи на те, що інформаційні технології є складовою гібридної 

війни, більшість розвинених країн уникають ініціатив щодо правового 

регулювання діяльності суб’єктів онлайн-медіа й не прирівнюють останніх до 

традиційних ЗМІ. Така ситуація сприяє як розвитку інститутів свободи слова, так 

і неконтрольованому поширенню дезінформації, маніпулятивного контенту. 

Відтак поява нових трендів і технологій взаємодії суспільства і влади спонукає 

політичний менеджмент до перегляду усталених правил та процедур. Проте 

політико-правові засади застосування інформаційних технологій в умовах 

гібридної війни не були предметом системного політологічного дослідження. Це 

й зумовило вибір теми, структуру і логіку дисертаційного дослідження.  

Зв’язок роботи з науковими програмами, планами, темами. Дисертація 

виконана в рамках планової науково-дослідної теми відділу правових проблем 

політології Інституту держави і права ім. В. М. Корецького НАН України 

«Правовий вимір інформаційної політики України в умовах глобальних 

викликів» (номер держреєстрації РК 0117U002701). Тема дисертації затверджена 

Вченою радою Інституту держави і права ім. В. М. Корецького НАН України 22 

грудня 2015 р. (протокол №8).  

Мета і завдання дослідження. Метою роботи є визначення політичних і 

правових засад застосування інформаційних технологій в умовах гібридної 

війни.  

Для досягнення мети поставлені такі завдання: 

‒ аргументувати доцільність дослідження сучасних інформаційних 

технологій та політико-правових засад їх застосування на основі аксіологічного 

підходу та компаративного аналізу;  

‒ дати авторське визначення поняття «інформаційні технології»;  

‒ визначити основні чинники застосування інформаційних технологій у 

гібридній війні; 
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‒ визначити особливості використання інформаційних технологій для 

захисту національних інтересів України у гібридній війні;  

‒ уточнити і розширити поняття гібридної війни;  

‒ визначити політичні, правові механізми (у тому числі законодавчі) та 

організаційно-управлінські заходи протидії російській гібридній агресії.  

Об’єктом дослідження є сучасні інформаційні технології.  

Предметом дослідження є політико-правові засади застосування 

інформаційних технологій в умовах гібридної війни. 

Методи дослідження. Мультидисциплінарність дослідження феномена 

інформаційних технологій потребує застосування широкого інструментарію 

методів наукового пошуку. Серед класичних методів автор використовував 

насамперед соціологічний, порівняльний, антропологічний, психологічний, 

біхевіористський та нормативно-ціннісний. Соціологічний метод орієнтував 

дослідника на виявлення соціальної обумовленості зростання ролі сучасних 

інформаційних технологій у політичному процесі, основних чинників впливу 

цього феномена на формування суспільної свідомості. Велике значення у 

дослідженні інформаційних технологій має антропологічний метод як 

інструмент тлумачення політичних процесів з огляду на природу й 

універсальність родових якостей людини, на свідомість і поведінку якої 

спрямовується весь арсенал інформаційної зброї. Психологічний підхід 

застосовано для вивчення соціально-психологічних механізмів політичної 

свідомості й поведінки суб’єктів та об’єктів інформаційних технологій, а 

біхевіористський метод дав змогу розглянути поведінку індивідів та соціальних 

груп під впливом інформаційних технологій.  

Застосування нормативно-ціннісного підходу до оцінки політичних 

процесів, обумовлених впливом інформаційних технологій, уможливило 

виокремлення чинників формування ціннісно-світоглядної парадигми об’єктів 

інформаційного впливу, протидії маніпулятивним технологіям, визначення 

правових механізмів регулювання цих процесів.  
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Дослідження інформаційних технологій, що ґрунтується на аксіологічному 

підході із застосуванням зазначених методів, передбачає використання 

філософських методів, зокрема аналізу і синтезу, узагальнення, а також 

емпіричних інструментів спостереження та моделювання. Феномен 

інформаційних технологій автор розглядає як зіткнення цінностей, як 

раціональну діяльність, спрямовану на зміну ціннісної парадигми суспільної 

свідомості. Тому методологічною основою дисертації є аксіологічний підхід, за 

допомогою якого розкрито природу і зміст інформаційних технологій, що 

засновані на системі цінностей /антицінностей, їх роль у ціннісній ієрархії 

громадянина та держави. Дослідницький потенціал політичної аксіології сприяв 

концептуалізації понять «демократичні, європейські цінності», «антицінності 

«русского мира» тощо.  

Компаративний аналіз уможливив з’ясування дисертантом спільного й 

особливого у застосуванні інформаційних технологій у різних країнах з різними 

політичними режимами, особливостей політичних і правових механізмів 

протидії маніпулятивним технологіям, інформаційним загрозам.  

Наукова новизна одержаних результатів полягає в тому, що дисертація є 

спробою визначення політико-правових засад застосування інформаційних 

технологій в умовах гібридної війни, обґрунтування евристичного потенціалу 

аксіологічного підходу до їх дослідження.  

Уперше: 

- доведено ефективність та евристичний потенціал аксіологічного 

підходу до дослідження інформаційних технологій та політико-правових засад їх 

застосування в умовах гібридної війни. Аксіологічний підхід до дослідження 

інформаційних технологій в контексті гібридної війни Росії проти України дає 

змогу не лише розкрити небезпеку інформаційних засобів, спрямованих проти 

формування європейських демократичних цінностей й закріплення у свідомості 

українців імперських, антигуманних антицінностей «русского мира», а й виявити 

чинники аксіологічної кризи, спричиненої кризою ціннісних орієнтацій у 

суспільстві та відсутністю цілеспрямованої державної гуманітарної політики. 



8 
 
Застосування аксіологічного контент-аналізу дає змогу розглянути інформаційні 

технології в парадигмі «цінності-антицінності», глибше усвідомити сучасні 

тенденції розвитку й модернізації інформаційних технологій як засобу ведення 

гібридної війни; 

- визначено основні чинники застосування інформаційних технологій у 

гібридній війні – слабкість громадянського суспільства, зумовлена тривалими 

традиціями авторитаризму; етнічна гетерогенність пострадянських країн; 

латентні історичні несправедливості, що загострюються на тлі породжених 

кремлівською пропагандою міфів та символів; корупція, спрямована на розвиток 

колабораціонізму й ослаблення національних інтересів;  

- охарактеризовано феномен медіатизації війни. Доведено, що ціннісні 

орієнтації є зворотним боком воєнних подій і допомагають зрозуміти причини 

конфлікту, вивести його на рівень міжцивілізаційного протистояння. 

Територіальне та хронологічне співіснування двох ціннісних світових центрів 

свідчить про неможливість поєднання або нейтральних взаємовідносин між 

ціннісними елементами політичних систем. Процеси, що поєднують сфери 

інформації та оборони, виявили феномен медіатизації війни, де основна роль 

відводиться інформаційним технологіям. Медіатизація війни призводить до 

посилення політизації конфлікту, коли політичні методи домінують над 

воєнними, що дедалі посилює роль та значення інформаційних технологій в 

умовах гібридної війни; 

- дано авторське визначення поняття інформаційних технологій. 

Інформаційні технології – це новітня галузь людської діяльності у сфері 

управління процесами інформування (управління інформацією). Інформаційні 

технології є широким, міжгалузевим поняттям, що охоплює сфери медіа, 

комунікацій, PR, реклами, комп’ютерних наук, цифрових технологій, 

політології, соціології та психології, соціальної філософії, соціальної інженерії, 

нанотехнологій тощо. Інформаційні технології застосовуються як інструмент 

формування масової свідомості, ціннісних пріоритетів, інформаційного клімату, 

культури, суспільно-політичної активності тощо. Можливості й потенціал 
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сучасних інформаційних технологій в умовах гібридної війни використовуються 

агресором з метою поширення дезінформації, пропаганди, фейків, ідеологічного 

демонтажу масової свідомості й формування потрібних противнику ціннісних 

наративів; 

- визначено особливості використання інформаційних технологій для 

захисту національних інтересів України. Це дотримання демократичних 

процедур суспільного розвитку; запровадження інформатизації та прозорості 

діяльності інститутів публічної влади; створення та реалізація стратегії 

державних програм розвитку інформаційної культури в Україні; популяризація 

україномовного контенту; розвиток видавничої справи й національного 

виробництва аудіовізуальних творів; розвиток українських медіа за кордоном; 

посилення впливу в Інтернет-середовищі; створення спеціальних органів 

протидії російській інформаційній агресії. Ефективне запобігання зловживанням 

інформаційними технологіями в умовах гібридної війни можливе за умов 

застосування міжнародних санкцій щодо Росії у сфері телекомунікацій, 

посилення технічного потенціалу й впровадження загальнодержавних 

культурно-просвітницьких програм. Інформаційні технології в умовах гібридної 

війни можуть бути як засобом агресії, так і способом протидії в інформаційній 

війні. З огляду на відсутність дієвих демократичних механізмів протидії 

маніпулятивним технологіям інформаційного впливу єдиним засобом 

запобігання інформаційній агресії є своєчасне заповнення інформаційно-

комунікативного простору достовірною інформацією з офіційних джерел, 

подолання корупції тощо. Владні інститути повинні стати державним сервісом, 

орієнтовним на потреби «клієнта»-громадянина. Це відновить взаємну довіру 

між владою і суспільством, авторитет органів влади та офіційних джерел 

інформації; 

- визначено політико-правові механізми та організаційно-управлінські 

заходи щодо протидії російській гібридній агресії в інформаційній сфері. Це 

створення державного органу з протидії російській інформаційній агресії; 

створення єдиного реєстру власників сайтів в українському сегменті Інтернету; 
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ліквідація інституту державних прокатних посвідчень на право телевізійної 

трансляції аудіо-візуальних творів; запровадження державних програм розвитку 

й поширення україномовного контенту, забезпечення державного фінансування 

просвітницьких та освітніх дитячих програм на загальнонаціональних 

українських телеканалах; заборона кодування супутникового сигналу 

українських телеканалів на період дії Особливого стану; розробка й прийняття як 

закону Інформаційного кодексу України; створення державного оператора 

цифрового телевізійного мовлення; законодавче закріплення та імплементація у 

правозастосовну діяльність інституту військового омбудсмена; запровадження 

акредитації для представників зарубіжних ЗМІ.  

Уточнено: 

- положення про те, що засоби інформаційних технологій можуть 

застосовуватися як для розвитку, так і для пригнічення свідомості, політичної 

культури, принципів та цінностей окремого індивіда й суспільства в цілому. 

Постправда, фейки, дезінформація, пропаганда, реклама, агітація, формування 

політичного іміджу, зв’язки із громадськістю – різні види технологічно 

обробленої інформації. Інформаційні технології можна віднести і до 

інструментів комерціалізації медіа. Популярність інформаційного продукту 

часто залежить від його технологічності, що спричиняє розширення 

інструментарію інформаційних технологій: соціальна інженерія, нанотехнології, 

психологія маніпулювання тощо. Цілеспрямована трансформація суспільної 

свідомості та уявлень про політичну дійсність у потрібному для суб'єктів 

інформаційного впливу напрямі є одним із завдань маніпулятивного впливу в 

ході гібридної війни;  

- поняття гібридної війни. Феномен гібридної війни є симбіозом руйнації 

військово-політичної системи противника шляхом шантажу, підкупу, диверсій, 

дискредитацій, інформаційного тиску, маніпуляцій свідомістю. Сучасні війни 

зазвичай ведуться в інформаційному просторі та за допомогою інформаційних 

видів озброєнь. Будь-яка загроза може бути гібридною, якщо не обмежується 

однією формою і веденням бойових дій. Гібридна війна поєднує різноманітні й, 
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на перший погляд, протилежні методи та засоби протиборства, від культурної 

інтервенції до високотехнологічних прийомів інформаційної, психологічної, 

зовнішньополітичної протидії. У гібридній війні противник націлений на 

підкорення свідомості населення країни-жертви, перекодування ціннісно-

культурних настанов й спотворення історичної пам’яті народу. Такі методи 

інформаційного впливу, як пропаганда, дезінформація, агітація, реклама, PR, 

кібератаки, стають елементами нового покоління зброї масового знищення, 

здатної завдати шкоди будь-якому суб’єкту міжнародного права, співмірної із 

застосуванням летальної зброї; 

- визначення шляхів успішного подолання конфліктного стану й 

інклюзивного політичного розвитку українського суспільства у нових умовах. 

Формування ціннісних пріоритетів суспільства, популяризація української 

культури, впровадження загальнодержавної історичної просвіти й політичної 

освіти, медіаграмотності повинні дістати відображення у державних програмах, 

стратегіях суспільного розвитку, концепціях державної інформаційної політики. 

Інформатизація суспільства, розвиток і популяризація критичного ставлення до 

невідомих чи нових джерел інформації – перші кроки до захисту національного 

інформаційного простору. Протидіяти агресивним інформаційним проявам слід, 

застосовуючи аналогічні інструменти інформаційних технологій: працювати з 

тими ж соціальними групами, вести активний діалог у соцмережах, Інтернет-

спільнотах, активно використовувати можливості соціальної реклами, 

підтримувати діяльність громадських організацій відповідного спрямування. 

Медіаграмотність та критичне ставлення до інформації мають стати 

загальнонаціональним трендом. Обмеження свободи слова, незалежності преси, 

блокування соцмереж та сайтів можуть призвести до загострення політичної 

ситуації в країні, подальшого розвитку корупції, заблокують формування 

демократичних цінностей у суспільній свідомості;  

Отримали подальший розвиток: 

- розуміння інформаційних технологій не тільки як інструмента 

демократизації, а й як засобу руйнування та деформації демократичних 
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цінностей внаслідок відсутності належного правового регулювання цього явища. 

Технологічне звуження свідомості особи витісняє дві родові якості людини – 

спроможність до вольового самоконтролю та раціональне мислення. Усунення 

цієї соціальної патології після відновлення територіальної цілісності України 

можливе лише за системного розуміння причин та природи цього явища. 

Імітація демократичних перетворень не сприяла формуванню якісних, 

проукраїнських ціннісних пріоритетів, а навпаки, культивувала правовий 

нігілізм, корупцію, національну байдужість й сприяла російській культурній 

інтервенції в українське суспільство;  

- наукові підходи до дослідження інформаційних технологій як до 

важливого чинника формування суспільної / громадянської свідомості та 

політичних, моральних, культурних цінностей. Суб’єктами застосування 

інформаційних технологій, крім політичних партій та медіакомпаній, є 

громадські організації, протестні рухи, інформаційні та рекламні агентства, 

лідери громадської думки, блогери, менеджери Інтернет-видань та соціальних 

мереж тощо; 

- характеристики основних інструментів протидії інформаційній агресії у 

США та західноєвропейських країнах. У США це 1) розвиток інформаційної 

культури суспільства; 2) запровадження спеціальних державних і міждержавних 

інституцій з протидії та запобігання кібератакам; 3) створення кібервійськ; 4) 

запровадження відкритих реєстрів Інтернет-ресурсів, що поширюють 

недостовірну інформацію; 5) започаткування державних програм з 

медіаграмотності; 6) економічні санкції щодо відповідних суб’єктів 

інформаційного ринку; 7) заборона застосування симулякрів, інших інструментів 

інформаційних технологій, спрямованих на маніпулювання суспільною 

свідомістю під час виборів; 8) запровадження обов’язку розкривати джерела 

фінансування політичної реклами / агітації у ЗМІ та соцмережах; 9) створення 

програмного забезпечення на базі технологій штучного інтелекту для виявлення 

й маркування фейкової інформації; 10) створення баз даних інформаційних 

ресурсів, аналітичних центрів, інструментів перевірки інформаційних 
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повідомлень. Британська модель організації діяльності медіа спирається на 

мінімалістську концепцію держави, згідно з якою її втручання повинно бути 

якомога меншим, а стандарти, досягнуті за рахунок саморегулювання, будуть 

вищі гарантованих нормативно-правовими актами. У Франції державна влада 

користується величезним авторитетом, а тому розглядається як природний 

захисник свободи ЗМІ. Вплив на ЗМІ фінансових інтересів вважається більш 

небезпечним, ніж вплив держави. Правове регулювання інформаційних 

технологій у США та європейських країнах має спільні риси щодо забезпечення 

прав громадян на інформацію, необмежений доступ до Інтернет та захист 

персональних даних. Відмінність підходів до цього питання полягає у 

збільшенні повноважень Президента США, запровадженні військових методів 

протидії кіберзагрозам, тлумачення хакерських атак як оголошення війни, 

транспірації джерел фінансування політичних комунікацій й розвитку 

інституцій, покликаних протидіяти дезінформації та фейкам. Західноєвропейські 

країни змушені шукати шляхи обмеження свободи слова з метою захисту і 

збереження демократичних цінностей (на період усунення загроз). Водночас такі 

заходи можуть застосовуватися лише в країнах зі сталими демократичними 

інституціями.  

Практичне значення одержаних результатів полягає у тому, що 

дослідження пропонує рекомендації щодо запровадження ефективних політико-

правових та організаційно-управлінських механізмів протидії маніпулятивним 

інформаційним технологіям у гібридній війні, запозичення зарубіжного досвіду 

для вироблення національної стратегії протидії інформаційній агресії. Матеріали 

дисертації можуть бути використані у навчальному процесі у вищих закладах 

освіти – при викладанні курсів з політології, конфліктології, соціальної 

психології, конституційного й інформаційного права, публічного управління та 

адміністрування тощо.  

Ключові слова: інформаційні технології, маніпуляція суспільною 

свідомістю, аксіологічний підхід, гібридна війна, інформаційна агресія. 
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ABSTRACT (SUMMARY) 

Tarasyuk V. Political and legal principles for the use of information technology 

in a hybrid war. – Qualifying scientific work on he rights of manuscripts. 

The Political Science PhD dissertation – Koretsky Institute of State and Law of 

the National Academy of Sciences of Ukraine, Kyiv, 2018. 

In the dissertation, the complex political research of information technologies as 

a systemic, inter-field phenomenon directed on formation of influence on mass public 

consciousness is carried out. It is proved that information technologies play a key role 

in the hybrid war and aim at deforming the values of society, dismantling the national, 

historical consciousness and changing the socio-political narratives of the general 

population. The main mechanisms of information aggression against Ukraine are 

considered. The importance of introducing international sanctions against Russia in the 

telecommunication sphere is substantiated. The necessity of study of information 

technologies in the axiological paradigm of «value-anti-worth» is singled out, in 

particular the ways of introducing the values of Western democracy in contrast to anti-

values of the «Russian world».  

The peculiarities of using information technologies to protect the national 

interests of Ukraine are: observance of democratic procedures of social development; 

introduction of self-descriptiveness and transparency of the activity of institutes of 

public authority; creation and implementation of the strategy of state programs for the 

development of information culture in Ukraine; popularization of Ukrainian-language 

content; development of publishing and national production of audiovisual works; 

development of Ukrainian media abroad; increasing influence in the Internet 

environment; creation of special institution of counteraction to Russian information 

aggression. 

Effective prevention of the misuse of information technologies in the context of 

hybrid warfare is possible under conditions of international sanctions against Russia in 

the field of telecommunications, strengthening of technical (hardware and software) 

capabilities, and the introduction of nationwide cultural and educational programs. 
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Technological and scientific and technological isolation of Russia will weaken 

the influence of the aggressor on the international arena, the interruption of electoral 

processes in different countries. The virtual space will partially be freed from sources 

of anti-democratic, anti-human propaganda. 

The state cultural and educational programs should be aimed at the information 

reintegration of the inhabitants of the temporarily occupied territories of Ukraine, the 

weakening of the influence of anti-Ukrainian propaganda of the Kremlin, the 

promotion of democratic values and the spread of the facts of criminal activity of 

Russia in the East of Ukraine and in Crimea. 

The systematic disclosure and disclosure of the facts of the Kremlin's 

misinformation and propaganda gradually alleviates the importance of Russian news 

and political shows in the public consciousness, and, in combination with media 

literacy and political education, will contribute to the formation of a generation of 

Ukrainians with a critical perception of Russian sources of information. 

Information technology in a hybrid war can be both a means of aggression and a 

method of counteraction in the information warfare. Given the lack of effective 

democratic mechanisms for counteracting hostile technologies of information 

influence, the only way to prevent information aggression is to timely fill information 

and communicative space with reliable information from official sources, to eliminate 

such negative manifestations in public life as corruption, and so on. Power institutions 

should become a public service that interacts with citizens like a business interacts 

with customers. This will restore mutual trust between the ruling power and society, 

the authority of those in power and official sources of information.  

Despite the fact that information technology is part of the hybrid war, most 

developed countries avoid initiatives on the legal regulation of the activities of online 

media actors and do not equate the latter with traditional media. This situation 

contributes to both the development of the institutions of freedom of speech and the 

uncontrolled dissemination of misinformation, manipulative content. Hence, the 

emergence of new trends and technologies of interaction between society and 

government prompts political management to review the established rules and 
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procedures. However, the political and legal framework for the use of information 

technology in the context of hybrid war was not the subject of systematic political 

research. This led to the choice of the topic, structure and logic of the dissertation 

research. 

The purpose and tasks of the study. The purpose of the work is to determine the 

political and legal framework for the use of information technology in a hybrid war. 

To achieve the goal set the following tasks: 

- to argue expediency of research of modern information technologies and 

political and legal principles of their application on the basis of axiological approach 

and comparative analysis; 

- to give an author's definition of the term «information technology»; 

- to determine the main factors of the use of information technology in the 

hybrid war; 

- to determine the peculiarities of using information technologies to protect the 

national interests of Ukraine in the hybrid war; 

- to clarify and expand the concept of hybrid war; 

- identify political, legal mechanisms (including legislative ones) and 

organizational and managerial measures to counter Russian hybrid aggression. 

The object of research is modern information technology. 

The subject of the study is the political and legal framework for the use of 

information technology in hybrid warfare. 

Research methods. A multidisciplinarity study of the phenomenon of 

information technology requires the use of a wide range of scientific research methods. 

Among the classical methods, the author used primarily sociological, comparative, 

anthropological, psychological, behavioral and normative-value. The sociological 

method guided the researcher to identify the social determinants of the growth of the 

role of modern information technology in the political process, the main factors of the 

influence of this phenomenon on the formation of social consciousness. Of great 

importance in the study of information technology has an anthropological method as 

an instrument for the interpretation of political processes in view of the nature and 
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universality of generic qualities of man, whose consciousness and behavior is directed 

to the whole arsenal of information weapons. The psychological approach is used to 

study the socio-psychological mechanisms of political consciousness and behavior of 

subjects and objects of information technologies, and the behavioral method has 

allowed to consider the behavior of individuals and social groups under the influence 

of information technologies. 

The application of the normative-value approach to the evaluation of political 

processes caused by the influence of information technologies made it possible to 

isolate the factors of formation of the value-ideological paradigm of the objects of 

information influence, the counteraction to manipulative technologies, and the 

definition of legal mechanisms for the regulation of these processes. 

The study of information technology, based on the axiological approach with the 

application of these methods, involves the use of philosophical methods, in particular, 

analysis and synthesis, generalization, as well as empirical instruments of observation 

and modeling. The phenomenon of information technology, the author regards as a 

collision of values, as a rational activity, aimed at changing the value paradigm of 

social consciousness. Therefore, the methodological basis of the dissertation is the 

axiological approach by which the nature and content of information technologies 

based on the system of values / antivalues, their role in the value hierarchy of the 

citizen and the state are revealed. The research potential of political axiology 

contributed to the conceptualization of the concepts of «democratic, European values», 

«antivalues» of the «Russian world», and others like that. 

A comparative analysis enabled the dissertation to find out a common and 

special way in applying information technologies in different countries with different 

political regimes, peculiarities of political and legal mechanisms of counteracting 

manipulative technologies, information threats. 

The scientific novelty of the obtained results is that the dissertation is an attempt 

to determine the political and legal principles of the application of information 

technologies in the conditions of hybrid warfare, the substantiation of the heuristic 

potential of the axiological approach to their research. 
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First: 

- the efficiency and heuristic potential of the axiological approach to the 

research of information technologies and the political and legal principles of their 

application in hybrid war conditions have been proved. The axiological approach to 

the study of information technologies in the context of Russia's hybrid war against 

Ukraine allows not only to reveal the danger of information tools directed against the 

formation of European democratic values and the consolidation in the minds of 

Ukrainians of imperial, antihumane anti-values of the «Russian world», but also to 

identify the factors of the axiological crisis caused by a crisis of value orientations in 

society and a lack of targeted state humanitarian policy. The use of axiological content 

analysis allows us to consider information technologies in the «value-anti-paradigm» 

paradigm, to understand more deeply contemporary trends in the development and 

modernization of information technologies as a means of conducting hybrid wars; 

- the main factors of the use of information technologies in the hybrid war are 

determined – the weakness of civil society, due to long traditions of authoritarianism; 

ethnic heterogeneity of the post-Soviet countries; latent historical injustices aggravated 

by the Kremlin's propaganda of myths and symbols; corruption, aimed at the 

development of cooperation and the weakening of national interests; 

- the phenomenon of mediaization of the war is described. It is proved that value 

orientations are the reverse side of military events and help to understand the causes of 

the conflict and bring it to the level of inter-civilizational confrontation. Territorial and 

chronological coexistence of the two world centers of value indicates the impossibility 

of combining or neutral relations between the value elements of political systems. 

Processes combining information and defense have revealed the phenomenon of 

mediaization of the war, where the main role is given to information technology. 

Mediation of the war leads to an intensification of the politicization of the conflict, 

when political methods dominate the military, which increasingly strengthens the role 

and importance of information technology in a hybrid war; 

- author definition of the concept of information technologies is given. 

Information technology is the newest branch of human activity in the field of 
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managing information processes (information management). Information technology is 

a broad, interdisciplinary concept that covers the fields of media, communications, PR, 

advertising, computer science, digital technology, political science, sociology and 

psychology, social philosophy, social engineering, nanotechnology, etc. Information 

technology is used as a tool for mass consciousness formation, value priorities, 

information climate, culture, socio-political activity, etc. Opportunities and potential of 

modern information technologies in the context of hybrid warfare are used by the 

aggressor to spread misinformation, propaganda, fake, ideological dismantling of mass 

consciousness and the formation of valuable opponents of value narratives;  

- features of the use of information technologies for protection of Ukraine's 

national interests are defined. This is the observance of democratic procedures for 

social development; introduction of informatization and transparency of the activity of 

institutes of public authority; creation and implementation of the strategy of state 

programs for the development of information culture in Ukraine; popularization of 

Ukrainian-language content; development of publishing and national production of 

audiovisual works; development of Ukrainian media abroad; increasing influence in 

the Internet environment; creation of special organs of counteraction to Russian 

information aggression. Effective prevention of misuse of information technologies in 

the context of hybrid warfare is possible under conditions of international sanctions 

against Russia in the field of telecommunications, strengthening of technical capacity 

and introduction of nationwide cultural and educational programs. Information 

technology in a hybrid war can be both a means of aggression and a method of 

counteraction in the information warfare. Given the lack of effective democratic 

mechanisms for counteracting manipulative technologies of information influence, the 

only way to prevent information aggression is to timely fill the information and 

communication space with reliable information from official sources, to overcome 

corruption, and so on. Power institutions should become a public service oriented to 

the needs of the «client» -citizens. This will restore mutual trust between the 

authorities and society, the authority of the authorities and official sources of 

information; 
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- defined political and legal mechanisms and organizational and managerial 

measures to counter Russian hybrid aggression in the information sphere. This is the 

creation of a state body to counter Russian information aggression; creation of a single 

register of site owners in the Ukrainian segment of the Internet; liquidation of the 

institute of state rental licenses for the right of television broadcasting of audio-visual 

works; introduction of state programs of development and distribution of Ukrainian-

language content, provision of state financing of educational and educational children's 

programs on national Ukrainian TV channels; prohibition of encoding of the satellite 

signal of Ukrainian TV channels for the period of the Special condition; development 

and adoption as a law of the Information Code of Ukraine; creation of the state 

operator of digital television broadcasting; legislative consolidation and 

implementation in the law enforcement activity of the military ombudsman institution; 

introduction of accreditation for representatives of foreign mass media. 

Specified: 

- the provision that the means of information technology can be used both for 

development and for suppressing the consciousness, political culture, principles and 

values of the individual individual and society as a whole. True, fake, misinformation, 

propaganda, advertising, agitation, forming a political image, public relations – 

different types of technologically processed information. Information technologies can 

also be attributed to media commercialization tools. The popularity of an information 

product often depends on its technological capacity, which causes the expansion of 

information technology tools: social engineering, nanotechnology, psychology of 

manipulation, etc. Purposeful transformation of social consciousness and ideas about 

political reality in the right direction for subjects of information influence is one of the 

tasks of manipulative influence during the hybrid war; 

- the concept of hybrid war. The phenomenon of the hybrid war is a symbiosis 

of the destruction of the military-political system of the enemy by blackmail, bribery, 

sabotage, discredit, information pressure, manipulation of consciousness. Modern wars 

are usually conducted in the information space and with the help of information types 

of weapons. Any threat can be hybrid, if not limited to one form and conduct of 
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hostilities. The hybrid war combines various and, at first glance, opposing methods 

and means of confrontation, from cultural intervention to high-tech methods of 

informational, psychological, and foreign-policy counteraction. In the hybrid war, the 

enemy is aimed at conquering the consciousness of the population of the victim 

country, re-coding value-cultural guidelines and distorting the historical memory of the 

people. Such methods of information influence as propaganda, misinformation, 

propaganda, advertising, PR, cyber attacks, become elements of a new generation of 

weapons of mass destruction, capable of harming any subject of international law 

commensurate with the use of lethal weapons; 

- identification of ways to successfully overcome the conflict state and inclusive 

political development of Ukrainian society in the new conditions. Formation of value 

priorities of society, popularization of Ukrainian culture, introduction of national 

historical education and political education, media literacy should be reflected in state 

programs, strategies of social development, concepts of state information policy. 

Informatization of society, development and popularization of critical attitude to 

unknown or new sources of information - the first steps to protect the national 

information space. It should be possible to counteract aggressive information 

manifestations using similar information technology tools: working with the same 

social groups, active dialogue in social networks, Internet communities, actively using 

the opportunities of social advertising, and supporting the activities of public 

organizations of the relevant direction. Media literacy and critical attitude to 

information should become a nationwide trend. The restriction of freedom of speech, 

the independence of the press, the blocking of social networks and sites can lead to an 

aggravation of the political situation in the country, the further development of 

corruption, and the blocking of the formation of democratic values in the public 

consciousness;  

Get further development: 

- understanding of information technologies not only as an instrument of 

democratization, but also as a means of destroying and deforming democratic values 

due to the lack of proper legal regulation of this phenomenon. Technological 
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narrowing of the person's consciousness displaces two generic qualities of a person – 

the ability to volitional self-control and rational thinking. Elimination of this social 

pathology after the restoration of the territorial integrity of Ukraine is possible only 

with a systematic understanding of the causes and nature of this phenomenon. The 

imitation of democratic transformations did not contribute to the formation of 

qualitative, pro-Ukrainian values priorities, but, on the contrary, cultivated legal 

nihilism, corruption, national indifference and contributed to Russian cultural 

intervention in Ukrainian society; 

- scientific approaches to the study of information technology as an important 

factor in the formation of social / civic consciousness and political, moral and cultural 

values. The subjects of the use of information technology, in addition to political 

parties and media companies, are public organizations, protest movements, 

information and advertising agencies, opinion leaders, bloggers, managers of Internet 

publications and social networks, etc; 

- characteristics of the main tools for counteracting information aggression in 

the US and Western European countries. In the USA it is 1) development of 

information culture of society; 2) the introduction of special state and 

intergovernmental institutions for countering and preventing cyber attacks; 3) the 

creation of cyber troops; 4) introduction of open registers of Internet resources that 

disseminate false information; 5) the launch of state media literacy programs; 6) 

economic sanctions against the relevant actors of the information market; 7) the 

prohibition of the use of simulators and other tools of information technology aimed at 

manipulating public consciousness during the elections; 8) introduction of the duty to 

disclose sources of funding for political advertising / agitation in the media and social 

networks; 9) creation of software on the basis of artificial intelligence technologies for 

detecting and marking fake information; 10) creation of databases of information 

resources, analytical centers, tools for checking information messages. The British 

model for organizing media activity is based on the minimalist concept of the state, 

according to which its intervention should be as small as possible, and the standards 

achieved through self-regulation will be higher guaranteed by normative and legal acts. 
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In France, state power enjoys enormous authority, and is therefore seen as a natural 

advocate for media freedom. Influence on the media of financial interests is considered 

more dangerous than the influence of the state. Legal regulation of information 

technology in the United States and European countries has common features in terms 

of ensuring citizens' rights to information, unlimited access to the Internet and 

protection of personal data. The difference in approach to this issue is to increase the 

authority of the President of the United States, the introduction of military methods to 

combat cyber threats, the interpretation of hacker attacks as declarations of war, the 

transfer of sources of funding for political communications and the development of 

institutions designed to counteract misinformation and fake. Western European 

countries are forced to seek ways to restrict freedom of expression in order to protect 

and preserve democratic values (during the elimination of threats). At the same time, 

such measures can only be applied in countries with stable democratic institutions. 

The practical significance of the results obtained is that the study offers 

recommendations for the introduction of effective political and legal and 

organizational and managerial mechanisms for counteracting manipulative information 

technologies in the hybrid war, borrowing foreign experience for the development of a 

national strategy for counteracting information aggression. The materials of the 

dissertation can be used in the educational process in higher educational institutions – 

in the teaching of courses in political science, conflict science, social psychology, 

constitutional and information law, public administration and administration, etc. 

Key words: information technologies, manipulation of social consciousness, 

axiological approach, hybrid war, information aggression. 
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 ВСТУП 

Обґрунтування вибору теми дослідження. На початку XXI століття 

розвиток і глобальне поширення Інтернет-технологій зумовили появу 

самостійного віртуального інформаційно-комунікаційного простору, що має 

власні принципи функціонування. Провідну роль у здійсненні комунікацій як на 

індивідуальному, так і на суспільно-політичному рівні відіграють інформаційні 

технології. Це істотно вплинуло на процеси управління суспільною свідомістю, 

дозволяючи суб'єктам комунікаційного впливу ефективно конструювати 

сприйняття суспільством політичної реальності. Імплементація нових типів 

комунікації безпосередньо впливає на процеси взаємодії держави і суспільства, 

реалізацію публічної влади, що вимагає нових підходів до розуміння специфіки 

інформаційно-комунікаційної діяльності, політико-правових механізмів її 

регулювання. Глобальне комунікаційне середовище має потужний 

маніпулятивний потенціал, що дає змогу технологічно озброєним суб’єктам 

ефективно здійснювати транзит цінностей і смислів у сегменти інформаційного 

простору певних соціальних груп, держав й спричиняти низьку стабільність 

політичних режимів. Методологія впливу на суспільну свідомість стала 

виключною прерогативою інформаційних технологій, сфера яких охоплює 

створення, зберігання, поширення інформації. Ці питання дістали відображення у 

наукових дослідженнях Дж. Гліка [67], М. Кастельса [120], П. Лазарсфельда [407], 

Д. Тапскотта [285] та ін. 

Інформаційні технології активно застосовуються в процесі політичного 

управління як усередині держав, так і в зовнішньополітичному середовищі, 

включаючи діяльність із дестабілізації й зміни політичних режимів у країнах–

жертвах інформаційної інтервенції. Це актуалізує питання забезпечення 

інформаційної безпеки національних комунікаційних просторів і тому стало 

предметом політологічного аналізу (З. Бжезінський [19], В. Брижко [37], А. 

Даллес [84], Р. Ліфтон [152], М. Маклюен [417], В. Цимбалюк [322], М. Швець 

[328]).  
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У сучасних умовах інформаційні технології дедалі частіше розглядаються 

як потужний засіб інформаційної зброї, а взаємини технологічно провідних країн 

мають ознаки інформаційного протиборства. Ціннісно-смисловий транзит, що 

розглядається в рамках неоліберальної парадигми як процес демократизації 

суспільства, можна вважати одним з основних елементів ведення глобальних 

інформаційних воєн, а Інтернет – головним простором для забезпечення доступу 

до суспільної свідомості. При цьому інформаційні технології залишаються 

ключовим інструментом інформаційної агресії. Кібервійни, психологічні та 

інформаційні операції, соціальний інжиніринг, нейропсихологія, нанотехнології – 

усі ці явища посилюють роль інформаційних технологій, особливо в умовах 

збройної агресії. Якщо сучасні війни відбуваються на рівні індивідуальної та 

колективної свідомості й точаться довкола культурних, національних чи 

соціальних відмінностей, то модераторами цих конфліктів є суб’єкти ринку 

інформації (ЗМІ, менеджери інформаційних кампаній, власники ботоферм та 

фабрик тролів [308], редактори соціальних медіа та Інтернет-сайтів, лідери думок, 

адміністратори груп у соцмережах, хакери тощо). Інформаційні технології можуть 

бути спрямовані як на посилення демократичних інститутів та політичних 

цінностей, так і на їх дискредитацію, на що звертають увагу Д. Ваттс [464], Х. 

Веллс [42], П. Лайнбарджер [145], Дж. Стейн [449], А. Тюрінг [459], Р. 

Шафранськи [326].  

З огляду на це набуває актуальності питання визначення меж 

інформаційних просторів, які не можуть бути виміряні традиційними 

інструментами в умовах глобального проникнення інформаційних технологій у 

комунікаційний простір держав. Екстериторіальний характер інформаційних 

технологій змушує вчених (праці О. Бабкіної [10], О. Кукуруз [141], О. Кучмія 

[143], О. Литвиненко [150], Л. Лойко [154], Є. Макаренко [159], М. Ожевана [200], 

М. Ходаківського [118]) переосмислити підходи до розуміння національних 

інформаційних просторів, особливо в умовах гібридної війни. 
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Праці С. Асланова [8], К. Бєлякова [18], В. Богуша [28], В. Горбатенка [71], 

О. Дубаса [102], Т. Жовтенка [107], А. Коваленка [128], Б. Кормича [133], Є. 

Магди [158], М. Сенченко [264], В. Смолянюка [269], І. Шевчука [329] та інших 

учених уперше в українській політичній і правовій науці розкрили поняття 

інформаційної безпеки, звернули увагу на актуальність дослідження 

інформаційних технологій як ефективного засобу впливу на суспільну свідомість. 

Великий внесок у дослідження інформаційних технологій та процесів зробили 

зарубіжні вчені Д. Белл [11], Д. Брайянт [35], П. Бурдьє [38], М. Вебер [41], Н. 

Вінер [44], М. Стівенс [274], С. Шеннон [331] та ін. Соціальні й правові аспекти 

застосування інформаційних технологій дослідили Е. Аронсон [7], Е. Бернейс [13; 

14; 15], Д. Глік [67], П. Лайнбарджер [145], Е. Пратканіс [226], С. Хьярвард [321]. 

Вплив інформаційних технологій на формування моральних наративів суспільства 

всебічно розглянули Д. Ваттс [464], Г. Гербнер [387], Х. Інніс [398], У. Ліппман 

[149], а вплив на розвиток методів та способів сучасної війни – Д. Вайт [465], Х. 

Лассуелл [406], С. Пінкер [428], С. Стівенс-Давидовіц [275], Д. Томсон [299], Г. 

Шиллер [332], Г. Штейн [334] та ін.  

У віртуальному просторі намітилася тенденція радикалізації політичних 

настроїв. Мережеві спільноти стають віртуальним інструментом громадянського 

тиску на органи державної влади, змінивши класичні інституціональні форми. Ці 

питання висвітлюються в працях І. Гербута [58], Ю. Костюченко [135], І. 

Оніщенко [202], Е. Пратканіса [226], М. Сейджмана [263], О. Скрипнюка [266], В. 

Співака [273], О. Стойко [277], С. Хьярварда [321], О. Ющика [337].  

Високий потенціал використання Інтернету в процесах демократизації 

становить неабияку загрозу для політичних режимів у Росії, Китаї, Ірані, 

Північній Кореї. Уряди цих країн вдаються до створення єдиного внутрішнього 

віртуального простору, де користувачі перебувають під тотальним контролем, на 

що звертають увагу С. Гуанкай [78], О. Литвиненко [151], С. Матвієнко [171], В. 

Плетт [213], М. Розумний [247], А. Сегал [262], В. Явір [338], В. Ярочкін [339].  
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Аналіз тенденцій і вироблення сценаріїв розвитку інформаційних 

технологій є актуальним завданням забезпечення інформаційної безпеки держав, 

населення яких потерпає від зовнішньої агресії, зокрема Росії. Системний аналіз 

цих процесів у контексті розгортання гібридної війни здійснили В. Горбулін [73; 

74; 75], О. Додонов [92; 94; 376], Д. Ланде [146], Г. Почепцов [224; 225], Ю. 

Шемшученко [330]. 

Незважаючи на те, що інформаційні технології є складовою гібридної війни, 

більшість розвинених країн уникають ініціатив щодо правового регулювання 

діяльності суб’єктів онлайн-медіа й не прирівнюють останніх до традиційних 

ЗМІ. Така ситуація сприяє як розвитку інститутів свободи слова, так і 

неконтрольованому поширенню дезінформації, маніпулятивного контенту. Відтак 

поява нових трендів і технологій взаємодії суспільства і влади спонукає 

політичний менеджмент до перегляду усталених правил та процедур. Проте 

політико-правові засади застосування інформаційних технологій в умовах 

гібридної війни не були предметом системного політологічного дослідження. Це 

й зумовило вибір теми, структуру і логіку дисертаційного дослідження.  

Зв’язок роботи з науковими програмами, планами, темами. Дисертація 

виконана в рамках планової науково-дослідної теми відділу правових проблем 

політології Інституту держави і права ім. В. М. Корецького НАН України 

«Правовий вимір інформаційної політики України в умовах глобальних викликів» 

(номер держреєстрації РК 0117U002701). Тема дисертації затверджена Вченою 

радою Інституту 22 грудня 2015 р. (протокол №8).  

Мета і завдання дослідження. Метою роботи є визначення політичних і 

правових засад застосування інформаційних технологій в умовах гібридної війни.  

Для досягнення мети поставлені такі завдання: 

‒ аргументувати доцільність дослідження сучасних інформаційних 

технологій та політико-правових засад їх застосування на основі аксіологічного 

підходу та компаративного аналізу;  

‒ дати авторське визначення поняття «інформаційні технології»;  
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‒ виявити основні чинники застосування інформаційних технологій у 

гібридній війні; 

‒ визначити особливості використання інформаційних технологій для 

захисту національних інтересів України у гібридній війні;  

‒ уточнити і розширити поняття гібридної війни;  

‒ визначити політичні, правові механізми (у тому числі законодавчі) та 

організаційно-управлінські заходи протидії російській гібридній агресії.  

Об’єктом дослідження є сучасні інформаційні технології.  

Предметом дослідження є політико-правові засади застосування 

інформаційних технологій в умовах гібридної війни. 

Методи дослідження. Мультидисциплінарність дослідження феномена 

інформаційних технологій потребує застосування широкого інструментарію 

методів наукового пошуку. Серед класичних методів автор використовував 

насамперед соціологічний, порівняльний, антропологічний, психологічний, 

біхевіористський та нормативно-ціннісний. Соціологічний метод орієнтував 

дослідника на виявлення соціальної обумовленості зростання ролі сучасних 

інформаційних технологій у політичному процесі, основних чинників впливу 

цього феномена на формування суспільної свідомості. Велике значення у 

дослідженні інформаційних технологій має антропологічний метод як інструмент 

тлумачення політичних процесів з огляду на природу й універсальність родових 

якостей людини, на свідомість і поведінку якої спрямовується весь арсенал 

інформаційної зброї. Психологічний підхід застосовано для вивчення соціально-

психологічних механізмів політичної свідомості й поведінки суб’єктів та об’єктів 

інформаційних технологій, а біхевіористський метод дав змогу розглянути 

поведінку індивідів та соціальних груп під впливом інформаційних технологій.  

Застосування нормативно-ціннісного підходу до оцінки політичних 

процесів, обумовлених впливом інформаційних технологій, уможливило 

виокремлення чинників формування ціннісно-світоглядної парадигми об’єктів 



8 
 
інформаційного впливу, протидії маніпулятивним технологіям, визначення 

правових механізмів регулювання цих процесів.  

Дослідження інформаційних технологій, що ґрунтується на аксіологічному 

підході із застосуванням зазначених методів, передбачає використання 

філософських методів, зокрема аналізу і синтезу, узагальнення, а також 

емпіричних інструментів спостереження та моделювання. Феномен 

інформаційних технологій автор розглядає як зіткнення цінностей, як раціональну 

діяльність, спрямовану на зміну ціннісної парадигми суспільної свідомості. Тому 

методологічною основою дисертації є аксіологічний підхід, за допомогою якого 

розкрито природу і зміст інформаційних технологій, що засновані на системі 

цінностей /антицінностей, їх роль у ціннісній ієрархії громадянина та держави. 

Дослідницький потенціал політичної аксіології сприяв концептуалізації понять 

«демократичні, європейські цінності», «антицінності «русского мира» тощо.  

Компаративний аналіз уможливив з’ясування дисертантом спільного й 

особливого у застосуванні інформаційних технологій у різних країнах з різними 

політичними режимами, особливостей політичних і правових механізмів протидії 

маніпулятивним технологіям, інформаційним загрозам.  

Наукова новизна одержаних результатів полягає в тому, що дисертація є 

спробою визначення політико-правових засад застосування інформаційних 

технологій в умовах гібридної війни, обґрунтування евристичного потенціалу 

аксіологічного підходу до їх дослідження.  

Уперше: 

‒ доведено ефективність та евристичний потенціал аксіологічного підходу 

до дослідження інформаційних технологій та політико-правових засад їх 

застосування в умовах гібридної війни. Аксіологічний підхід до дослідження 

інформаційних технологій в контексті гібридної війни Росії проти України дає 

змогу не лише розкрити небезпеку інформаційних засобів, спрямованих проти 

формування європейських демократичних цінностей й закріплення у свідомості 

українців імперських, антигуманних антицінностей «русского мира», а й виявити 
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чинники аксіологічної кризи, спричиненої кризою ціннісних орієнтацій у 

суспільстві та відсутністю цілеспрямованої державної гуманітарної політики. 

Застосування аксіологічного контент-аналізу дає змогу розглянути інформаційні 

технології в парадигмі «цінності-антицінності», глибше усвідомити сучасні 

тенденції розвитку й модернізації інформаційних технологій як засобу ведення 

гібридної війни; 

‒ визначено основні чинники застосування інформаційних технологій у 

гібридній війні – слабкість громадянського суспільства, зумовлена тривалими 

традиціями авторитаризму; етнічна гетерогенність пострадянських країн; латентні 

історичні несправедливості, що загострюються на тлі породжених кремлівською 

пропагандою міфів та символів; корупція, спрямована на розвиток 

колабораціонізму й підрив національних інтересів;  

‒ охарактеризовано феномен медіатизації війни. Доведено, що ціннісні 

орієнтації є зворотним боком воєнних подій і допомагають зрозуміти причини 

конфлікту, вивести його на рівень міжцивілізаційного протистояння. 

Територіальне та хронологічне співіснування двох ціннісних світових центрів 

свідчить про неможливість поєднання або нейтральних взаємовідносин між 

ціннісними елементами політичних систем. Процеси, що поєднують сфери 

інформації та оборони, виявили феномен медіатизації війни, де основна роль 

відводиться інформаційним технологіям. Медіатизація війни призводить до 

посилення політизації конфлікту, коли політичні методи домінують над 

воєнними, що дедалі посилює роль та значення інформаційних технологій в 

умовах гібридної війни; 

‒ дано авторське визначення поняття інформаційних технологій. 

Інформаційні технології – це новітня галузь людської діяльності у сфері 

управління процесами інформування (управління інформацією). Інформаційні 

технології є широким, міжгалузевим поняттям, що охоплює сфери медіа, 

комунікацій, PR, реклами, комп’ютерних наук, цифрових технологій, політології, 

соціології та психології, соціальної філософії, соціальної інженерії, 
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нанотехнологій тощо. Інформаційні технології застосовуються як інструмент 

формування масової свідомості, ціннісних пріоритетів, інформаційного клімату, 

культури, суспільно-політичної активності тощо. Можливості й потенціал 

сучасних інформаційних технологій в умовах гібридної війни використовуються 

агресором з метою поширення дезінформації, пропаганди, фейків, ідеологічного 

демонтажу масової свідомості й формування потрібних противнику ціннісних 

наративів; 

‒ визначено особливості використання інформаційних технологій для 

захисту національних інтересів України. Це дотримання демократичних процедур 

суспільного розвитку; запровадження інформатизації та прозорості діяльності 

інститутів публічної влади; створення та реалізація стратегії державних програм 

розвитку інформаційної культури в Україні; популяризація україномовного 

контенту; розвиток видавничої справи й національного виробництва 

аудіовізуальних творів; розвиток українських медіа за кордоном; посилення 

впливу в Інтернет-середовищі; створення спеціальних органів протидії російській 

інформаційній агресії. Ефективне запобігання зловживанням інформаційними 

технологіями в умовах гібридної війни можливе за умов застосування 

міжнародних санкцій щодо Росії у сфері телекомунікацій, посилення технічного 

потенціалу й впровадження загальнодержавних культурно-просвітницьких 

програм. Інформаційні технології в умовах гібридної війни можуть бути як 

засобом агресії, так і способом протидії в інформаційній війні. З огляду на 

відсутність дієвих демократичних механізмів протидії маніпулятивним 

технологіям інформаційного впливу єдиним засобом запобігання інформаційній 

агресії є своєчасне заповнення інформаційно-комунікативного простору 

достовірною інформацією з офіційних джерел, подолання корупції тощо. Владні 

інститути повинні стати державним сервісом, орієнтовним на потреби «клієнта»-

громадянина. Це відновить взаємну довіру між владою і суспільством, авторитет 

органів влади та офіційних джерел інформації; 
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‒ визначено політико-правові механізми та організаційно-управлінські 

заходи щодо протидії російській гібридній агресії в інформаційній сфері. Це 

створення державного органу з протидії російській інформаційній агресії; 

створення єдиного реєстру власників сайтів в українському сегменті Інтернету; 

ліквідація інституту державних прокатних посвідчень на право телевізійної 

трансляції аудіовізуальних творів; запровадження державних програм розвитку й 

поширення україномовного контенту, забезпечення державного фінансування 

просвітницьких та освітніх дитячих програм на загальнонаціональних 

українських телеканалах; заборона кодування супутникового сигналу українських 

телеканалів на період дії Особливого стану; розробка й прийняття як закону 

Інформаційного кодексу України; створення державного оператора цифрового 

телевізійного мовлення; законодавче закріплення та імплементація у 

правозастосовну діяльність інституту військового омбудсмена; запровадження 

акредитації для представників зарубіжних ЗМІ.  

Уточнено: 

‒ положення про те, що засоби інформаційних технологій можуть 

застосовуватися як для розвитку, так і для пригнічення свідомості, політичної 

культури, принципів та цінностей окремого індивіда й суспільства в цілому. 

Постправда, фейки, дезінформація, пропаганда, реклама, агітація, формування 

політичного іміджу, зв’язки із громадськістю – різні види технологічно 

обробленої інформації. Інформаційні технології можна віднести і до інструментів 

комерціалізації медіа. Популярність інформаційного продукту часто залежить від 

його технологічності, що спричиняє розширення інструментарію інформаційних 

технологій: соціальна інженерія, нанотехнології, психологія маніпулювання тощо. 

Цілеспрямована трансформація суспільної свідомості та уявлень про політичну 

дійсність у потрібному для суб'єктів інформаційного впливу напрямі є одним із 

завдань маніпулятивного впливу в ході гібридної війни;  

‒ поняття гібридної війни. Феномен гібридної війни є симбіозом руйнації 

військово-політичної системи противника шляхом шантажу, підкупу, диверсій, 
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дискредитацій, інформаційного тиску, маніпуляцій свідомістю. Сучасні війни 

зазвичай ведуться в інформаційному просторі та за допомогою інформаційних 

видів озброєнь. Будь-яка загроза може бути гібридною, якщо не обмежується 

однією формою і веденням бойових дій. Гібридна війна поєднує різноманітні й, на 

перший погляд, протилежні методи та засоби протиборства – від культурної 

інтервенції до високотехнологічних прийомів інформаційної, психологічної, 

зовнішньополітичної протидії. У гібридній війні противник націлений на 

підкорення свідомості населення країни-жертви, перекодування ціннісно-

культурних настанов й спотворення історичної пам’яті народу. Такі методи 

інформаційного впливу, як пропаганда, дезінформація, агітація, реклама, PR, 

кібератаки, стають елементами нового покоління зброї масового знищення, 

здатної завдати шкоди будь-якому суб’єкту міжнародного права, співмірної із 

застосуванням летальної зброї; 

‒ визначення шляхів успішного подолання конфліктного стану й 

інклюзивного політичного розвитку українського суспільства у нових умовах. 

Формування ціннісних пріоритетів суспільства, популяризація української 

культури, впровадження загальнодержавної історичної просвіти й політичної 

освіти, медіаграмотності повинні дістати відображення у державних програмах, 

стратегіях суспільного розвитку, концепціях державної інформаційної політики. 

Інформатизація суспільства, розвиток і популяризація критичного ставлення до 

невідомих чи нових джерел інформації – перші кроки до захисту національного 

інформаційного простору. Протидіяти агресивним інформаційним проявам слід, 

застосовуючи аналогічні інструменти інформаційних технологій: працювати з 

тими ж соціальними групами, вести активний діалог у соцмережах, Інтернет-

спільнотах, активно використовувати можливості соціальної реклами, 

підтримувати діяльність громадських організацій відповідного спрямування. 

Медіаграмотність та критичне ставлення до інформації мають стати 

загальнонаціональним трендом. Обмеження свободи слова, незалежності преси, 

блокування соцмереж та сайтів можуть призвести до загострення політичної 
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ситуації в країні, подальшого розвитку корупції, заблокують формування 

демократичних цінностей у суспільній свідомості.  

Отримали подальший розвиток: 

‒ розуміння інформаційних технологій не тільки як інструмента 

демократизації, а й як засобу руйнування та деформації демократичних цінностей 

внаслідок відсутності належного правового регулювання цього явища. 

Технологічне звуження свідомості особи витісняє дві родові якості людини – 

спроможність до вольового самоконтролю та раціональне мислення. Усунення 

цієї соціальної патології після відновлення територіальної цілісності України 

можливе лише за системного розуміння причин та природи цього явища. Імітація 

демократичних перетворень не сприяла формуванню якісних, проукраїнських 

ціннісних пріоритетів, а навпаки, культивувала правовий нігілізм, корупцію, 

національну байдужість й сприяла російській культурній інтервенції в українське 

суспільство;  

‒ наукові підходи до дослідження інформаційних технологій як до 

важливого чинника формування суспільної / громадянської свідомості та 

політичних, моральних, культурних цінностей. Суб’єктами застосування 

інформаційних технологій, крім політичних партій та медіакомпаній, є громадські 

організації, протестні рухи, інформаційні та рекламні агентства, лідери 

громадської думки, блогери, менеджери Інтернет-видань та соціальних мереж 

тощо; 

‒ характеристики основних інструментів протидії інформаційній агресії у 

США та західноєвропейських країнах. У США це 1) розвиток інформаційної 

культури суспільства; 2) запровадження спеціальних державних і міждержавних 

інституцій з протидії та запобігання кібератакам; 3) створення кібервійськ; 4) 

запровадження відкритих реєстрів Інтернет-ресурсів, що поширюють 

недостовірну інформацію; 5) започаткування державних програм з 

медіаграмотності; 6) економічні санкції щодо відповідних суб’єктів 

інформаційного ринку; 7) заборона застосування симулякрів, інших інструментів 
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інформаційних технологій, спрямованих на маніпулювання суспільною 

свідомістю під час виборів; 8) запровадження обов’язку розкривати джерела 

фінансування політичної реклами / агітації у ЗМІ та соцмережах; 9) створення 

програмного забезпечення на базі технологій штучного інтелекту для виявлення й 

маркування фейкової інформації; 10) створення баз даних інформаційних 

ресурсів, аналітичних центрів, інструментів перевірки інформаційних 

повідомлень. Британська модель організації діяльності медіа спирається на 

мінімалістську концепцію держави, згідно з якою її втручання повинно бути 

якомога меншим, а стандарти, досягнуті за рахунок саморегулювання, будуть 

вищі гарантованих нормативно-правовими актами. У Франції державна влада 

користується величезним авторитетом, а тому розглядається як природний 

захисник свободи ЗМІ. Вплив на ЗМІ фінансових інтересів вважається більш 

небезпечним, ніж вплив держави. Правове регулювання інформаційних 

технологій у США та європейських країнах має спільні риси щодо забезпечення 

прав громадян на інформацію, необмежений доступ до Інтернет та захист 

персональних даних. Відмінність підходів до цього питання полягає у збільшенні 

повноважень Президента США, запровадженні військових методів протидії 

кіберзагрозам, тлумачення хакерських атак як оголошення війни, транспірації 

джерел фінансування політичних комунікацій й розвитку інституцій, покликаних 

протидіяти дезінформації та фейкам. Західноєвропейські країни змушені шукати 

шляхи обмеження свободи слова з метою захисту і збереження демократичних 

цінностей (на період усунення загроз). Водночас такі заходи можуть 

застосовуватися лише в країнах зі сталими демократичними інституціями.  

Практичне значення одержаних результатів полягає у тому, що 

дослідження пропонує рекомендації щодо запровадження ефективних політико-

правових та організаційно-управлінських механізмів протидії маніпулятивним 

інформаційним технологіям у гібридній війні, запозичення зарубіжного досвіду 

для вироблення національної стратегії протидії інформаційній агресії. Матеріали 

дисертації можуть бути використані у навчальному процесі у вищих закладах 
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освіти – при викладанні курсів з політології, конфліктології, соціальної 

психології, конституційного й інформаційного права, публічного управління та 

адміністрування тощо. 

Апробація результатів дисертації. Дисертація виконана та рекомендована 

до захисту у відділі правових проблем політології Інституту держави і права ім. В. 

М. Корецького НАН України. Основні положення, висновки та пропозиції автора 

представлені на наукових конференціях: «Конституційний полілог. 20 років 

Конституції України: суспільство і влада в конституційному процесі» (м. Київ, 23 

червня 2016 р.); ІІ Всеукраїнській науковій конференції «Актуальні проблеми 

розвитку освіти і науки в умовах глобалізації» (Дніпро, 28-29 жовтня 2016 р; тези 

опубліковано), міжнародній юридичній науково-практичній конференції 

«Справедливість у юриспруденції: теорія і практика» (м. Київ, 23 лютого 2017 р.); 

Міжнародному круглому столі щодо посилення демократичного контролю над ЗС 

України та іншими військовими формуваннями (м. Київ, 15 листопада 2017 р.); 

XV міжнародній науково-практичній конференції «Дослідження із суспільних 

наук у 2018 році» (м. Краматорськ, 16 лютого 2018 р.; тези опубліковано).  

Публікації. Основні положення дисертаційного дослідження викладені у 15 

наукових публікаціях, із них 12 у вітчизняних фахових виданнях з політичних 

наук, одна стаття у зарубіжному виданні, 2 тези доповідей на конференціях.  

Структура та обсяг дисертації. Специфіка проблем, що стали предметом 

дисертаційного дослідження, зумовили його логіку та структуру. Робота 

складається із вступу, трьох розділів, поділених на підрозділи, висновків і списку 

використаних джерел (470 найменувань). Загальний обсяг – 235 сторінок, із них 

основний текст – 198 сторінок, список використаних джерел – 37 сторінок. 



16 
 
РОЗДІЛ 1. ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ ЗАСАДИ ДОСЛІДЖЕННЯ 

ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ В УМОВАХ ГІБРИДНОЇ ВІЙНИ 

 

1.1. Інформаційні технології як предмет політологічних досліджень 

Сучасні інформаційні технології в процесі активної трансформації з 

постіндустріального до інформаційного суспільства й глобального поширення 

новітніх засобів масової комунікації є найбільш технологічно розвиненою сферою 

діяльності. Як феномен сучасної культури, вони відображають культуру мислення 

сучасної людини й науково виважений, вироблений поколіннями вчених, 

практиків спосіб реалізації певних ідей. Це соціально-культурне й одночасно 

технологічне явище. Напрям розвитку інформаційних технологій безпосередньо 

залежить від історичних передумов і соціально-політичної ситуації у країні.  

Інформаційні технології відображають сутнісні характеристики й 

забезпечують процес суспільно-політичної комунікації. В умовах гібридної війни 

з Росією українська політична наука має визначити як один зі своїх пріоритетних 

напрямів дослідження вплив інформаційних технологій на суспільно-політичні 

процеси, розвиток політичної системи й сформувати нове бачення політичної 

реальності, багато в чому зумовленої роллю інформаційних технологій.  

Дослідження інформаційних технологій, як об’єкта політичної науки, 

вимагає осмислення усіх позитивних й негативних чинників цього явища, 

особливо щодо формування чи руйнування суспільних ціннісних пріоритетів, 

культурних традицій, національних ідентифікаторів тощо. 

Комунікація як один з елементів інформаційних технологій розглядалася в 

якості феномена політичної реальності вже на ранніх етапах суспільного розвитку 

– в Стародавній Греції і Римі. Давньогрецькі мислителі виділяли комунікацію як 

самостійний феномен політичного простору, вказуючи, що основною функцією 

комунікації є передача інформації. 

Так, Платон писав про «необхідність використання для суспільного блага 

різних форм інформаційно-комунікаційного впливу на політичну свідомість 
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громадян у частині коригування змісту міфів» [212, с. 64]. Арістотель одним з 

перших показав значення комунікаційної складової політики, визначаючи 

останню як «цілеспрямовану колективну діяльність, що здійснюється за 

допомогою спеціальних форм спілкування між людьми для досягнення 

громадських інтересів» [344, с. 77]. Розглядаючи процес формування уявлень про 

інформаційні технології, слід відзначити позицію Цицерона, який вважав 

публічну активність політиків за допомогою застосування мовних форм 

комунікації «одним з основних видів політичної діяльності» [323, с. 94]. 

В епоху Відродження феномен суспільно-політичної комунікації 

розглядався крізь призму таких проблем, як вплив на масову свідомість, зміна 

масової поведінки і масових настроїв. Особливої уваги заслуговують праці Н. 

Макіавеллі, який вперше розглянув комунікацію як «інструмент боротьби за 

політичну владу», сформувавши прототип сучасних інформаційних технологій 

[160, с. 49] та Ж. Марітена [166], який, опонуючи Макіавеллі, розглянув проблему 

співвідношення мети та засобів взаємодії суспільства й влади.  

Активний розвиток концепція комунікації отримала в Новий час з появою 

перших засобів масової інформації, що спровокувало початок становлення 

відповідних технологій. Дослідниця Х. Арендт зазначає, що «ускладнення 

структури соціального цілого в Новий час опосередковує політичну комунікацію і 

змінює її призначення» [343, р. 119].  

Томас Гоббс вбачав роль даного феномена як інструмент боротьби з таким, 

що підриває силу держави «отрутою бунтівних учень» [68, с. 594]. Представники 

ліберального напряму політичної думки Дж. Мільтон [179], Дж. Локк [155], Д. 

Юм [336], Ш. Монтеск’є [187], Дж. Мілль [181], визнаючи комунікативну 

природу суспільно-політичної реальності, розглядали феномен комунікації у 

парадигмі взаємодії суспільства і влади, як інструмент контролю за державою і 

органами влади. Дана позиція присутня й у неоліберальних концепціях: 

«Незалежні засоби масової інформації та свобода слова є основоположними 
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елементами системи контролю громадянського суспільства за діяльністю 

інститутів державної влади» [103]. 

У процесі розвитку суспільно-політичних відносин і появи нових теорій 

суспільного устрою формувалися, як зазначає Т. Стоньєр, і «нові підходи до 

розуміння ролі, значення та змістовних особливостей феномена комунікації як 

технології інформування» [450, р. 259]. 

У XIX ст. із розвитком марксистської теорії суспільно-політична 

комунікація, як прототип сучасних інформаційних технологій, набула нового 

значення, особливо щодо ідеологічного впливу на масову свідомість. Згідно з 

марксистською концепцією, «масові політичні комунікації, що функціонують за 

допомогою засобів масової інформації, служать інструментом просування у 

масову свідомість певних ідей, переконань, цінностей і смислів, які відповідають 

інтересам панівного класу, який і контролює ЗМІ, є проявом його політичних 

інтересів» [122, с. 124]. Відтак роль масових комунікацій у функціонуванні 

суспільства визначається в рамках марксистської теорії в інструментальному 

вимірюванні.  

У більшості концепцій від Платона [429] до Маркса термін «суспільно-

політична комунікація» тлумачиться як однобічний вплив, асинхронна вертикаль 

– від держави до суспільства. Однак у процесі розвитку підходів до розуміння 

ролі даного феномена уявлення про комунікації ускладнювалися, що до кінця XIX 

ст. зумовило відмову від сприйняття комунікації як переважно односпрямованого 

процесу. В середині ХХ ст., описуючи кібернетичний підхід, що передбачає 

наявність зворотного зв'язку, Н. Вінер визначав комунікацію як «один із 

ключових елементів суспільної системи», в якій «дієво жити – означає жити, 

маючи в своєму розпорядженні правильну інформацію» [44, с. 129]. 

Про значення інформування й комунікації писав і Ф. Ратцель. 

Найважливішу роль у суспільно-політичних процесах він відводив 

комунікаційним процесам [245, с. 94]. 
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Власне розуміння інформаційних технологій було сформульовано відомим 

французьким соціологом політики Р.-Ж. Шварценбергом. На його думку, 

«суспільно-політична комунікація є процесом передачі політичної інформації, що 

забезпечує безперервний процес обміну політичними смислами між індивідами і 

політичними силами на всіх рівнях для досягнення згоди й порозуміння» [327, с. 

68].  

Інформаційні технології як комунікаційний процес досліджував 

американський соціолог Т. Парсонс. Він розглядав цей феномен як «структуру, 

що складається із взаємопов’язаних елементів, що виконують певні функції 

(адаптація, досягнення мети, інтеграція і підтримання моделі)» [427]. 

Структурно-функціональна теорія середнього радіуса дії американського 

вченого Р. Мертона визначає «елементи концепції соціальної взаємодії, що 

застосовуються в соціології масової комунікації» [177, с. 324].  

Системним дослідженням інформаційно-комунікаційних технологій у 

процесі вивчення питань пропаганди займався один з найвідоміших 

представників американської політичної науки Г. Лассуелл. Він довів ключове 

значення процесів масової комунікації у здійсненні пропагандистського впливу, 

розробивши у своїй статті «Структура і функція комунікації в суспільстві» 

класичну 5-ступеневу схему комунікації [406, р. 28]. На його думку, «масова 

комунікація є цілеспрямованим процесом впливу комунікатора на аудиторію за 

допомогою відповідних повідомлень. Такий вплив здійснюється через засоби 

масової інформації, аудиторія яких являє собою масу ізольованих один від одного 

людей, які не мають між собою горизонтальних зв'язків й індивідуально 

споживають пропагандистську інформацію по вертикальних каналах 

односторонньої масової комунікації» [406, р. 32].  

Американський учений П. Лазарсфельд досліджував феномен масової 

політичної комунікації, розглядаючи суспільство як об'єкт інформаційного 

впливу. Розробивши двоступеневу модель комунікації, він продемонстрував, що 

«засоби масової інформації, в зв'язку з неоднорідністю суспільства й існуванням у 
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соціумі авторитетних лідерів громадської думки, комунікують із суспільною 

свідомістю не безпосередньо, а за допомогою інтерпретації трансльованого 

контенту лідерами громадської думки, які і є основним об'єктом інформаційного 

впливу ЗМІ, в подальшому поширюючи інтерпретовані смисли, думки та оціночні 

судження серед своїх аудиторій» [407, р. 19]. На нашу думку, модель 

Лазарсфельда поступово втрачає свою ефективність під впливом сучасних 

Інтернет-технологій, де переважають інші моделі масової комунікації. Це 

пов’язано насамперед зі зміною напрямів інформаційних технологій: від 

традиційного, де держава і політичні еліти впливають на суспільство, до 

сучасного, де суспільство ініціює тиск на органи державної влади й самостійно 

агрегує та артикулює власні інтереси у форматі мережевих спільнот. Лідери 

громадської думки стають не провідниками, а представниками й 

інтерпретаторами інтересів і вимог громадян щодо держави та органів публічної 

влади. Крім того, популярні в Інтернет-просторі блогери виступають одночасно в 

ролі й лідерів громадської думки для мережевих користувачів, і офіційно 

визнаних засобів масової інформації. Це поступово призводить до витіснення 

традиційних каналів трансляції контенту (від ЗМІ – до лідерів громадської 

думки), описаного в класичній моделі Лазарсфельда.  

Великий внесок у осмислення ролі й значення інформаційних технологій у 

політичному житті зробив У. Ліппман. У своїй праці «Громадська думка» він 

показав, що «стереотипи підміняють у суспільній свідомості політичну 

реальність, а роль ЗМІ, які здійснюють комунікацію з представниками 

суспільства, є визначальною для формування таких стереотипів. Останні 

засновані на поверхових знаннях і судженнях, сформованих представниками 

суспільства в результаті споживання інформації з каналів масової комунікації. 

Таким чином, за допомогою технологій масової комунікації формується 

політичне псевдосередовище, з яким взаємодіє суспільна свідомість, не здатна в 

більшості випадків самостійно сприймати об'єктивну реальність» [410, р. 114]. 
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Досліджуючи вплив інформаційних технологій на політику, необхідно 

розглянути теорію Ю. Хабермаса [49], відповідно до якої «політика виражається в 

системі комунікативних дій, що забезпечують взаємодію між політичними 

суб'єктами». Вчений протиставляє два основних типи влади: перша формується в 

процесі політичної комунікації всередині суспільства; друга адміністративна, 

легітимність якої забезпечується шляхом управління політичними комунікаціями 

(при цьому монопольне використання їх призводить до підриву легітимності 

влади). На думку Хабермаса, «сфера публічної політики заснована на вільних від 

адміністративного впливу процесах суспільно-політичної комунікації, включає 

діяльність ЗМІ й є ключовим системоутворюючим фактором, що забезпечує 

стабільність сучасних демократій» [392, р. 415]. 

Інформаційно-кібернетичний підхід К. Дойча заснований на «дослідженні 

політичних комунікацій в аспекті регулювання з боку держави інформаційних 

потоків, комунікативної взаємодії та інформаційного обміну всередині й поза 

політичною системою, яка в такий спосіб мобілізується». Учений виділяє різні 

види комунікації - «неформальні, інституційні та масові, здійснювані за 

допомогою ЗМІ, роль яких у сучасному суспільстві дедалі зростає». При цьому 

Дойч ввів поняття «дейтократії – інформаційної еліти, яка контролює ЗМК та 

відповідно владні інститути, функціонування яких засноване на використанні 

інформації у своїй діяльності» [96, с. 219].  

Французький політолог Ж.-М. Коттре розглядав комунікацію як «форму 

обміну політичною інформацією за допомогою ЗМІ між різними політичними і 

неполітичними акторами». На його думку, «політична комунікація – це відносини 

симетричного і несиметричного взаємопроникнення і взаємовпливу між 

керуючими (членами політичної спільноти) і керованими» [371, р. 51]. 

Модель політичних комунікацій датської дослідниці К. Сіуне показала, що 

«в процесі демократизації всередині громадянського суспільства зростає роль 

горизонтальних комунікацій, які забезпечують його політичною інформацією, що 

відповідає інтересам і потребам громадян. Така горизонтальна комунікація 
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починає конкурувати з ініційованою та контрольованою органами державними 

влади вертикальною комунікацією, спрямованою насамперед на легітимацію 

діяльності владних інститутів у суспільній свідомості» [445, с. 196].  

На важливості горизонтальних політичних комунікацій наголошував і 

американський політолог Л. Пай. Під комунікацією він розумів не тільки 

«однобічно вертикально спрямовані сигнали від еліти до суспільства», а й «усі 

неформальні процеси інформаційного обміну в суспільстві, що по-різному 

впливають на політику» [206, с. 81].  

Французький дослідник Ж. Д'Арсі наприкінці 1960-х років 

концептуалізував право людини на комунікацію, висунувши тезу про те, що 

«вертикальна комунікація, по суті, не є комунікацією, на відміну від 

горизонтальної, яка забезпечує суспільну участь у рамках демократичної 

соціально-політичної структури» [373, р. 16].  

Американські політологи-функціоналісти Г. Алмонд і Дж. Коулман 

відводили інформаційним технологіям роль «невід'ємної функціональної 

складової політичної системи, за допомогою якої реалізуються такі функції 

політичної системи, як агрегація і артикуляція групових політичних інтересів, а 

також здійснюється інформаційний обмін між політичними інститутами». Крім 

того, розуміючи під політичною системою насамперед систему взаємодій 

всередині суспільства, що реалізує інтегративну функцію, Алмонд відводить 

інформаційним технологіям найважливішу роль у функціонуванні політичної 

системи в цілому [341; 370, р. 210]. 

Особливе місце інформаційних технологій у сучасному суспільстві 

відзначали представники Франкфуртської школи – неомарксисти Т. Адорно [340], 

М. Хоркхаймер [319], Г. Маркузе [415], Г. Шиллер [332]. Вони вважали 

комунікацію інструментом ідеологічного контролю над масами і забезпечення 

стабільності капіталістичної системи. При цьому основну роль у створенні й 

трансляції ідеологічного контенту, формуванні необхідних ідеологічних, 

культурних та ціннісних масових уявлень» неомарксисти відводили ЗМІ, що 
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«контролюються елітою, яка зацікавлена в підтримці стабільності й збереженні 

лояльності громадської думки щодо суспільного устрою, заснованого на 

пануванні капіталу» [61, с. 79]. Масова комунікація, на думку Г. Маркузе, є тим 

інструментом, який забезпечує «одновимірне медійне існування людини в 

сучасному суспільстві, й лише відключення традиційних ЗМІ може зруйнувати 

політичну систему і звільнити свідомість людей» [415, р. 164]. Крім цього, «в 

умовах відсутності сформованої за допомогою ЗМІ ідеології стабільність існуючої 

політичної системи буде підірвана, що призведе до повного руйнування 

панування капіталу» [415, р. 164]. Г. Шиллер відзначав роль масової політичної 

комунікації у «забезпеченні стабільності суспільства шляхом формування 

політичних міфів: саме завдяки останнім функціонують політичні системи й 

зберігається громадський порядок, заснований на пануванні політичних еліт у 

сучасних державах». Інформаційні технології, на його думку, є «інструментом 

маніпулювання суспільною свідомістю» [332, с. 174]. 

Окремо розглянемо дослідження двох представників Торонтської школи 

комунікативістіки – Г. Інніса [398] і М. Маклюена [417]. Згідно з позицією Г. 

Інніса, «сформований у суспільстві тип масових комунікацій безпосередньо 

впливає на формування типу суспільного устрою. Еліта, що перебуває при владі, 

завжди контролює інструменти, канали і засоби масової комунікації, у зв'язку з 

чим, аналізуючи використовувані в конкретній державі типи, форми і технології 

комунікацій (інформаційні технології), можна визначити тип політики у цій 

державі. При технологічних трансформаціях у сфері масових комунікацій і 

наступних за ними змінах у комунікативному середовищі неминуче змінюється і 

тип суспільного устрою» [398, р. 71]. 

Даний підхід актуальний для сучасного інформаційного суспільства, 

особливо в умовах трансформацій, спричинених активним розвитком Інтернет-

технологій масової комунікації, не тільки в частині можливих суспільно-

політичних змін у глобальному масштабі, а й того, чи контролює хтось із 
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представників технологічно розвинених держав Інтернет-простір, чи Інтернет, 

дійсно, є відкритим комунікативним середовищем. 

Підходи Інніса розвинув М. Маклюен, який вважав засоби комунікації 

визначальним чинником якісних зрушень і трансформацій суспільного розвитку, а 

сам прогрес людства – наслідком технологічних змін у комунікаційному просторі. 

У праці «Галактика Гутенберга» він вводить поняття «глобального селища»: цей 

феномен «виникає з розвитком глобальних електронних комунікаційних 

технологій у сучасному суспільстві, яке скорочується в просторі до єдиної 

прозорої мережевої спільноти» [417, р. 112]. Слід зазначити, що саме Маклюен 

увів поняття «гіпермедіа», передбачивши появу мультимедійних форматів 

комунікації, які об'єднують різні типи даних, одним із перших почав говорити про 

«віртуалізацію медіапростору», припустивши, що «з розвитком комунікаційних 

технологій віртуальні політичні образи у ЗМІ витіснять реальних політиків» [417, 

р. 194]. Відтак Маклюену вдалося простежити генезис інформаційних технологій, 

оцінити можливості й особливості їх використання у сучасних політичних 

системах.  

Технологічні трансформації сучасних політичних комунікацій 

розглядаються у дослідженнях М. Кастельса [361]. Відповідно до його концепції 

«здійснення влади є процесом генерування і трансляції інформації та культурних 

кодів, які забезпечують змістовні основи влади, що базується на комунікаційних 

технологіях» [361, р. 164]. При цьому межі масових моделей поведінки, які 

Кастельс називає «керівними принципами людської поведінки», є результатом 

впровадження у масову свідомість політичних інтересів і цінностей з боку тих, 

хто контролює канали масової комунікації. На думку вченого, «основою 

суспільних трансформацій є зміни в технологіях комунікацій» [120, с. 38].  

Р. Дейберт також виділяє найважливішу роль комунікацій у розподілі влади 

всередині суспільства і змінах масової свідомості, вважаючи, що «за допомогою 

комунікацій змінюються суспільні цінності, а тому будь-які трансформації у 
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способах комунікації неминуче ведуть до відповідних змін у політичній сфері» 

[374, р. 290]. 

Аналізуючи праці Кастельса і Дейберта, їх розуміння змісту і ролі сучасних 

інформаційно-комунікаційних технологій, включаючи Інтернет-технології та їх 

вплив на сучасний політичний процес, слід зазначити, що ці дослідники оцінюють 

нові інформаційні технології переважно позитивно, не аналізуючи ті загрози і 

виклики, які стоять перед сучасними національними політичними просторами в 

умовах інформаційної глобалізації.  

У зв'язку з цим важливо поставити питання про критичне переосмислення 

концепцій комунікаційної трансформації щодо визначення загроз руйнування (на 

основі застосування інформаційних технологій) усталених політичних відносин 

як усередині держав, так і на міжнародній арені, підриву стабільності та втрати 

національного суверенітету в умовах технологічної нерівності й існування 

глобальних технологічних лідерів у сфері комунікацій, які мають власні політичні 

інтереси, що часто суперечать національним інтересам інших держав.  

З огляду на це слід розглянути позицію прихильників теорії інформаційного 

суспільства Е. Масуди і О. Тоффлера [300; 301; 457; 458], які виділяють 

інформацію в якості потужного владного ресурсу в сучасному суспільстві, але 

при цьому не виключають ймовірності «створення нових тоталітарних держав, де 

інформаційно-комунікаційні ресурси концентруються в руках представників 

однієї політичної групи, що мають спільні інтереси, і контролюються ними» [301, 

с. 432]. Дана позиція є актуальною, якщо аналізувати сучасну політичну практику 

і спроби глобального насильницького домінування з боку Росії. За Е. Масудою, «в 

сучасному суспільстві зміни в способах політичної комунікації призводять до 

зникнення класів у звичному їх розумінні та їх зміни мережевими 

співтовариствами, а традиційні моделі змінюються демократією участі» [170, с. 

198]. 

Такі зміни в суспільній структурі є одними із ключових в аспекті 

винайдення нових форматів взаємодії влади і суспільства, в зв'язку з чим варто 



26 
 
приділити увагу аналізу мережевих спільнот як віртуальних інститутів тиску на 

інститути політичної влади. Вбачається, що в Інтернеті як сучасному глобальному 

просторі політичних комунікацій формуються диференційовані мережеві 

спільноти, що відрізняються одна від одної за ідеологічними, смисловими, 

соціальними і символічними характеристиками. 

Аналізуючи функціональні характеристики інформаційних технологій, 

необхідно також розглянути підхід Д. Свенсона, який увів поняття «політико-

медійної системи як сукупності відносин між ЗМІ та державно-політичними 

інститутами у сфері їх взаємодії із суспільством». На думку вченого, «ключовою 

функцією комунікації, крім обміну повідомленнями, є їх смислова інтерпретація, 

безпосередньо пов'язана з тими ролями, які політичні лідери, державні інститути, 

засоби масової інформації та представники громадськості виконують у межах 

політичної системи. Кожна зі сторін політичної комунікації незалежно 

інтерпретує зміст і результати політичних подій, явищ і процесів з урахуванням 

власних рольових характеристик» [452, р. 1271]. 

Таким чином, інформаційні технології стають інструментом конкуренції 

політичних інтерпретацій, що обмежує можливості держави, політичної еліти та 

громадянського суспільства ефективно забезпечувати необхідне сприйняття 

політичної реальності ЗМІ та громадянами.  

Венесуельський політик М. Наїм, окреслюючи причини, прояви та наслідки 

занепаду влади, значну роль відводить інформаційним технологіям. Він 

звертається до двох великих течій у традиційних дискусіях про владу: одна для 

пояснення змін у владних відносинах зосереджується на ролі Інтернету, 

представники другої переконують, що характер влади змінюється через зміну 

«важковаговиків» у геополітиці. Обидві течії мають рацію, якщо не 

зосереджуються лише на одному чиннику. Практично в усіх сферах соціальної 

взаємодії на перший план виходять «малі гравці» (нові політичні партії, 

інноваційні стартапи, громадські активісти, нові альтернативні медіа, 

харизматичні лідери), яким не потрібен великий розмір організації чи традиція, 
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аби здобувати вплив [190, с. 97]. Занепад влади зумовлено, згідно з Наїмом, 

трьома революціями. Першу він називає «революцією збільшення». Другу 

«революцією мобільності, коли зростання обсягу та швидкості обміну 

інформацією дає нові можливості тим, хто кидає виклик владі, і створює 

проблеми тим, хто намагається її утримати». Третьою є «революція ментальності, 

посилюється коґнітивний вплив від ширшого доступу до ресурсів і здатності 

подорожувати, вчитися і встановлювати контакти з іншими в значно більших 

масштабах». Усі три революції взаємопов’язані й підсилюють одна одну [190, с. 

410]. М. Наїм зазначає: «Занепад влади в сучасному світі обумовлений розвитком 

інформаційних технологій. Поширення засобів комунікації, їх доступність та 

популярність на тлі неготовності владних інститутів до прозорого спілкування із 

суспільством породили глибоку залежність влади від медіа, спровокувавши 

зростання популізму й зниження рівня політичної відповідальності та культури» 

[190, с. 477]. 

Сучасні українські дослідники визначають інформаційні технології як один 

з основних інструментів російської агресії проти України. Є. Магда розглядає 

гібридну політику Кремля щодо України в аспектах боротьби політик історичної 

пам’яті, економічного протистояння, інформаційної війни». Описуючи 

популярний виклад теорії гібридної війни, Є. Магда зазначає, що її «методи, з 

одного боку, є відносно новими, адже масово поширилися лише від часу 

«холодної війни»; а з іншого – чимало з них можна простежити й у решті 

збройних конфліктів минулого [158, с. 127]. Здебільшого сучасні 

мережоцентричні війни є тотальними за природою, й основним їхнім складником 

є інформаційне протистояння». Автор вважає, що «для боротьби проти такого 

ворога потрібна насамперед інформаційна грамотність. Сучасну війну 

супроводжують неправдиві новини, маніпулювання суспільною свідомістю, 

поширення міфологем. Росія прагне розхитати українське суспільство зсередини 

інформаційними атаками» [158, с. 39]. Дослідник бачить вихід із цієї ситуації у 

«формулюванні дієвої концепції інформаційної безпеки, оперативному реаґуванні 
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на фейки, залученні неурядових організацій до відбиття кібератак, чітких і 

прозорих діях української влади. Російська гібридна аґресія розхитує поточну 

політичну ситуацію через підкупи політиків, масову пропаґанду та 

дезінформацію» [158, с. 116].  

Аналітики Національного інституту стратегічних досліджень у колективній 

праці «Світова гібридна війна: український фронт» визначили «передумови 

виникнення гібридної війни: формування найширшого соціально-інформаційного 

і культурного простору як потужного механізму моделювання реальності 

(реальним є те, що в належний спосіб подано, а справжні факти відкидають і 

замовчують; своєрідне конструювання уявної псевдореальності); суперечлива 

позиція ліберально-демократичних сил Заходу та їхня неспроможність чи 

нездатність розпізнавати масштаби реальних загроз; відсутність надійної та 

ефективної системи міжнародної безпеки; можливість подавати гібридну війну як 

конфлікт ціннісних моделей порядку й впливати на розуміння сучасного стану в 

світі як зміни парадигм стратегічного мислення» [260, с. 187]. Автори 

наголошують, що Україна не оцінила значення «м’якої сили»: її «зовнішню 

політику в попередні роки характеризувала стратегічна дезорієнтованість, 

культурну дипломатію не було залучено до створення іміджу держави, а 

інформаційний простір має низку хронічних та системних проблем» [260, с. 197]. 

Г. Почепцов зауважує, що «відкритість влади є єдиною відповіддю на нові 

можливості інформаційних технологій з управління масовою свідомістю. 

Концентрація влади гальмується завдяки прозорості й відкритості її дій. Це стає 

одним із варіантів контролю з боку громадськості. Саме тому сучасні 

політтехнологи повинні зосередитися на пошуку нових типів функціонування 

влади і соціуму в інформаційному суспільстві. Усі види пропагандистських війн, 

включаючи «холодну» війну мали за мету максимально сегментувати єдине 

суспільство задля дестабілізації його як системи. Прозорість влади створює 

набагато менші можливості для застосування подібних технологій» [220, с. 169]. 

Аналізуючи недоліки державної політики в інформаційні сфері, вчений визначив 
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«сім основних «слабких місць» України: 1) бюрократизація; 2) неспроможність 

створення якісного інформаційного продукту; 3) відсутність єдиної державної 

інституції, відповідальної за управління інформаційною сферою; 4) наявність 

значних можливостей для зовнішніх акторів впливати на внутрішній 

інформаційний простір; 5) відсутність системної зовнішньої інформаційної 

політики; 6) відсутність належної комунікації з власним населенням; 7) 

відсутність силових структур у інформаційному просторі країни» [220, с. 317]. 

О. Соснін зазначає, що «хвиля «цифрової революції» створила абсолютно 

новий економічний сектор, що спровокувало зростання інтенсивності конфліктів з 

метою захоплення й утримання переваги в даному секторі нової світової 

економіки. Капіталом «цифрової революції» є інтелектуальний капітал, 

насамперед у галузі інформаційних технологій. Основним його продуктом є 

інформація, інформаційні ресурси з унікальними властивостями» [271, с. 86].  

Виходячи з аналізу наукових підходів до розуміння досліджуваного 

феномена, ми можемо зробити висновок про те, що інформаційні технології – це 

багатоаспектне й масштабне суспільно-політичне явище, яке потребує 

адекватного осмислення наукою, насамперед політичною.  

Можливості сучасних інформаційних технологій виходять за межі 

інформаційно-психологічного впливу та використання маніпуляцій у 

інформаційно-комунікативних процесах [258]. Маніпулювання особистістю, 

застосування різних засобів і технологій інформаційно-психологічного впливу 

стало звичним явищем у повсякденному житті, економічній конкуренції та 

політичній боротьбі. Гострота проблеми маніпулювання суспільною свідомістю 

набуває значення із зростанням ролі ЗМІ та суспільних (онлайн) медіа. 

Популярність теми управління свідомістю, застосування різноманітних 

технологій та прийомів набули загрозливих масштабів.  

Суперечливість трансформації посттоталітарного суспільства та бурхливий 

розвиток цифрових технологій, поглиблення соціокультурних взаємодій 

загострюють проблему поширення маніпулятивних впливів на суспільну 
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свідомість, на що звертає увагу у своїх дослідженнях І. Кресіна [137; 138]. Відомі 

способи дослідження впливів не призводять до адекватності пізнання як самого 

впливу, так і засобів його фіксації та подолання. У різних сферах комунікації такі 

впливи часто набувають форм гострої боротьби, яка стає невід’ємною частиною 

суспільного життя. Маніпулювання стереотипами, цінностями, міфологемами 

суспільної свідомості, а також специфічні механізми побудови впливу мають 

соціокультурний зміст та навантаження. Ситуація заміни ідеологічного тиску на 

прихований вплив формує наукову проблему: знання про засоби маніпуляцій 

виявляються недостатніми для осягнення механізму маніпуляційного впливу та 

вивчення його як різновиду соціальної комунікації. Як зазначає О. Бойко, існує 

необхідність «легітимізації» та виокремлення поняття «маніпуляція» в політичній 

теорії, розробки концепції цього явища, вивчення механізмів та наслідків 

здійснення, а також окреслення його соціокультурної специфіки [31, с. 158-195].  

Маніпуляція як об’єкт дослідження інформаційних технологій наявна 

всюди, де має місце взаємодія між людьми. Як пишуть Е. Аронсон і Е. Пратканіс, 

«щодня нас буквально бомбардують безперервні потоки переконливих 

повідомлень. Причому найчастіше на нас намагаються впливати не логічними 

аргументами, а маніпуляцією символами і нашими найбільш глибокими 

людськими емоціями» [7, с. 217].  

Російські вчені, зокрема Е. Доценко, відділяють «маніпуляцію» [100] від 

схожих понять (пропаганда, комерційна, соціальна реклама, PR) за метою, 

сферою використання, способом поширення, об'єктом та засобами. Реалізовуючи 

досвід маніпулювання, суб’єкт маніпуляції прагне врахувати стан масової 

свідомості, її очікування, проблеми, сенсації, які хвилюють громадську думку та 

інше. Якщо стратегія маніпулювання масовою свідомістю спирається на певну 

ідеологію, то тактика маніпулятивної діяльності є, зазначає С. Кара-Мурза, 

фактично пропагандистською практикою [119, с. 187].  

Актуальність наукового дослідження інформаційних технологій, крім 

іншого, обумовлена зростаючим спектром суб’єктів медіапростору: ЗМІ 
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(телебачення, радіо, газети та журнали), суспільні медіа (соціальні мережі, 

месенджери, чати, відео-сервіси), Інтернет-ресурси (новини, музика, фільми, 

розважальний контент, е-пошта, просвітницька та довідкова інформація тощо). 

Усі ці засоби інформаційних технологій можуть застосовуватися як для розвитку, 

так і для пригнічення свідомості, політичної культури, принципів та цінностей 

окремого індивіда й суспільства в цілому. Постправда, фейки, дезінформація, 

пропаганда, комерційна реклама, соціальна реклама, політична реклама, агітація, 

політична агітація, формування політичного іміджу, зв’язки із громадськістю, 

новини, довідкова інформація – це далеко не вичерпний перелік різних видів 

технологічно обробленої інформації [252].  

З огляду на тенденції розвитку ринку інформації інформаційні технології 

можна віднести й до інструментів комерціалізації медіа. Нині популярність 

інформаційного продукту часто залежить від його технологічності. Чим 

привабливіший товар, тим легше його продати. Це спровокувало розширення 

інструментарію інформаційних технологій такими напрямами, як соціальна 

інженерія, нанотехнології, психологія маніпулювання тощо. 

Одним із перших про технології маніпуляції суспільною свідомістю писав 

німецький письменник-фантаст і соціолог Г. Франке, який визначив 

маніпулювання як «таємний вплив, що завдає шкоди тим особам, на яких він 

спрямований» [311, с. 62]. Схожої думки дотримувався Г. Шиллер, який вважав, 

що «для досягнення успіху маніпуляція повинна залишатися непомітною. Успіх 

маніпуляції гарантований, коли маніпульований вірить, що все, що відбувається, 

природно і неминуче, і сам факт маніпуляції не відображено у пам'яті суб'єкта. 

Для маніпуляції потрібна фальшива дійсність, в якій її присутність не буде 

відчуватися» [332, с. 174]. А.І. Соловйов, зокрема, визначає маніпулювання як 

«особливий вид інформаційного впливу, спрямований на приховування 

комунікатором власних цілей, але при цьому збуджуючі у об'єкта 

маніпулятивного впливу наміри збігаються ні з його власними бажаннями, а з 

інтересами даного комунікатора. Іншими словами, маніпулювання – це тип 
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прихованого, неявного інформування та програмування намірів реципієнта, 

побудований на ігноруванні його волі й ставиться до нього, як до засобу, знаряддя 

виконання чужих йому інтересів» [270, с. 4]. 

Сучасні ЗМІ та онлайн медіа з розвитком інформаційних технологій мають 

значний потенціал і широкі можливості для маніпулювання суспільною 

свідомістю з боку суб'єктів політичного управління, здійснюючи істотний вплив 

на оцінку й сприйняття соціально-політичної реальності та окремих її складових 

(політичних подій, процесів і явищ). При цьому в суспільній свідомості 

формуються уявлення про соціально-політичну дійсність, політичні позиції різних 

суспільних груп. Ці уявлення багато в чому безпосередньо залежать від позиції 

ЗМІ, які виступають основними каналами трансляції контенту, необхідного для 

здійснення маніпуляційного впливу. Ця теза перегукується з точкою зору Г. 

Маркузе про те, що «відключення телебачення і подібних йому засобів інформації 

могло б дати поштовх до повного руйнування системи» [415, р. 128].  

Залежно від особливостей власної суспільно-політичної позиції різні ЗМІ 

можуть формувати часом зовсім протилежні моделі сприйняття одних і тих же 

політичних подій, фактів, явищ і процесів. У багатьох випадках подібні моделі 

сприйняття політичної реальності формуються ЗМІ із застосуванням 

маніпулятивних технологій. Цілеспрямована трансформація суспільної свідомості 

та уявлень суспільства про політичну дійсність у потрібному для суб'єктів 

інформаційного впливу напрямку є одним із завдань маніпулятивного впливу в 

процесі політичного управління. Під пропагандистською маніпуляцією слід 

розуміти умисне відхилення масової свідомості від реальної дійсності. Відповідно 

відхилення суспільних уявлень від небажаної для суб'єктів політичного 

управління дійсності й підтримку даного «розриву» протягом тривалого часу 

можна вважати одним із основних завдань ЗМІ як учасників політичного процесу. 

Дані положення є релевантними і для суспільних медіа. Розвиток Інтернет-

технологій і формування віртуального політичного простору значно збільшили 

можливості маніпулювання за допомогою сучасних інформаційних технологій.  
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Важливим чинником зростання потенціалу онлайн медіа виступає зниження 

довіри до ЗМІ на тлі «старіння» прихильників традиційних медіа. На думку М. 

Кастельса, нині Інтернет є основним альтернативним джерелом новинно-

політичної інформації, і ми можемо констатувати тривале зростання цієї аудиторії 

[121, с. 19]. З урахуванням того, що сучасні інформаційні технології дають змогу 

доносити до цільових аудиторій різноманітну за видом, типом і формою 

інформацію практично в будь-який час і в будь-якому місці, можливості 

маніпулятивного впливу в глобальному інформаційно-комунікативному просторі 

дедалі зростатимуть. Якщо оцінювати суто інформаційні повідомлення, можна 

переконатися, що вони містять переважно прихований вплив на слухача, 

телеглядача, читача, користувача мережі. Внаслідок цього реальний політичний 

простір стає більш віртуальним. 

Сучасна людина стикається з медіазамінниками реальних фактів і 

симулякрами й змушена взаємодіяти з ними через неможливість охопити всі події 

дійсності. Як зазначає Д. Гавра, в силу значних обсягів інформації, яка 

транслюється по Інтернет-каналах масової комунікації, «сприйняття змісту 

повідомлень стає кліповим, а свідомість користувача – розсіяною і 

диверсифікованою, нездатною обробити інтенсивний інформаційний потік. Дана 

особливість людської свідомості активно використовується у сучасній 

маніпулятивній практиці, наприклад, за допомогою застосування методу білого 

шуму, націленого на вкидання величезної кількості малозначущої інформації, що 

«розчиняє» зміст дійсно важливих повідомлень» [50, с. 61].  

Це свідчить, що доктринальною проблемою інформаційних технологій є 

відсутність об’єктивних чинників оцінки їх діяльності й імплементація в системі 

стримувань та противаг. Як писав Е. Фромм, «під впливом технологій політичної 

маніпуляції людина втрачає здатність формування цілісного світосприйняття, 

замінюючи його мозаїчними уявленнями, що масово транслюються в публічному 

медіапросторі» [315, с. 137]. Фромм зазначає, що «вплив нинішніх тенденцій 

сучасного політичного розвитку ставить під загрозу одне з найважливіших 
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досягнень нашої культури – унікальність та індивідуальність особистості, яка 

перестає бути цілісною в результаті фрагментації світоуяви» [315, с. 149].  

Зростанню маніпулятивного потенціалу соціальних (онлайн) медіа сприяє і 

високий рівень довіри Інтернет-користувачів до горизонтальних джерел 

інформації. Представники медіа самостійно відбирають інформацію або 

генерують власний контент, визначають способи і формати трансляції, беруть 

участь у вірусному поширенні своїх публікацій в привабливих і простих 

форматах, що визначаються ними ж самими, забезпечуючи при цьому відповідну 

коментарійну активність. По суті, в Інтернет-середовищі сформувався повний 

виробничий цикл створення і споживання інформації в глобальних масштабах. 

Мережеві спільноти та популярні блогери або лідери суспільної думки 

багато в чому визначають інформаційний порядок денний, встановлюють ступінь 

важливості й інтерпретують більшість політичних подій, пропонують готові 

судження, впливають на політичні уявлення користувачів, популяризують або 

дискредитують ті або інші моделі політичної поведінки. При цьому суспільна 

відповідальність цього типу джерел інформації обмежується лише рейтингами їх 

популярності.  

Віртуальні моделі сприйняття соціальної реальності за допомогою засобів 

онлайн медіа та маніпулювання суспільною свідомістю для досягнення різних, 

насамперед політичних, цілей активно використовуються у багатьох розвинених 

демократіях. При цьому така реальність істотно відрізняється від тієї, яка 

формується у традиційному публічному інформаційному просторі, в силу 

відмінностей у порядку денному та інформаційному контенті, що транслюється в 

масову свідомість. 

На відміну від традиційних ЗМІ в онлайн медіа можливе активне 

використання кіберсимулякрів – віртуальних екаунтів, які симулюють 

репрезентацію реальних людей. Відтак «величезна кількість кіберсимулякрів 

використовується для здійснення маніпулятивного впливу на реальних Інтернет-

користувачів. Масштаби застосування даної технології настільки великі, що в 
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Інтернеті виник феномен «воєн ботів», у рамках яких оператори, що технічно 

керують кіберсимулякрами, просувають свої ідеї, смисли, цінності виключно за 

допомогою симульованих штучно створених екаунтів, залучаючи при цьому до 

протистояння і реальних користувачів, які не здогадуються про те, що основні 

активності, за якими вони можуть спостерігати, є комунікаційною симуляцією» 

[393].  

Як зазначає Ж. Бодрійяр, «широкомасштабне застосування кіберсимулякрів 

при реалізації інформаційно-комунікаційних політичних кампаній спостерігається 

практично в усьому світі. Наявність можливостей використання штучно 

створених Інтернет-особистостей, … дає змогу здійснювати таргетний вплив на 

цільові аудиторії маніпуляції з високою ефективністю, максимально наближаючи 

культурні, символічні характеристики кіберсимулякрів до особливостей цільових 

аудиторій» [29, с. 74]. 

Очевидно, що інформація, коментар, думка, отримані від комунікатора, 

близького за своїми характеристиками до реципієнта, мають значно вищий рівень 

довіри. Коли в інформаційному просторі присутня значна кількість таких 

віртуальних комунікаторів, виникає кумулятивний ефект, і простий користувач 

піддається потужній маніпулятивній атаці, вважаючи, що більшість таких же, як 

він, користувачів дотримуються певної точки зору й мають стійкі спільні цінності.  

Роль та вплив віртуального світу в умовах глобалізації невпинно зростає, 

поступово нівелюючи загальнолюдські цінності й моральні підвалини. Інтернет та 

суспільні медіа вже стали невід’ємним атрибутом життя сучасної людини. Як 

зазначає В.Співак, «швидкість, з якою розвиваються сучасні інформаційні 

технології, не дозволяє владним інститутам більшості країн світу відслідковувати 

процеси, що відбуваються у віртуальному просторі всередині країни» [273, с. 

472].  

Нині точиться багато дискусій щодо впливу інформаційних технологій на 

політичні процеси. «Втручання у вибори, загострення етнічних суперечностей, 

провокації міжнаціональних та внутрішніх конфліктів, дискредитація влади, 
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загрози повномасштабних війн та руйнування демократії, знищення ціннісних 

пріоритетів» [430, с. 218] та розвиток політичного популізму, падіння довіри до 

ЗМІ та політичних партій, зростання комунікаційної прірви між владними 

інститутами та суспільством – усі ці процеси спровоковані інформаційними 

технологіями. За ступенем впливу їх можна віднести до категорії зброї масового 

ураження, але не одномоментного, а прихованого, що прогресує як «інформаційна 

пандемія» [286, с. 169].  

Незважаючи на те, що суспільні комунікації були предметом досліджень 

багатьох учених, проблематика інформаційних технологій вимагає комплексного 

підходу з огляду на технологічний розвиток засобів комунікації, а тому 

залишається одним із найбільш актуальних напрямів розвитку політичної науки.  

Сучасний рівень знань про інформаційні технології не дає змоги повною 

мірою сформувати системний підхід й комплексне бачення щодо політичного та 

правового забезпечення цього виду діяльності. Виклик, який стоїть перед 

українською наукою, спонукає до системного осмислення усіх процесів, 

пов’язаних з інформаційними технологіями та їх впливом на формування 

політичної свідомості громадянина і суспільства. Особливого значення 

дослідження інформаційних технологій набуло під час гібридної війни, 

спрямованої проти української державності. Основною метою агресора є розум, 

воля та емоційний стан населення України, й лише після цього об’єкти 

інфраструктури, військові бази та засоби комунікації. Відтак сучасні інформаційні 

технології та їх вплив на політичні процеси, особливо в умовах гібридної війни, є 

важливим і малодослідженим предметом політичної науки.  

 

1.2. Методологія дослідження сучасних інформаційних технологій 

Мультидисциплінарність феномена інформаційних технологій потребує 

застосування широкого інструментарію методів наукового дослідження. Серед 

класичних методів насамперед варто зосередитися на соціологічному, 

порівняльному, антропологічному, психологічному, біхевіористському та 
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нормативно-ціннісному. Соціологічний метод орієнтований на виявлення 

соціальної обумовленості ролі інформаційних технологій у політичному процесі, 

чинників впливу цього феномена на формування суспільної свідомості.  

Порівняльний метод може бути застосований до країн зі схожими 

політичними режимами й історичними передумовами виникнення зовнішніх 

інформаційних загроз. Зокрема, «російську інформаційну агресію проти України 

варто порівнювати з інформаційними кампаніями Кремля проти Грузії, 

Балтійських країн, Молдови» тощо [448, р. 19].  

Велике значення у дослідженні інформаційних технологій має 

антропологічний метод як інструмент тлумачення політичних процесів з огляду 

на природу й універсальність родових якостей людини – суб’єкта інформаційних 

технологій, на свідомість та цінності якої спрямовується весь арсенал 

інформаційної зброї.  

Психологічний підхід передбачає вивчення соціально-психологічних 

механізмів політичної свідомості й поведінки суб’єктів та об’єктів інформаційних 

технологій, а біхевіористський метод дозволяє розглянути поведінку індивідів та 

груп та емпірично перевірити отримані висновки.  

Застосування нормативно-ціннісного підходу до оцінки політичних 

процесів, обумовлених впливом інформаційних технологій, дає змогу виокремити 

чинники формування ціннісно-світоглядної парадигми об’єктів інформаційного 

впливу, протидії маніпулятивним технологіям, визначити правові, законодавчі 

механізми цих процесів.  

Дослідження інформаційних технологій, що ґрунтується на аксіологічному 

підході із застосуванням зазначених методів, передбачає використання 

філософських методів, зокрема аналізу і синтезу, узагальнення, а також 

емпіричних інструментів спостереження та моделювання.  

Сучасні тенденції глобального поширення віртуальної культури 

спонукають, як зазначає Р. Фортнер, до вивчення інформаційних технологій не 

тільки як інструмента демократизації, а й як «засобу руйнування та деформації 
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демократичних цінностей внаслідок відсутності належного суспільного, 

політичного чи правового регулювання цього явища» [383, р. 319-320]. 

Результати розслідувань у США та низці європейських країн вказують на 

використання російською стороною здобутків інформаційних технологій з метою 

поширення негативних суспільно-політичних явищ, провокації внутрішніх 

конфліктів, політичних криз, втручання у внутрішні справи суб’єктів 

міжнародного права тощо. Відтак «інформаційні технології набувають ознак 

інформаційної зброї, яка може бути спрямована й проти суб’єктів, які стоять на 

сторожі непорушності демократичних принципів свободи слова, підзвітності 

влади суспільству й дотримання прав людини» [381, р. 201-207].  

Аналіз досліджень проблематики інформаційних війн дає змогу розглядати 

феномен інформаційних технологій як зіткнення цінностей, як раціональну 

діяльність, спрямовану на зміну ціннісної парадигми суспільної свідомості. На 

взаємопов’язаність інформаційних технологій з процесами еволюції ціннісних 

засад людини та суспільства вказує визначення слова «інформувати», що означає 

«впливати на формування, створювати певні форми» [111, с. 237]. У сучасній 

інтерпретації процес інформування можна визначити як соціокультурне явище, 

пов’язане з формуванням світоглядних орієнтирів, смислів, моральних та 

ціннісних засад індивіда, соціальної групи, суспільства, нації (залежно від 

спрямованості дії суб’єктів інформаційних технологій). Відтак інформаційні 

технології можна визначити як засіб утвердження певних цінностей-

антицінностей у свідомості людини та суспільства.  

Аксіологічний підхід до дослідження інформаційних технологій в контексті 

гібридної війни Росії проти України дає змогу розкрити значення інформаційних 

засобів, спрямованих проти формування відносно нових для України 

європейських демократичних цінностей й закріплення у свідомості українців 

антидемократичних, імперських, антигуманних антицінностей «русского мира» 

[199].  
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Невід’ємним елементом сучасної гібридної війни [443; 444] є «застосування 

інформаційних технологій, спрямованих на демонтаж і зміну стану масової 

свідомості внаслідок жорсткого, агресивного технологічного впливу» [118]. Саме 

тому «гібридна війна проти України відбувається насамперед у культурі, освіті, 

науці, релігії, політиці, а ключовою зброєю цієї війни є не танки й літаки, а ідеї, 

інформація» [440], «технології маніпулювання свідомістю» тощо [60]. 

«Інформаційна війна в широкому, філософському сенсі – це раціональна 

діяльність спрямована на реалізацію інтересів і цілей заради певної системи 

цінностей, де своєрідним нематеріальним або віртуальним театром військових дій 

є культура, історія і суспільна свідомість» [439, р. 301]. Водночас кінцевою метою 

такої війни можуть бути матеріальні здобутки або втрати. Середовище, де 

ведуться інформаційні війни, є продуктом діяльності й результатом комунікації їх 

суб’єктів, при цьому дане середовище ілюзорно сприймається як найбільш цінне. 

«Ціннісна свідомість людини, її рефлексія і переживання піддаються 

цілеспрямованим ідейним впливам з боку суб’єктів інформаційних технологій» 

[61, с. 5].  

«Інформаційні війни слід віднести до психологічного рівня свідомості, де 

домінують образи і символи, доступні для масового сприйняття, та досить 

примітивна бездоказова риторика. Образи і символи визначають смисли, а 

боротьба образів виступає як конкуренція смислів. Ідейне протистояння має не 

надбудовний, а підсвідомий характер, тому ідеологічна боротьба нагадує тривалу 

облогу заради абсолютної перемоги, а інформаційна війна – це короткі атаки для 

впливу на моральний дух. У першому випадку має місце ілюзія, видимість 

всеохопного знання, управління і контролю, а у другому – ілюзія активності і 

свободи» [244]. Але «ілюзорне сприймається як дійсне, у такий спосіб 

суб'єктивна, віртуальна, створена технічними засобами реальність набуває 

значущості, оцінюється як вища, краща, справжня. Відбувається процес 

сакралізації віртуального існування й десакралізації реального життя. Процес 

взаємодії соціальної та віртуальної реальності являє собою взаємний обмін 
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знаннями, цінностями та поглядами, при цьому суб'єктом віртуальної діяльності 

залишається людина» [61, с. 17].  

Механізми інформаційного впливу ґрунтуються на маніпуляції свідомістю 

людини. Мета маніпуляції полягає в управлінні образним сприйняттям дійсності, 

формуванні відповідної реакції на інформацію, насамперед переконанні у 

правдоподібності. Врешті-решт «завдання інформаційного впливу зводиться до 

нав'язування об'єкту управління варіантів подальшого розвитку подій, «підказки», 

як вчинити, який зробити вибір тощо. Таким чином, оцінка інформації 

виявляється інтуїтивно й логічно невірною» [93, с. 114].  

Події останніх років дали дослідникам безцінний емпіричний матеріал щодо 

змін стану масової свідомості під впливом ворожих інформаційних технологій. 

«Технологічне звуження свідомості особи витісняє дві родові якості людини – 

спроможність до вольового самоконтролю та раціональне мислення. Усунення 

цієї соціальної патології після відновлення територіальної цілісності України 

можливе лише при системному розумінні причин та природи цього явища. А це 

потрібує розв’язання низки таких завдань: сформувати способи підготовки 

українського суспільства до агресивного маніпулятивного впливу на нього, 

з’ясувати причини локального (Крим, Донбас) нонконформістського ставлення до 

всього українського й толерантне до російського мешканців окремих регіонів 

України, дослідити способи маніпулятивного впливу на масову свідомість 

українців, які стали учасниками незаконних збройних угруповань; виокремити 

способи технологічного впливу на масову свідомість, спрямовані на руйнування 

інституту української влади; визначити шляхи майбутньої моральної реабілітації 

українців, що толерували російській антицінності» [61, с. 64].  

Наслідки зовнішньої інформаційної агресії із застосуванням сучасних 

технологій маніпулятивного впливу на масову свідомість стали результатом 

антиукраїнської діяльності політичної еліти. «Схід України і Крим знаходилися 

під політичним контролем партій проросійського вектору, очолюваного, зокрема, 

Віктором Януковичем. Слабкість або просто бездіяльність правочинних 
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організацій (МВС, СБУ, прокуратури) щодо запобігання руйнації суспільної 

моралі, подальшої деградації суспільства тут були наочніші, ніж будь-де по 

Україні [246]. До цього додамо, що саме у Донецькій області кількість так званих 

«виправних» установ найвища по Україні, і при амністуванні вони ледь не 

щорічно вливали у соціум тисячі людей, яких важно назвати «світочами 

духовності» - їх моральні орієнтири і висока інтелектуальність доволі сумнівні. Ці 

суб’єкти, як відомо, організуючись, використовувалися для впливу на 

електоральні позиції, придушення протестних настроїв при несправедливому 

судочинстві тощо» [61, с. 192]. 

«На Сході наразі панує соціальна аномія» [333]. «Хаос моральних еталонів, 

наростаюче беззаконня призводить до дезорієнтації індивідів і мас навіть у сфері 

найвиразніших культурних орієнтирів, а також до соціальних відхилень. Поняття 

«громадянин», «громадянський обов’язок», «Батьківщина», «патріотизм», 

«національна гідність», «честь», «відповідальність», «порядність», «чесність», 

«державна зрада» переставали бути цінностями і втрачали статус соціальних табу. 

Суспільна свідомість населення України тривалий час втрачала патріотичні 

(національно-ідентичні), критично-рефлексійні установки, правова свідомість і 

загальна моральність були вихолощені. Особливо помітними ці процеси були у 

регіонах, які перебували під ідеологічним впливом проросійських політиків» [23, 

с. 233]. 

Г. Спенсер, аналізуючи процес еволюції суспільств, вказував, що первісний 

їх вектор у багатьох країнах не подоланий і про настання цивілізованого 

суспільства говорити ще занадто рано. Більше того, він прогнозував грандіозні 

військові конфлікти, спричинені «варварством, яке постійно підриває 

цивілізацію» [272, с. 1078]. 

Х. Ортега-і-Гассет відзначав «серйозну кризу європейських народів та 

культур, найсерйознішу з можливих», «наростаючу стадність», «поділ суспільств 

на масу і меншини обраних», «плебейство та тиск маси». На його думку, 

«пріоритет людини взагалі без прикмет та особливостей перетворився на масове 



42 
 
світовідчуття, на всезагальну установку» [203, с. 717]. При цьому «людина маси» 

є тлом соціумів і домінує нині на всіх щаблях соціальної ієрархії. 

Явище профанізації мислення досліджували З. Фрейд [313], Е. Фромм [315], 

Ф. Зімбардо, М. Ляйпе [110], С. Кара-Мурза [119], Д. Ольшанський [201] та ін. 

Крім деінтелектуалізації та аномізації, неабиякого значення, на думку 

класиків теорії маніпуляції свідомістю, набувають поширювані у суспільстві 

нігілістичні настрої. На думку Ф. Ніцше [194], М. Гайдеггера [51], В. Гейзенберга 

[53, с. 94], саме нігілізм призводить до заперечення цінностей. Це переводить хаос 

моральних норм на рівень їх заперечення [119, с. 104]. 

Імітація демократичних перетворень й фактичне слідування України за 

пострадянською інерцією не сприяли формуванню якісних, проукраїнських 

ціннісних пріоритетів, культивували правовий нігілізм, корупцію, національну 

байдужість й сприяли російській культурній інтервенції [296] в українське 

суспільство [26]. «Визнавати себе громадянином України ставало соромно і 

сумно. Це означало визнання себе безпорадним, розумним та освіченим, але 

бідним і нікчемним, вказувало на автоматичну покірливу причетність до 

мафізованої і олігархізованої держави, недоумкуватого президента та комічного 

недорікуватого прем’єр-міністра» [61, с. 82]. «Тривале перебування суспільства у 

континуумах держави з деінтелектуалізуючим і аномізаційним впливом, 

нарощування відчуття безвиході, релятивності всіх норм і цінностей призвело до 

заперечних дискурсів у масовій свідомості відносно причетності до такої держави 

і принаймні до байдужого ставлення до українських цінностей в окремих 

регіонах. Зрозуміло, що верстви населення, охоплені таким політичним 

нігілізмом, стали особливо вразливими перед антиукраїнськими маніпулятивними 

технологіями» [85, с. 69]. 

Паралельно із цими депресивними явищами, які позначилися на 

ментальному зубожінні мас, в українському соціумі з часів здобуття незалежності 

потужно практикувалася політична маніпуляція, деструктивна для держави і 

базована на зоологічному ідентифікаційному рефлексі «свій – чужий», яка 
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врешті-решт стала передумовою того процесу, який нині називається 

«схізмогенез». Це поняття, запропоноване у першій половині ХХ ст.                    Г. 

Бейтсоном, нині детально аналізується у контексті східноукраїнського конфлікту 

в працях вітчизняних авторів В. Фадєєва, Д. Кобалію [306], Р. Додонова [95], В. 

Скворця [265], Н. Черниш та О. Маланчук [161]. 

«У простій конкретиці внутрішньополітичний схізмогенез, тобто практична 

реалізація принципу «поділяй і володарюй», зводиться до того, що більшість 

вітчизняних політиків у пошуках свого електорату транслювали міф про поділ 

унітарної країни на різко контрастні і внутрішньо гомогенні «Схід» і «Захід». 

Підставами для таких категоричних висловів виступали: нібито тяжіння цих 

контрастних частин України до різних цивілізаційних полюсів, різні акценти 

господарювання, різний ступінь жорстокості репресій за часів СРСР, різний 

клімат, ландшафт, пріоритет мови і багато іншого. При бездіяльності 

контролюючих органів… політики спекулювали на цьому міфові, вигадуючи 

популярні, але неправдиві аргументи про «мовне питання», хоча соціологічні чи 

етнографічні факти говорять, що тут ні на які опозиційні частини Україна аж ніяк 

не поділяється» [101, с. 33].  

Політична свідомість перебуває у непростих відносинах із соціальним 

буттям, що дає змогу розглянути її зв’язок із різними сферами розвитку 

суспільства. Складовою будь-якої форми суспільної свідомості є система 

цінностей. Остання складається із взаємозумовлених компонентів: філософського 

й світоглядного, морального й естетичного, політичного й ідеологічного, 

раціонального й емоційного.  

Методологічний підхід до розробки ієрархії цінностей, заснованих на 

базових людських потребах, представлений А. Маслоу. Сучасна соціальна 

психологія розробляє питання цінностей [295, с. 302]. Відомий психолог В. 

Франкл стверджував, що «пошук людиною сенсу життя — це вроджена 

мотиваційна тенденція. Вона спонукає до пошуку відповідних цінностей» [312, с. 

29]. Аналіз системи цінностей, притаманних індивідам і групам, здійснений 
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політичним психологом К. Волтером. Соціальну теорію цінностей у 

культурологічному контексті досліджували У. Томас [298], Ф. Знанецький [470], 

К. Клакхон [124]. 

Аналізу проблем суспільних цінностей, їхнього впливу на життя і здоров’я 

людини, присвячена робота українського філософа І. Попова [217]. Вчений 

детально розглядає систему цінностей особистості, визначаючи їх як 

«невід’ємний елемент людської культури, що зумовлює вибір мети людських 

дій».  

Методологічною засадою дослідження політичних цінностей в сучасних 

умовах є теорія постіндустріального суспільства [278, с. 403]. Унікальність цієї 

теорії полягає насамперед у тому, що вона дає досліднику інструментарій 

соціального пошуку без жорстких рамок, властивих попереднім доктринам. 

Основою ідеї постіндустріального суспільства є оцінка сучасного суспільства як 

спільноти з принципово відмінним характером людської діяльності, розвитку 

матеріальних ресурсів і формування духовних підвалин співжиття. Д. Белл 

звертає особливу увагу на «вплив культури на зміну ціннісної основи людського 

буття як прелюдії змін» [348]. Саме зрушення в системі цінностей і моралі 

зумовлюють зміни соціальних відносин та політичних інститутів. А в соціально-

моральному контексті розвитку культури можливе цілеспрямоване формування 

політичних цінностей. 

«Таким чином, дослідження проблеми політичних цінностей українського 

суспільства в парадигмі «цінності-антицінності» означає її нерозривний зв’язок з 

проблемою переходу країни від авторитаризму до демократії, розриву з 

попередньою політичною практикою, методами управління, ідеологією. Разом з 

цим, модернізація в сучасних умовах розглядається як унікальний процес, який не 

має однолінійного шляху демократизації. З одного боку, слід враховувати спільну 

рису переходу до демократії, що означає кінець «ідеологічної держави», за Р. 

Ароном [6, с. 118], а з іншого – враховувати самобутній шлях переходу окремо 

взятих країн до демократії. Нерівномірність врахування зазначених чинників, як 
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правило, зумовлює серйозні проблеми, які, власне, й виникли на пострадянському 

просторі. Посттоталітарні країни, до яких відноситься й Україна, здійснення 

масштабних модернізаційних перетворень започаткували на основі цінностей 

неолібералізму. Доцільність впровадження цінностей, апробованих західною 

цивілізацією, не викликає сумніву, однак вони впроваджувалися у надзвичайно 

спотвореному варіанті, що значною мірою нівелювало їхню роль у суспільній 

свідомості. В цьому контексті зазначимо, що однією з центральних проблем 

пострадянських суспільств є те, що цінності різних ідеологічних систем 

протиставляються одна одній при тимчасовій абсолютизації окремої суспільно-

політичної та економічної теорії» [105, с. 228].  

В. Горбатенко, екстраполюючи зазначений процес на аналіз 

модернізаційного розвитку української дійсності, зазначає: «Достатньо високий 

освітньо-культурний рівень розвитку українського населення сприяє швидкому 

усвідомленню необхідності засвоєння стандартів західної політичної культури, 

таких як приватна власність, правова держава, свобода особистості та ін. Однак у 

силу того, що названі цінності не були засвоєні українським суспільством у 

процесі соціалізації, вони не знаходять свого практичного втілення. З відсутністю 

довготривалого досвіду соціалізації західного зразка пов’язана й відсутність 

діяльнісно-активної орієнтації особи, її спроможності до відповідальності, 

підприємницьких навичок, раціонально-оптимістичної орієнтації. Відповідно до 

цього, суспільною свідомістю ідентифікується абстракція, а в суспільній практиці 

знаходить своє виправдання сурогат західних стандартів соціального буття у 

вигляді вестернізації» [70, с. 374]. Як бачимо, вестернізація реально трансформує 

цінності українського суспільства, уможливлюючи їхнє спотворення. Тому одним 

із напрямів формування політичних цінностей є соціалізація усіх верств 

суспільства. На думку автора, «в процесі соціалізації особистості можливо 

забезпечити її гармонійне співіснування зі світом, який динамічно змінюється» 

[71, с. 19].  
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Основою аксіологічного підходу, на думку В. Бігуна, є «визнання людини 

найвищою соціальною цінністю та визнання права цінністю, формою 

відображення і способом втілення людських цінностей. Застосування цього 

підходу дозволяє встановити, що закономірністю формування, прояву й розвитку 

ціннісних властивостей відношення людини й права є розвиток і поступальне 

здійснення гуманістичної природи права. Одним із проявів такого здійснення є 

поступ як філософсько-правової та політико-правової думки, так і політико-

правової практики у напрямі визнання та утвердження людини «найвищою 

соціально-правовою цінністю» [21, с. 84]. 

Аксіологія досліджує цінності як смислоутворюючу основу буття людини, 

що спрямовує і мотивує її життя, діяльність, конкретні вчинки [196, с. 47]. «Як 

учення про цінності, взяте у контексті світоглядного розуміння людини, 

аксіологія дозволяє характеризувати ієрархію цінностей, що склалися стосовно 

конкретного світогляду й антропології, описувати їх зміст стосовно конкретної 

цивілізації, взятої у певному історичному часі» [46, с. 39]. 

Е. Тоффлер писав, що «перед людством сьогодні відкриті широкі й 

різноманітні можливості подальшого розвитку, проте, яке майбутнє воно обере, 

залежить зокрема і загалом від цінностей, що керують людською поведінкою» 

[302, с. 519]. К. Мангайм зазначав, що «без оціночних концепцій, без будь-якої, 

бодай мінімально раціональної мети нам нічого не вдасться досягнути ні в 

соціальній, ні в психологічній сфері» [164, с. 219]. 

Дослідники комунікаційних процесів тривалий час не звертали уваги на 

аксіологічну роль інформаційних технологій. Серед основних функцій технологій 

масової комунікації традиційно розрізняли інформаційну, регулюючу, 

культурологічну, які запропонував Г. Лассуелл [406]. Про аксіологічну роль медіа 

вчені почали говорити наприкінці ХХ ст., звернувшись до вивчення моральних 

парадигм та етичних проблем медіасфери [349; 350]. Одним із перших 

аксіологічний підхід до медіасфери застосував С. Коен, проаналізувавши поняття 

«моральна паніка» [129, с. 64], під якою розуміють «перебільшену, посилену 
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засобами масової комунікації суспільну реакцію на відносно малозначущі дії 

соціальної девіації». Виникнення моральних панік [197, с. 69] дослідник 

пояснював так: «Видається, що суспільства час від часу впадають у періоди 

моральної паніки. З’являються певні обставини, епізод, особа або група осіб, що 

їх починають окреслювати як загрозу суспільним цінностям та інтересам; мас-

медіа представляють їхню природу стилізовано і стереотипно; редактори, 

єпископи, політики та інші сповнені здорового глузду люди виходять на моральні 

барикади; експерти виголошують свої діагнози та розв’язання; розроблюються 

або (частіше) застосовуються [вже відомі] способи зарадити [цій загрозі]; відтак 

обставини зникають, узагалі чи з поля бачення, або ж гіршають і стають 

помітнішими. Часом предметом паніки стає щось зовсім нове, а часом – щось 

таке, що існувало вже давно, але раптом опинилося в центрі уваги. У деяких 

випадках паніка минає і забувається, залишаючись тільки у фольклорі та 

колективній пам’яті; в інших вона має поважні й тривалі наслідки та може 

спричинити зміни, скажімо, в правовій і соціальній політиці або навіть у 

суспільній самосвідомості» [129, с. 9]. На думку С. Коена, ця ситуація виникає 

тоді, «коли умова, подія, людина чи певні групи людей починають 

характеризуватися як загроза соцієтальним цінностям та інтересам» [129, с. 84]. 

Визнаючи значну роль медіа у створенні моральної паніки, вчений вказує, що 

суб’єкти інформаційних технологій самостійно вирішують, що є моральним чи 

аморальним, наклеюючи на вчинки ярлик девіантності.  

Аксіологічну роль медіа досліджували вітчизняні й зарубіжні вчені Н. 

Стівенсон [276], Ю. Хабермас, В. Грачов, М. Дегтярьов. Акцентуючи увагу на 

деструктивній діяльності медіа, вони наголошують, що інформаційні технології 

повинні виконувати ціннісно-орієнтовну місію, їх ідеалом є «добро в мисленні, 

співмисленні» [12], що гармонізує сучасний світ. «Сучасні медіа успішно 

відіграють роль «диригента» ціннісних орієнтацій суспільства, оскільки саме вони 

є найбільш ефективними порівняно з іншими чинниками формування ціннісної 
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системи. Так, 82% респондентів зазначають, що найбільш потужно на їхні 

ціннісні орієнтації впливає не навчальний процес, а телебачення» [117, с. 174].  

«Медіа задають певні аксіологічні моделі поведінки, з якими реципієнти 

співвідносять свої моральні принципи, ціннісні орієнтири і навіть виробляють 

стереотипи мислення під впливом трансльованих зразків. Таку ситуацію можна 

пояснити тим, що «сприймання медійних продуктів є невіддільною частиною 

повсякденного життя сучасних людей, яка за кількістю витраченого на неї часу 

перебуває на другому місці серед усіх видів активності, поступаючись лише 

праці. В інформаційну епоху саме інформаційні технології стають основним 

каналом отримання інформації, способом залучення реципієнта до реальної 

дійсності та її подій» [62, с. 117]. Зростає доступність і значущість інформаційних 

потоків. Сучасні медіа поступово перетворюються на основне джерело 

інформації, що активно збільшує діапазон свого вияву» [105, с. 225].  

Нині не існує універсального набору цінностей навіть у високорозвинених 

державах, оскільки вони визначаються духовною культурою, формуються в 

процесі взаємодії індивіда із суспільством, є відображенням у свідомості особи 

певних потреб та інтересів спільноти. Але необхідною умовою стабільності 

політичного режиму, відносної стабільності влади є створення системи 

загальноприйнятих, позитивних цінностей. В Україні ті демократичні цінності, які 

були притаманні більшості населення напередодні проголошення незалежності, за 

десятиліття піддалися серйозному випробуванню. Знизився рівень значущості 

цінностей державного суверенітету і національно-культурного відродження.  

Дедалі актуальнішим стає питання протистояння традиційних і сучасних 

політичних цінностей в українському суспільстві. Європейським цінностям 

протистоїть російський світогляд. Він базується на ворожому ставленні до 

європейських цінностей. «Подальший розвиток прогресивних, демократичних 

елементів політичної ментальності українства скоріше за все залежатиме від 

ступеня демократизації самого суспільства» [198, с. 44]. За словами В. Горбача, 

«український протест був внутрішньо заряджений цінностями, які можна назвати 
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європейськими, загальнолюдськими чи демократичними». Саме вони виступили 

орієнтирами бажаних суспільних трансформацій для протестувальників [72].  

Ключовим для демократичної трансформації є питання, як довго триватиме 

процес сприйняття європейських цінностей усім українським суспільством, в усіх 

регіонах. Адже усвідомлення значення цих цінностей для кожного здатне 

запустити процес масштабніший, аніж підписання угод чи договорів, тобто 

процес євроінтеграції знизу. Світогляд громадян, а не географічні кордони, 

формує нині кордони європейського цивілізаційного простору.  

Очевидно, що після подій на Сході України українцям слід очікувати ще 

суттєвіших трансформацій національної самосвідомості та бачення пріоритетів 

розвитку держави. Люди вимагатимуть від нових керівників демократичних 

процедур, підзвітності виборцям, прозорості діяльності влади.  

В умовах постреволюційного розвитку української держави важливим 

питанням залишається трансформація політичних цінностей як основоположної 

складової політичної системи. З огляду на останні події активно проявляються 

«труднощі в масовій свідомості: від апатії, аполітичності, розгубленості до 

виникнення екстремістських настроїв, зневіри й розчарування в усьому новому. 

Причиною таких настроїв суспільства стала тривала невизначеність вектора 

розвитку Української держави (проєвропейського чи проросійського) за останні 

роки. Це спричинило недовіру до таких цінностей, як національна ідея та безпека» 

[2, с. 14].  

«Кризовий період з Революції Гідності розмежував історію України на дві 

епохи та приєднав українське суспільство до цивілізаційної моделі сучасної 

Європи. Ціннісні орієнтири українців розвивалися як поняття, які розкривають у 

свідомості людини зв’язок «індивідуального» і «громадського», як єдність 

когнітивних і афективних процесів. Утворена подіями останніх десятиліть 

змістова основа мотивації поведінки людей в Україні виражає внутрішню основу 

відносин особистості з дійсністю. Значний вплив ментально-культурних змістів 
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євразійського простору на Сході та європейського на Заході держави зумовили 

кризові явища останніх років» [46, с. 40]. 

Інформаційна війна проти України спричинила низку кризових явищ, які 

стали справжнім викликом і поставили під загрозу існування державності. Серед 

них чільне місце посідає саме «аксіологічна криза, спричинена кризою ціннісних 

орієнтацій у суспільстві, відсутністю протягом останнього десятиліття 

цілеспрямованої державної гуманітарної політики» [468, р. 77]. Стрімка 

глобалізація [63, с. 89], поява великого і диференційованого світу цінностей, 

ускладнення ціннісних взаємовідносин «людина-людина», «людина-держава», 

«держава-держава» стали каталізатором кризи ціннісних орієнтацій не тільки в 

Україні, а й у всій Східній Європі [455; 456]. Подекуди криза має потворні прояви 

на кшталт «індоктринації кримінальної етики в українському суспільстві часів 

попереднього президента, або російських пропагандистських експериментів 

насадження хибних цінностей» [352, р. 220]. 

«Гібридна війна РФ проти України довела, що інформаційні технології є 

інструментом перекодування смислів у відповідних електоральних групах нових 

смислів [287, с. 490]. Так, російські фахівці з маніпуляції свідомістю використали 

винахід пропагандиста В. Мюнценберга: громадянські акції проти авторитарності 

президентства Віктора Януковича отримали характеристики з найбільш пам’ятної 

в народі та найстрашнішої в уяві людини події ХХ ст. Другої світової війни. 

Революція Гідності названа «антиконституційним заколотом фашистської хунти», 

учасники АТО - «карателями» [208, с. 46]. Використання такої лексики вивело 

дискурс з раціональної площини в емоційну, позбавляючи її альтернативної 

оцінки. Так, «російська пропаганда намагалася дегуманізувати противника» [380, 

р. 94], тобто позбавити людських якостей, що мало на меті усунути психологічні 

бар’єри росіян перед вбивством представника колишнього братського народу. 

Проте тривалий вплив дегуманізації українського народу сприяв широкій 

дегуманізаційній трансформації пострадянського суспільства, що спричинило 
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фашизацію частини російського суспільства, накопичення заряду ненависті» [297, 

с. 104]. 

«Сучасне українське суспільство зацікавлене в пошуках власного місця у 

системі принципово нових ціннісних координат, що виникли в результаті 

суспільно-політичних, соціальних, військових змін останніх років. … За роки 

незалежності українська нація важко долала радянську інерційність, коли 

моральність підміняли ідеологією з її упередженим, колективістським ставленням 

до людини» [24, с. 169]. 

Російська агресивна діяльність спричинена різними векторами ціннісних 

прерогатив пострадянських країн. «Радянська ідеологія в РФ була замінена 

концептом «русского мира», якому не властиве антропоцентричне ставлення до 

реальності, моральними цінностями виступають проголошувані путінською 

пропагандою принципи, норми, правила поведінки, ідеали» [222, с. 49]. 

На думку Б. Леві, сучасна Росія спирається на антитетичні європейським 

цінності – «ксенофобію, націоналізм, культ крові, культ походження, культ не 

народу, а натовпу». Метою РФ є зруйнування Європейського Союзу та його 

заміна новим устроєм з новими ціннісними орієнтаціями, заснованими на 

російській парадигмі: «інша географія, інша форма федералізму і політична 

культура, що суперечитиме демократичним засадам; популістська Європа на 

підставі архаїчних, націоналістичних, шовіністичних цінностей, всьому, що 

докорінно суперечить тому, що покладали в поняття єдиної Європи її батьки-

засновники» [408, р. 354]. «Росія більш віддана своїм цінностям, ніж європейці – 

власним, і це робить росіян сильнішими у цивілізаційному протистоянні із 

західним світом» [467, р. 29].  

Отже, «ціннісна проблематика інформаційної складової російсько-

української гібридної війни висвітлює внутрішні стимули, які стали підґрунтям 

воєнної агресії Кремля» [466, р. 159]. Зовнішні ціннісні орієнтації становлять 

іншу сторону воєнних подій і допомагають зрозуміти причини конфлікту, вивести 

його на рівень міжцивілізаційного протистояння. Територіальне та хронологічне 
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співіснування двох ціннісних світових центрів показало неможливість поєднання 

ціннісних елементів. «На інтерактивному рівні функціонування стан масової 

комунікації становить важливий ресурс соціальної дії в різних формах. … 

Макрокомунікативні процеси здійснюються за допомогою спеціальних засобів – 

преси, радіо, телебачення, кіно, театру, Інтернету» [61, с. 149]. 

Оскільки зловживання технологіями впливу на масову свідомість є 

традицією для сучасної політики, маркетингу, а тепер і військової агресії, то це 

потребує оперативних ґрунтовних наукових розвідок з метою повного викриття 

цих прихованих маніпуляцій, а також напрацювання механізмів опору і протидії.  

Застосовуючи аксіологічний контент-аналіз, спробуємо розглянути 

інформаційні технології в парадигмі «цінності-антицінності». Підвалини 

попередніх досліджень аксіології політики, медіа, політичної культури, аксіології 

інформаційної війни та комунікативно-інформаційної сфери діяльності людини 

дають можливість глибше усвідомити сучасні тенденції розвитку й модернізації 

інформаційних технологій як засобу ведення інформаційної війни.  

В Україні точиться запекла боротьба на полі суспільної свідомості навколо 

демократичних цінностей та антицінностей «русского мира» [309, с. 512]. Від 

того, якій категорії цінностей-антицінностей відасть перевагу більшість населення 

країни, залежить напрям розвитку держави. З огляду на критичність наслідків 

цього вибору, вітчизняний політичний менеджмент, наукова спільнота та 

громадянське суспільство в цілому мають спрямовувати зусилля не тільки на 

протидію кремлівській інформаційній агресії, а й вживати заходів щодо 

формування якісного громадянського суспільства, практично підтримати ті ідеї та 

намагання, що декларувалися на Майдані.   

 

1.3. Визначення понять «інформаційні технології» та «гібридна війна» 

Дослідження феномена інформаційних технологій в умовах гібридної війни 

вимагає детального аналізу дефініцій для визначення цього явища у політичній 

науці. Ми розглянули роль, місце та значення інформаційних технологій у 
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сучасних суспільно-політичних процесах, їх вплив на розвиток демократії та 

формування базових політичних цінностей. Особливого значення інформаційні 

технології, як предмет наукових досліджень, набувають в умовах зовнішньої 

інформаційної агресії, якій передувала багаторічна культурна інтервенція, 

спотворення історичних фактів й поширення переконань у другосортності 

української нації. Характерно, що руйнівні процеси відбувалися на тлі «зрощення 

політики, права і криміналітету (утворення мафії), дисфункції освіти, держави, 

права, релігії і переключення їх на забезпечення індивідуального збагачення і 

захист від правосуддя» [61, с. 219]. 

З огляду на результати досліджень методів та інструментів інформаційного 

впливу зазначимо, що передумовою ефективної інформаційної кампанії є 

створення відповідного інформаційного клімату. Формування низького рівня 

довіри до вітчизняних ЗМІ, дискредитація політичного менеджменту, зниження 

інформаційної обороноздатності держави та пригнічення розвитку національної 

культури є ключовими ідентифікаторами інформаційної агресії. За таких умов 

незахищені об’єкти інформаційного впливу залишаються сам-на-сам із суб’єктом, 

що неминуче призводить до ураження широких мас й схиляння останніх на бік 

сильнішої сторони. Перебуваючи в умовах інформаційного тиску, людина готова 

відмовитися від індивідуальності в обмін на почуття колективної безпеки.  

«Інтелектуально здеградовані, насичені штучно прищепленою ненавистю до 

всього українського люди виступають проти своєї держави. Звісно, вони зазнали і 

продовжують зазнавати цілеспрямованого впливу інформаційно-технологічних 

засобів керування їх психікою. Вони швидко піддалися цьому впливові, були 

ідеологічно оброблені в дусі ненависті до українства, озброєні і скеровані, а тепер 

складають одну із сил гібридної неоголошеної війни» [23, с. 178].  

Зазначимо, що це не дає підстав визначати східноукраїнський військовий 

конфлікт як «громадянський». «Технологічно спотворені до агресивного 

реагування люди не становлять самостійної, свідомої політичної сили. Вони є 

лише інструментом у руках московських пропагандистів. Більшість громадян 
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східної України беруть участь у війні автоматично – думають за них і 

спрямовують їх дії маніпулятори, безпосередні керівники війни. Звісно, тисячі 

пересічних українців з Горлівки чи Донецька, які зі зброєю в руках борються з 

«хунтою», що існує лише у їх головах, після війни, як державні зрадники, повинні 

понести покарання відповідно до вчинених злочинів і можливо, позбавлені 

громадянства України. Провина лежить не лише на трансляторах технологічного 

впливу, а й на тих, хто відгукнувся на антидержавні дискурси» [80, с. 39].  

Констатуючи факт деструктивного зовнішнього інформаційного втручання, 

якого зазнала й продовжує зазнавати Україна, відзначимо його «ефективність» з 

огляду на виникнення в середовищі держави прошарку «україноненависників, які 

зрадили ідею громадянства» [61, с. 74]. На нашу думку, цей чинник виразно 

демонструє потенціал застосування інформаційних технологій як 

високотехнологічної зброї масового ураження.  

Наслідки інформаційного фронту гібридної війни проти України 

потребують зваженого аналізу передумов, причин, методів та інструментів 

інформаційних технологій, основною функцією та завданням яких є маніпуляція 

масовою свідомістю. Цей термін всебічно висвітлений у суспільних науках і 

визначається як «майстерний (інжиніринговий, технологічний) прихований від 

адресата духовно-психологічний вплив на особистість чи надіндивідуальний 

об’єкт» [61, с. 139]. До вчених, які досліджували це поняття, у тому числі в 

контексті інформаційної війни, належать: Е. Фромм [315], М. Гайдеггер [51], К. 

Манґайм [164], Г. Маркузе [415], С. Московічі [188], Ю. Хабермас [391], М. 

Мамардашвілі [163], Ж. Бодрійяр [29], П. Бурд’є [38], Ж. Дерріда [88], С. Кара-

Мурза [119], У. Ліппман [149], Г. Лассуелл [406] та інші. 

Операціоналізовуючи феномен інформаційних технологій, зазначимо, що 

дане поняття охоплює усі сфери діяльності пов’язані з процесом інформування 

(пошук, аналіз, створення, поширення/розповсюдження, зберігання тощо). Сфера 

інформаційних технологій охоплює комп’ютерні (ІТ) й телекомунікаційні 
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технології, що застосовуються для зберігання, створення, передачі, аналізу 

інформації та медіа технології виготовлення й розповсюдження інформації.  

У сучасній науці та у професійному середовищі поняття «інформаційні 

технології» як синонім ІТ технологій у більшості випадків застосовується до 

сфери комп’ютерних дисциплін. ІТ технології охоплюють напрями 

програмування та технічного забезпечення комп’ютерних систем, мереж, 

цифрових баз даних, програмного забезпечення тощо. Наприклад, термін «ІТ 

безпека» відмінний від поняття «інформаційна безпека», а галузь інформаційної 

безпеки включає напрям ІТ безпеки. Функція останньої полягає у своєчасному 

виявленні й запобіганні загрозам, пов’язаним з роботою комп’ютерних систем, 

мереж, серверів, сховищ даних тощо. У той час, як поле діяльності інформаційної 

безпеки поширюється на сферу інформації в цілому й охоплює не лише цифрові 

технології, а й усну, друковану, відео та аудіо інформацію, що може зберігатися 

на різноманітних нецифрових носіях.  

До синонімів інформаційних технологій можна віднести інформаційно-

комунікаційні, медіа-комунікаційні, психологічно-інформаційні, спрямовані на 

застосування широкого кола медійних, цифрових та Інтернет-інструментів з 

метою психологічно-емоційного впливу на свідомість людини. Інформаційні 

технології спрямовані на посилення впливу таких засобів масової маніпуляції, як 

пропаганда [433], агітація, дезінформація, PR, реклама, соціальна реклама тощо, 

які покликані впливати на формування суспільної / громадянської свідомості та 

політичні, моральні, культурні, національні й релігійні цінності залежно від мети 

суб’єкта інформаційних технологій [210].  

Застосування інформаційних технологій як інструмента інформаційної 

агресії, крім іншого, має за мету сприяння «примітивізації людини до 

афективного зоологічного реагування, що призводить до втрати вольового 

самоконтролю й нездатності раціонально мислити, практично перетворюючи 

особистість на дикуна, придатного для життя у штучно створених ціннісних 

координатах «оновленої» свідомості» [61, с. 62]. З кінця ХІХ ст. учені вказують на 
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глобальну тенденцію соціумів культивувати не «елітарну» людину-особистість, 

атрибутами якої є автономна моральність, критична раціональність і звичка до 

різноманітної креативності, а індивіда – усереднену, інстинктивну, здатну лише 

до споживання, легко політично керовану одиницю суспільства.  

Реалізація інформаційних технологій здійснюється засобами телебачення, 

радіо, газет та журналів (традиційні медіа / ЗМІ), соціальних мереж, відео-

платформ, месенжерів, Інтернет-ресурсів, е-пошти (онлайн / суспільні медіа / 

ЗМК), кіно, театру, музики, мистецтва. Суб’єктами сфери інформаційних 

технологій, крім політичних партій та медіакомпаній, є громадські організації, 

протестні рухи, інформаційні та рекламні агентства, лідери громадської думки, 

блогери, власники Інтернет-видань та адміністратори спільнот у соціальних 

мережах, незалежні журналісти й фотографи, фахівці у сфері PR тощо [139, с. 

211].  

Сучасні технічні засоби та Інтернет відкривають широкі можливості для 

формування принципово нового покоління інформаційних технологій, що 

функціонуватимуть у цифровому віртуальному середовищі, незалежному від 

традицій, звичаїв чи законів реального світу. Інформаційні технології 

майбутнього не будуть обмежуватися мовною, культурною чи територіально 

визначеною аудиторією. Найбільшу цінність становитимуть неспотворені, 

технологічно не оброблені аудіовізуальні інформаційні повідомлення-хроніки. 

При цьому такі дані, як геолокація, дата, час та назва пристрою, яким здійснено 

фіксацію події, будуть відкритими. Це сприятиме конкуренції на інформаційному 

ринку, підвищенню якості інформаційних продуктів.  

Сфера інформаційних технологій є переважно «чорним ринком» цієї галузі. 

Спроби демократичних країн встановити правила гри на цьому полі обмежуються 

незначними заборонами на час проведення виборів [59].  

Ефективність застосування інформаційних технологій для вирішення 

певних політичних, економічних, соціальних чи фінансових проблем, крім 

іншого, пояснюється тим, що «практично будь-яке сучасне соціальне утворення 
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будь-якої масштабності (чи то локально-територіальні соціуми, чи спільноти 

загальнодержавного масштабу, чи наднаціонального) потенційно готове й 

сприйнятливе до того, щоб стати об’єктом маніпулятивного впливу. Такою є 

сучасна цивілізаційна реальність: більша частина людей планети готові до 

маніпуляцій ними. Ніхто в світі не може почуватися у безпеці від маніпуляції, 

хіба що поодинокі суспільства, які культивують моральність і високу раціональну 

культуру, спроможні на тимчасовий спротив» [61, с. 194]. Очевидно, що 

маніпуляція вже давно стала невід’ємною частиною людської поведінки, а 

мистецтво маніпулювати невпинно розвивається, удосконалюється й 

мілітаризується.  

Розглядаючи інформаційні технології під стратегічно-оборонним кутом 

зору, слід зауважити, що «стратегія сучасної війни спрямована на знищення й 

виснаження противника як у бою, так і в інформаційному середовищі. 

Недостатньо здобути перемогу на полі битви [47], важливо зруйнувати 

значущість світу історичних ідей, у якому суспільна свідомість зберігає маркери 

власної ідентичності й позиціонує свою присутність у світі [157, с. 314]. 

Кровопролитні бої втрачають свою актуальність, тому що неминуче призводять 

до перманентної війни, партизанського руху, міжнародного тиску тощо. Перемога 

в бою актуалізує світ історичних ідей суспільної свідомості, на хвилі патріотизму 

народ гуртується й масово повстає проти намірів агресора» [142, с. 74].  

У сучасних реаліях завоювання територій і асиміляція населення стають 

безперспективними. Єдиний шлях підкорення жителів країни-жертви – це 

перемога засобами інформаційних технологій.  

Чим глибший і триваліший вплив на психіку об’єкта інформаційних 

технологій, тим стійкіші нові, закладені пропагандою світоглядні стереотипи й 

установки. Перевага інформаційних технологій полягає в акценті на світоглядні 

установки й ціннісні орієнтації об’єкта впливу. «Маніпуляція чуттєво-емоційним 

станом психіки й свідомістю є найефективнішим засобом війни, що призводить не 

до тимчасових, а до більш стійких і ґрунтовних змін» [211, с. 79]. Відповідно 
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метою інформаційних операцій є демонтаж свідомості об’єкта технологій, 

спрямованих на психологічно-емоційне переконання населення країни або 

окремого регіону в неминучості перемоги агресора й неспроможності лідерів 

держави-жертви до ефективного протистояння. При цьому, як свідчать хроніки 

війни на Сході України та події під час анексії Криму, держава-агресор може 

позиціонувати себе визволителем, миротворцем або рятівником тих чи інших 

соціальних груп, яких попередньо вдалося переконати у необхідності й 

невідворотності їх «порятунку».  

З огляду на методи інформаційної агресії Росії проти України основними 

чинниками ефективного застосування інформаційних технологій у гібридній війні 

є: «слабкість громадянського суспільства зумовлена тривалими традиціями 

авторитаризму; етнічна гетерогенність пострадянських країн; латентні історичні 

несправедливості, що загострюються на тлі породжених кремлівською 

пропагандою міфів та символів; корупція, спрямована на розвиток 

колабораціонізму й ослаблення національних інтересів» [61, с. 63]. В. Ткач 

наголошує, що «інформаційний вплив на українське суспільство має всі ознаки 

спеціальної методики ідеологічного та інформаційно-психологічного впливу, що 

використовується МО РФ. Російська методика спецпропаганди має власну 

теоретичну базу та історію використання, починаючи від теорій періоду Першої 

світової війни та закінчуючи залученими елементами директив Пентагону та 

концепцій НАТО в галузі пропаганди. Для збагачення набутого світового досвіду 

РФ відновлює радянські центри і факультети військової інформації та пропаганди, 

які функціонують як філіали і на тимчасово окупованих територіях України у 

складі гібридних армійських корпусів так званих «народних республік». На думку 

фахівців Військового університету МО РФ, «успіх сучасного бою на три чверті 

залежить від реального співвідношення морально-психологічних можливостей 

протиборчих сторін справляти безперервний, жорсткий, виснажливий 

психологічний тиск на супротивника – це не лише риси таланту сучасного 

військового керівника, а владна вимога сучасної бойової практики» [297].  
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Значення пропаганди розкрито в роботі Г. Лассуелла «Техніка пропаганди». 

Автор визначив пропаганду як «окремий вид зброї, що впливає на моральний стан 

ворога» [27, с. 392]. Об’єктом пропаганди є національний інформаційний простір 

як один із компонентів бойового оперативного простору. Характерною ознакою 

російської пропаганди є її використання як для формування відповідної 

реальності на певній території, так і для забезпечення легітимності дій власних 

збройних сил за межами держави й впливу на формування потрібної реакції 

міжнародних та світових військово-політичних організацій. Особливо слід 

указати на використання росіянами світових та європейських інформаційних 

ресурсів.  

«Інформаційні ознаки гібридної війни спостерігаються з серпня 2013 року, 

коли у провідних московських виданнях почали поширюватися неправдиві 

повідомлення, націлені на смислову легалізацію подальшої агресії. Під час 

окупації Криму кремлівськими загарбниками використовувалися методи 

дезінформації [82], наприклад, про перехід українських військових частин на бік 

РФ, зокрема, флагману ВМС України «Гетьмана Сагайдачного» до складу 

російського флоту. Особливістю інформаційної агресії проти України є 

безпосередня участь президента та вищих керівників РФ у ролі головних 

інтерпретаторів смислів й меседжмейкерів інформаційно-психологічного впливу» 

[144, с. 130]. Путін особисто виступав медіатором у «налаштуванні» суспільної 

свідомості, вдаючись до використання спеціалізованих психоемоційних 

інформаційних прийомів [360]. Його риторика еволюціонувала від повного 

заперечення ідеї приєднувати АР Крим до РФ до свідомого прийняття рішення 

про введення військ та «проведення спеціальної операції з повернення Криму до 

складу Росії» [116]. 

Українські вчені провели низку досліджень інформаційного простору й 

систематизували широкий спектр найбільш поширених технологій впливу на 

масову свідомість: «інформаційна блокада, що була спрямована на формування 

інформаційного вакууму для українських ЗМІ та подачу новинарного фактажу під 
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потрібним кутом зору; використання медіаторів, або так званих «лідерів думки» – 

політичних діячів, представників релігійних конфесій, діячів культури, науки, 

мистецтва, спортсменів, військових; методи ефекту першості та 

упереджувального удару завдяки оперативності донесення матеріалу до адресата; 

переписування історії відігравало потужну роль в процесі руйнування історичної 

пам’яті; метод зворотного зв’язку передбачав проведення штучно інсценованих 

масових акцій на підтримку процедури відторгнення частини території України; 

прийоми емоційного резонансу, сенсаційності та психологічного шоку 

використовувалися для створення у широкої аудиторії антиукраїнських настроїв; 

повторення одних і тих самих тверджень мало на меті сформувати у населення 

єдине бачення подій та спрямовувалося не на ідеологічні установки, а на буденну 

свідомість громадян; рейтингування застосовувалося для виправдання агресивних 

дій російської влади, мотивуючи це вимогою суспільства» [116]. 

«Як і в революційній стратегії захоплення влади на початку ХХ ст. 

головними завданням російських найманців навесні 2014 року стало блокування 

телекомунікаційних мереж – радіо, телебачення, Інтернету. На сьогодні найбільш 

затребуваним механізмом передачі інформації серед населення України 

залишається телебачення, яке дає ефект одночасного виходу на масового глядача. 

За результатами опитування інформацію з телеекранів отримують 94% 

респондентів, електронних ЗМІ – 16%, радіо – 12%, друкованих ЗМІ – 9%» [113]. 

«Завдяки здатності створювати необхідні візуальні смислові образи телебачення 

залишається найпотужнішим засобом інформаційно-психологічного впливу, а в 

умовах агресії – інструментом масової маніпуляції» [83].  

Інформаційний простір тимчасово окупованих територій України має 

суттєву ознаку нелегітимності – віртуалізацію. Російськими засобами пропаганди 

«для смислової легалізації створюються уявні об’єкти, яких ані фактично, ані 

юридично не існує, як от «Новоросія» (окупована територія не конгруентна 

території Новоросії ХVІІІ-ХІХ ст.), «ввічливі люди» (бойовики з автоматами), 

«народний губернатор» (нелегітимний самозванець); для дезінформації за 
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допомогою старих символів утворювалися образи з новим значенням: «фашисти», 

«хунта», «карателі» тощо. Натомість на висвітлення внутрішніх проблем РФ та її 

сателітів з так званих «Луганської народної республіки» і «Донецької народної 

республіки» накладено інформаційне ембарго, використовується технологія 

вилучення з обігу негативних інформаційних символів – якщо цього немає в ЗМІ, 

то ви про це не знаєте» [61, с. 354]. Приховати будь-яку суспільно важливу 

інформацію доволі складно, рано чи пізно таємницю розкриють онлайн медіа, але 

проста людина більше довіряє класичним ЗМІ, які саме тому й контролюються 

політичною владою. Інформаційна агресія путінської Росії проти України 

призвела до емоційно-вольової, історично-культурної й ціннісно-моральної 

дезорієнтації населення Півдня та Сходу країни, що сприяло окупації певної 

частини території нашої держави. Г. Почепцов вважає, що гібридна війна проти 

України є «першою смисловою війною в світі, де образ і візуалізація вмикають 

емоційне сприйняття інформації, усуваючи раціональний підхід у міркуванні» 

[113]. Смислову війну Г. Почепцов бачить як «медійну», яка в українських умовах 

має незвичний характер і прояв. Загальноприйнятим явищем є підтримка 

військових дій суб’єктами медіапростору. В російсько-українській гібридній війні 

медійна складова домінувала, «смислова війна перемагає розум, а згодом і 

території. Проте, якщо в Криму вона відіграла першорядну роль, то на Сході 

України медіа не змогли забезпечити відповідний результат, що призвело до 

військових дій у їх класичному розумінні» [303].  

Узагальнюючи досліджені ознаки, можна дійти висновку, що інформаційні 

технології – це не лише «робочий інструмент» суб’єктів інформаційного впливу, а 

насамперед новітня галузь людської діяльності у сфері управління процесами 

інформування. Інформаційні технології є широким, міжгалузевим поняттям, що 

охоплює сфери ЗМІ / ЗМК, комунікацій, PR, реклами, Інтернет-технологій, 

цифрових технологій, політології, соціології та психології, соціальної філософії, 

соціальної інженерії, нанотехнологій, нейротехнологій, освіти, штучного 

інтелекту тощо. Ці технології застосовуються як «інструмент формування масової 
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свідомості, ціннісних пріоритетів, інформаційного клімату, культури, політичної 

активності» тощо [66, с. 94].  

«Можливості й потенціал сучасних інформаційних технологій в умовах 

гібридної війни використовуються агресором з метою поширення дезінформації, 

пропаганди, фейків, спрямованих на ідеологічний демонтаж масової свідомості й 

формування потрібних ворогу ціннісних наративів» [69, с. 31]. В умовах 

глобального розвитку інформаційного суспільства інформаційні технології є 

невід’ємним компонентом гібридного способу ведення війни. Тому, розглянувши 

основні чинники інформаційних технологій, зосередимося на феномені гібридної 

війни.  

У теорії Клаузевіца «війна є раціональним інструментом зовнішньої 

політики задля примушення противника до власної волі, з використанням 

відповідних законів війни, зокрема оголошення війни» [125, с. 74]. Але ця теорія 

не передбачала використання учасниками таких військово-політичних елементів, 

як політичні заколоти, бандитизм, тероризм, спецоперації тощо, ззовні більш 

притаманні громадянському конфлікту [463].  

На даний момент дедалі частіше з’являються критичні думки щодо 

класичної парадигми війни, сформульованої на основі визначення Клаузевіца. 

Американський політолог М. Вользер у своїй праці «Суперечка довкола війни» 

вказує на провокаційний характер тези про використання війни нарівні з іншими 

політичними засобами. «Так само очевидним може бути твердження, що політика 

є продовженням війни іншими засобами». Вользер вважає: «Якщо політика є 

формою мирної суперечки, то війна це організоване насильство» [462, р. 79].  

Дослідженню тенденцій трансформації воєн у ХХІ ст. присвячені роботи М. 

Кревельда «Трансформація війни» [136], Е. і Х. Тоффлер «Війна та антивійна. Що 

таке війна і як з нею боротися. Як вижити на світанку ХХІ століття» [300], М. 

Калдор «Нові та старі війни» [399], М. Деланди «Війна в добу розумних машин» 

[86], А. Пабрікса та А. Кудорса «Війна в Україні: уроки для Європи» [426]. 
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«Феномен гібридної війни [448, р. 194] сучасності є симбіозом руйнації 

військово-політичної системи противника шляхом шантажу, підкупу, диверсій, 

дискредитацій, інформаційного тиску, маніпуляцій масовою свідомістю. 

Комбінація військових та невійськових методів із залученням протестного 

потенціалу населення становлять суть війн нового покоління» [61, с. 309].  

З даної тематики на особливу увагу заслуговують праці українських учених 

В. Горбуліна [76], Г. Почепцова [221], О. Базалука [61], Р. Додонова [94] та 

матеріали тристоронньої експертної зустрічі в Берліні «Російсько-український 

конфлікт в контексті геополітичних змін» [255].  

З огляду на критерії способу ведення війни у палемології виокремлюють 

чотири покоління війни та поняття гібридної війни [390, р. 64]. Останні належать 

до сучасних війн, що «ведуться із використанням різноманітних доступних тактик 

боротьби, як регулярних чи нерегулярних, так і кібернетичних із можливістю 

застосування зброї масового знищення [425], а також інформаційної, 

психологічної та пропагандистської війни із використанням останніх 

інформаційних і медійних технологій» [207, с. 319].  

На даний момент не існує єдиного визначення гібридної війни. Н. Фрейєр, 

один із авторів цього поняття, колишній співробітник Департаменту оборони 

США, визначив гібридну війну на основі «чотирьох типів боротьби: 1) традиційні 

сутички регулярних військ, 2) партизанська війна, 3) «катастрофічний тероризм» 

та 4) винищувальні техніки, що підривають користь військової переваги 

регулярних військ» [384, р. 519].  

М. Кревельд на численних прикладах показав разючу неефективність війни 

як знаряддя політики. Війна США у В’єтнамі, війна Ізраїлю проти Лівану, 

Російської Федерації проти України й інші приклади наочно показують, що 

«сучасні війни – це насамперед війни за ідею. Не захоплення території, а успішне 

нав'язування своєї ідеї – от де криється перемога в сучасному світі» [136, с. 74].  

Поняття «гібридна війна» [283] одним із перших став застосовувати 

американський дослідник М. Маклюен. Учений детально аналізував роль 
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інформації у сучасному світ, сформулював важливий висновок про те, що засоби 

масової комунікації стали новими «природними ресурсами», що збільшують 

багатство суспільства. Він запропонував світу новаторську тезу: «істинно 

тотальна війна – це війна за допомогою інформації». Він довів, що «сучасні війни 

зазвичай ведуться в інформаційному просторі та за допомогою інформаційних 

видів озброєнь» [168, с. 403].  

Еволюціонування технологій зброї, всеохопні процеси глобалізації й 

розвиток інформаційних технологій підштовхнули до пошуку нових «легітимних» 

методів зовнішньополітичного примусу, породивши сучасну форму агресії – 

гібридну війну. Типовими гібридними компонентами війни є використання 

класичних прийомів ведення війни із залученням нерегулярних збройних 

формувань та активного застосування прийомів інформаційної війни, 

спрямованих на світоглядні орієнтири особистості, її світосприйняття. Тож будь-

яка загроза може бути гібридною, якщо вона не обмежується однією формою.  

Більшість конфліктів у історії людства визначалися застосуванням 

асиметрії, спрямованої на використання слабких сторін опонента, в результаті 

чого виникали комплексні ситуації із застосуванням стандартної / нестандартної і 

звичайної / незвичайної тактики. Так само розвиток інформаційних та 

комп’ютерних технологій не змінив фундаментально характер війни, а просто 

розширив її на новий вимір [165, с. 68]. Є. Магда зазначає, що Росія використовує 

широкий спектр методів гібридної війни: «криве дзеркало» – перекручування та 

пересмикування фактів та дискурсів; «легітимний вигнанець» – можливість 

використання особи колишнього президента Віктора Януковича для тиску та 

піддання сумнівам легітимність нинішньої влади; «спекуляції на історії» – 

вочевидь не новий інструмент, сутність якого полягає у педалюванні дискусійних 

моментів українсько-російської історії; «заперечення очевидного» – має за мету 

зберігати обличчя, створювати видимість відсутності агресії; «килимове 

бомбардування дезінформацією» – призводить до зростання панічних настроїв, 

зневіри, появи численних ліній розколу в українському суспільстві, що врешті має 
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призвести до дестабілізації ситуації всередині країни; «перетягування Заходу» – 

намагання створити проросійську коаліцію помножуються на активне лобіювання 

інтересів Росії європейськими політиками з метою формування позитивного 

образу Росії в Європі; «показна миротворчість» – так само має за мету створити 

ілюзію Москви як мирно налаштованої та непричетної до конфлікту сторони, 

водночас запевнити у наявності інтересів Росії на території України та права їх 

відстоювати; «гримаси демократії» – використовуються для нагнітання 

внутрішньополітичної напруги в Україні; «економічні лещата» – мали б 

підштовхнути Україну до економічного краху (виснажена та об’єктивно залежна 

від російських ринків економіка й нині знаходиться на межі); «фактор газу для 

Європи» – випробувана стратегія звинувачення України у минулих реальних та 

майбутніх потенційних проблемах із поставками газу» [158, с. 88]. 

Організатори гібридної війни ставлять за мету отримати інформаційно-

культурне й інтелектуальне домінування над противником з метою забезпечення 

подальшої перемоги над певною країною. Саме тому агресору набагато легше 

перемогти державу з низьким рівнем освіти та культури, зокрема інформаційної. 

Як зауважує Ю. Нестеряк, солідаризуючись із М. Лібіцкі [409, р. 58], «боротьба 

культур» ставить завданням культурну експансію, яка полегшує застосування 

психологічної зброї і дає змогу спрогнозувати результати застосування» [193].  

Гібридна війна поєднує, на перший погляд, протилежні засоби 

протиборства, від культурної інтервенції у сфері кіно, театру, мистецтва до 

високотехнологічних прийомів інформаційної, психологічної, економічної та 

зовнішньополітичної протидії. Але насамперед у гібридній війні противник 

націлений на підкорення свідомості населення країни-жертви, перекодування 

ціннісно-культурних настанов, спотворення історичної пам’яті народу [173, с. 

247].  

Про гібридну війну почали говорити задовго до анексії Криму. Після подій 

11 вересня 2001 р. в атмосфері «тривалої війни проти терору» поняття «гібридна 

війна» і «гібридна загроза» захопили уяву провідних країн світу. Вперше публічно 
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про нього сказав американський генерал Д. Маттіс у вересні 2005 р. [416]. 

Починаючи з 2006 р., поняття «гібридної загрози» почало з’являтися у низці 

військових документів США. Спочатку в співпраці з Маттісом, а потім 

самостійно його розвинув Ф. Хофман [395], науковий співробітник Національного 

університету оборони США. Він написав серію статей на цю тему, а в 2007 р. 

випустив на їхній основі монографію «Конфлікт у XXI столітті: походження 

гібридних воєн» [394]. Формулюючи власне визначення гібридної війни, 

використовуючи формулювання «нових загроз» із Національної стратегії оборони 

США (2005), Хофман дає таке визначення: «Гібридні війни можуть вести й 

держави, і недержавні актори. Гібридні війни включають низку різноманітних 

способів ведення війни, зокрема звичайні засоби, нерегулярні тактики та 

формації, терористичні акти, у тому числі насильство й примус, а також 

кримінальний безлад. Ці мультимодальні дії можуть здійснювати окремі 

формування – або одне й те ж формування, але загалом їх операційно й тактично 

скеровують і координують у рамках основного бойового простору для досягнення 

синергетичних ефектів» [394, р. 659]. Основними ознаками гібридної війни 

дослідник вважає: 1) існування єдиного мозкового центру, який планує, 

організовує й контролює ведення гібридної війни; 2) координація функцій 

військових формувань, які можуть бути організовані формально або 

неформально, ієрархічно або горизонтально, але пов’язані з єдиним мозковим 

центром; 3) координоване співіснування різних модусів ведення бойових дій у 

одному бойовому просторі; 4) гібридний бойовий простір включає «зони бойових 

дій», «мирні зони» і будь-яке місце в світі, фізичне або віртуальне; 6) способи 

ведення війни включають дипломатію, новини, корупцію, фінансування 

політичних партій, рекламу, економічний тиск тощо [394, р. 307]. 

«Перевідкриття» гібридної війни відбулося у лютому 2013 р. після 

публікації статті начальника Генштабу ЗС РФ В. Герасимова. Останній описував 

«нелінійну війну» як новий спосіб ведення війни, специфічний для конфліктів 

після «арабської весни». Західні медіа, політики й вчені сприйняли цю статтю як 
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інструкцію, якою послуговуються російські мілітаристські еліти, і назвали її 

«доктриною Герасимова» [403, р. 84]. Незабаром поняття «гібридної війни» 

розширилося й стало описувати нову російську загрозу для європейського 

суспільства [364, р. 53]. Пізніше це поняття набуло популярності в російських 

медіа, серед військових, його почав використовувати й сам Герасимов. 

Медіазував персону Герасимова й назвав його статтю «російською 

військовою доктриною» співробітник «Радіо Свобода» Роб Коулсон у червні 2014 

р. Він заявив, що стаття проливає світло на події в Україні [367]. На це звернув 

увагу дослідник російського криміналітету й системи безпеки М. Галеотті, у 

коментарях до статті він пов’язав її з ідеєю гібридної війни. Галеотті 

інтерпретував роздуми Герасимова про «нелінійну війну» як приховану 

декларацію російської доктрини: «є старий радянський риторичний прийом, при 

якому «попередження» або «урок» із якоїсь ситуації використовують, щоб 

викласти свої наміри або план» [386].  

При розгляді агресивних дій Москви Галеотті віддає перевагу поняттю 

«нелінійна війна», хоча визнає право на використання дефініцій «гібридна війна», 

«спеціальна війна». Вчений розглядає їх у контексті «російської партизанської 

геополітики», де Кремль застосовує нову тактику, що сфокусована на пошуку 

вразливих точок противника й уникає прямих та явних зіткнень з ним [386]. 

Слід зазначити, що стаття В. Герасимова є доповіддю на конференції 

Академії військових наук, що відбулася в січні 2013 р. У ній він констатує 

відставання російської військової науки й ігнорування «нових викликів». Інтенція 

Герасимова близька до висновків Хофмана [320, с. 42], російський генерал 

констатує, що «країни-лідери» вже впровадили реальність асиметричної війни у 

свої військові доктрини й взяли на озброєння деякі методи такої війни» [57]. 

З початком дискусії про російську гібридну війну автор цього терміна 

Хофман підтвердив, що саме така війна триває в Україні (а також точилася в 

Грузії у 2008 р.). Знищення малайзійського літака влітку 2014 р. американський 
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вчений навів як приклад «катастрофічного тероризму» [356; 357; 358], що 

відповідно до його теорії є однією з тактик гібридної війни [396, р. 99]. 

У липні 2014 р. тодішній Генеральний секретар НАТО А. Расмуссен 

звинуватив Росію у веденні гібридної війни [423; 424] й визначив цей тип 

збройної агресії як «комбінацію військових дій, прихованих операцій і агресивної 

програми дезінформації» [405, р. 134]. Відтоді НАТО регулярно використовує цей 

термін. Видання The Military Balance 2015 Міжнародного інституту стратегічних 

досліджень до складу гібридної війни включило дипломатію, інформаційні 

операції та економічний тиск [434, р. 34]. Врешті-решт представниками НАТО 

було заявлено про брак чіткого визначення гібридних загроз, які характеризують 

гібридну війну [436]. 

В Україні поняття «гібридна війна» застосовується до широкого кола явищ. 

П. Порошенко закликав готуватися до «гібридної оборони» від «гібридних 

загроз» і називав голодомор «проявом багатовікової гібридної війни, яку Росія 

веде проти України» [219]. Міністр закордонних справ П. Клімкін звинувачує 

Росію в «гібридній війні» проти Євросоюзу [126], а Генштаб Міноборони провів 

конференцію під назвою «Уроки гібридної війни: воєнні аспекти» [55]. Центр 

дослідження армії, конверсії та роззброєння провів конференцію в Брюсселі під 

назвою «Гібридна війна й політика Росії в Європі» [59], де представив публікацію 

Ю. Федорова «Гібридна війна по-російськи» [307]. Спеціально для Литовської 

воєнної академії екс-командир взводу «Айдара» Є. Дикий написав книгу 

«Гибридная война России: опыт Украины для стран Балтии» [90].  

З початку російської агресії проти України поняття гібридної війни стало 

релевантним щодо будь-яких дій Росії: від пропаганди до конвенційної війни 

[267, с. 8]. Сьогодні це поняття досить часто використовується у повсякденному 

вжитку, медіадискурсі, наукових дискусіях, у політичному середовищі, проте за 

своїм змістом та особливостями прояву воно є дискусійним.  

Переломним моментом у визнанні гібридної загрози слід вважати 

оприлюднення у США у 2006 р. чергового оборонного огляду (QDR) [438]. Його 
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автори переконливо довели ефективність гібридної війни, і невдовзі увесь 

західний військовий істеблішмент, переважно в США, Великій Британії та Ізраїлі, 

визнав цей факт на концептуальному рівні. 

Високопосадовець ізраїльських спецслужб Й. Купервассер у праці «10 

уроків для реформи ізраїльської розвідки» ще у 2007 р. зазначив: «Зміна природи 

воєн стала одним з головних каталізаторів реформи ізраїльських спецслужб. У 

минулому більшість воєн чітко визначалися часом, місцем, коли у противника був 

централізований процес прийняття рішень і очевидна військова присутність. 

Однак принаймні з 1982 р. все почало кардинально змінюватися. Протистояння 

стає майже безперервним, з короткотривалими високоінтенсивними діями. При 

цьому противник намагається діяти малими формуваннями, часто без 

розпізнавальних знаків. Бойові дії почали вестися ширше у багатовимірному 

просторі з противником, який діє по всьому світу. Поняття захисту кордонів 

сходить нанівець, оскільки противник усюдисущий і складається з індивідів, які 

проходять через кордони або є громадянами тієї країни, де відбуваються дії. 

Сьогоднішні «битви» є іспитом на витривалість й стійкість усього суспільства. 

Процес прийняття рішень опонентом має прихований характер і складається з 

багатьох взаємопов’язаних елементів. Внаслідок цього відбулися зміни в 

індикаторах успіху. Замість території на перший план виходить легітимність в 

очах громадян країни, міжнародної спільноти і навіть противника. Оскільки 

природа війни змінилася і легітимність набула першочергового значення, 

запроваджується нова тактика. Вона складається з власної інтерпретації подій і 

перекручувань або ослаблень опису й коментарів противника, а також показу його 

реальних намірів. Саме легітимність виступає основною причиною, чому західні 

країни ведуть бойові дії відповідно до ліберальних норм і цінностей. Радикальні 

сили знають це і вибирають об’єктом нападу цивільне населення, яким у крайніх 

випадках прикриваються як щитом» [404, р. 134]. 

Група стратегічного прогнозування Корпусу морської піхоти США 

розглядає феномен гібридної війни як «об’єднання низки різних режимів ведення 
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війни, в тому числі звичайних можливостей, тактики нерегулярних утворень, 

терористичних актів, включаючи невибіркове насильство і примус, а також 

активізацію криміналітету в країні». Практично гібридну війну визначено як 

суміщення несумісного, а саме: «фрагментарне і ситуативне поєднання різних 

методів і теорій війни, вкраплення їх в різні сфери і галузі, особливо в 

інформаційну, ідеологічну, світоглядну і морально-етичну, «розгортання фронту» 

на всіх рівнях суспільної свідомості, спекуляція на людських потребах, слабостях, 

бажаннях тощо, її просторова і часова невизначеність» [460, р. 119]. 

У лютому 2009 р. Ф. Хофман та Р. Гленн на конференції командування 

Об’єднаних Сил США визначили гібридну загрозу як таку, де «противник 

одночасно адаптивно застосовує складну комбінацію звичайних, іррегулярних, 

терористичних та кримінальних методів діяльності в оперативному просторі» 

[54]. Американські дослідники переконані, що «гібридна загроза вбирає в себе 

комбінацію державних та недержавних акторів» [389, р. 67]. 

Слід також зазначити, що в 2009 р. у НАТО був представлений документ 

«Multiple Futures Project – Navigating Towards 2030», у якому з’явилися теоретичні 

прогнози щодо характеру можливих воєнних конфліктів та перспектив організації 

колективної безпеки. Зокрема, одним із напрямів розвитку Альянсу було 

визначено пристосування до нового характеру гібридних загроз. Сутність такого 

типу загроз полягає у тому, що можливий противник уникатиме прямого 

зіткнення із силами НАТО в «конвенційних операціях», натомість 

застосовуватиме іррегулярні сили й асиметричні форми протиборства. 

Прогнозується, що поняття «гібридний противник» охоплюватиме регулярні й 

іррегулярні сили, терористичні та кримінальні елементи, котрі взаємодіятимуть 

між собою у різних «змішаних режимах». У документі підкреслювалося, що 

«гібридний противник» не дотримуватиметься міжнародного права війни: 

цивільні особи використовуватимуться як постійно діючий «живий щит», який 

роз’єднує протидіючі сторони збройного конфлікту» [421]. Ці прогнози та 
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узагальнення були підтверджені 24 лютого 2009 р. на конференції Командування 

Об’єднаних Сил США, присвяченій гібридній війні [131]. 

Водночас деякі автори вважають, що гібридна війна позбавлена інновацій. 

Естонська дослідниця М. Майгре вказує, що «на початку 1920-х років радянські 

війська інтенсивно розвивали концепцію «маскування». Гібридна тактика широко 

використовувалася 1 грудня 1924 року, коли з боку СРСР відбулася спроба 

повалити уряд незалежної Естонії. З цієї метою були підготовлені спеціальні 

групи з числа офіцерів спецслужб СРСР разом із замаскованими естонськими 

комуністами, які намагалися захопити владу і після цього запросити регулярні 

війська Червоної армії для «допомоги». Сьогодні відомо й те, що радянські 

військові кораблі були готові атакувати Таллінн. Одночасно біля кордонів з 

Естонією проводилися широкомасштабні військові навчання» [413]. 

Схожих поглядів дотримується і аналітик Інституту безпекових досліджень 

ЄС Н. Попеску. Він вважає, що «гібридна тактика не є новим або ексклюзивним 

(переважним) винаходом Росії. Вона є старою формою протистояння, як і сама 

війна, і західні держави часто використовували певні її елементи, принаймні на 

тактичному рівні». В якості яскравого прикладу наводиться вторгнення СРСР до 

Афганістану в грудні 1979 р., яке почалося з того, що 700 спецназівців у 

афганській уніформі (значна кількість з яких були радянськими мусульманами, 

щоб зовні не відрізнятися від місцевих мешканців) захопили ключові військові, 

урядові й медичні центри, включаючи палац президента Аміна. «У свою чергу, 

США також ефективно використовували гібридну тактику: зокрема, проти 

Радянського Союзу в Афганістані в 1980-і роки, а потім проти талібів у операції 

«Непохитна свобода» у 2001 р. Але й самі американці зазнали великих втрат 

внаслідок застосування проти них гібридної тактики, спочатку в Афганістані, а 

пізніше – в Іраку». Н. Попеску підкреслює, що «реальною новелою російської 

операції в Україні була «близька до ідеальної» координація дій між різними 

силами та інструментами (дипломатичними, економічними, військовими, 

інформаційними тощо) з однієї добре організованої командної структури» [431]. 
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Саме «інформаційні війська» виступають у РФ основною рушійною силою 

військової агресії [317]. На відміну від війни СРСР в Афганістані «російські 

терористи прибули на Схід України «за покликом серця» після інтенсивного 

«промивання мізків» державними телеканалами Росії, а не внаслідок військової 

мобілізації» [280, с. 105].  

На думку американської дослідниці російського походження Марії 

Снєгової, ключовими елементами технології рефлексивного контролю в Україні є: 

«заперечення і оманні операції, з метою приховати або затуманити присутність 

російських сил в Україні, в тому числі відправка «зелених чоловічків» в уніформі 

без знаків розпізнавання; приховування істинної мети і завдань Москви у 

конфлікті, який породжує страх в одних і дозволяє іншим переконати, що цілі 

Кремля обмежені й в кінцевому підсумку можуть бути прийнятними; збереження 

зовні правдоподібної законності дій Росії, заперечення причетності Москви до 

конфлікту, вимоги до міжнародного співтовариства визнати РФ не більше як 

зацікавленої сторони, а не учасника конфлікту; постійне нагадування про нібито 

еквівалентні дії західних країн, зокрема одностороннє проголошення 

незалежності Косово в 1990-х роках та вторгнення до Іраку в 2003 р.; одночасна 

загроза Заходу через демонстрацію військової могутності… декларація 

можливості застосування ядерної зброї Росії і перебільшені військових успіхів 

Москви; розгортання масштабної пропагандистської кампанії через офіційні ЗМІ 

та соціальні мережі з метою створення негативного іміджу України» [446, р. 97]. 

Відносно новий стратегічний підхід до досягнення політичних цілей, на думку 

дослідниці, полягає насамперед у «російській концепції «інформаційної війни», 

яка за своєю формою та змістом докорінно відрізняється від західних аналогів. Її 

ядро становить свідомо розроблена комплексна кампанія дезінформації при 

підтримці дій органів розвідки, щоб спантеличити противника (в цілому світове 

співтовариство) і домогтися стратегічної переваги при мінімальних затратах».  

Розглядаючи різні точки зори й аргументи учених, узагальнюючи 

визначення поняття та синонімів «гібридної війни» (до яких можна віднести 
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«мережеві», «мережево-центричні» [176, с. 40], «сучасні», «нові», «спеціальні», 

«нелінійні», «нетрадиційні» та/або «війни четвертого покоління»), слід зазначити, 

що невід’ємним компонентом сучасної гібридної війни є застосування 

інформаційної зброї, а саме: засобів техногенного, комунікативного та 

інформаційно-психологічного впливу, спрямованих на підсвідомість об’єкта 

інформаційної атаки з метою руйнування його психоемоційної сфери.  

Після першої атомної бомби, здатної руйнувати матерію за допомогою 

радіоактивності, у XXІ ст. з'явився привид сучасної нелетальної зброї масового 

ураження – інформаційної, здатної знищити спокій націй за допомогою 

інформаційних технологій. Володіти тією чи іншою територією сьогодні стало 

можливим без фізичної присутності на ній, завдяки методам дистанційного 

фінансового та інформаційного управління. 

Крім інформаційних технологій, спрямованих на деформацію національних, 

культурних, релігійних, етнічних, політичних та інших цінностей та свобод 

людини, до інформаційної зброї можна віднести нейролінгвістичні, 

психоаналітичні, інформаційно-психологічні та інші методи маніпулятивного 

впливу на свідомість людини, які за своєю природою є насильницькими й такими, 

що всупереч волі індивіда спрямовані на зміну природних процесів формування 

волі, розуму та емоцій людини.  

Щодо актів інформаційного насильства ми пропонуємо застосовувати 

поняття «інформаційна агресія», що полягає у застосуванні країною-агресором 

інформаційних технологій маніпуляції масовою свідомістю населення країни-

жертви та/або хакерських (кібер) атак на комп’ютерні, мережеві, 

телекомунікаційні системи об’єкта інформаційної агресії.  

До інформаційної агресії можна віднести: інформаційні, кібернетичні, 

хакерські, вірусні, психологічні, інформаційно-психологічні, інформаційно-

технічні, ідеологічні та інші інформаційні операції, що плануються, готуються 

та/або реалізовуються в інтересах агресора.  
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Тож у сучасних умовах агресію слід розглядати як комплексний набір 

взаємопов’язаних загроз і силових засобів, які застосовуються для просування 

політичних інтересів. Гібридні загрози передбачають застосування усього спектра 

технологій сучасної війни, й будь-яка загроза може вважатися гібридною, якщо 

вона не обмежується лише однією формою і виміром ведення бойових дій.  

Політична наука, досліджуючи політичні явища та процеси, виступає 

своєрідним менеджером суспільства, прогнозуючи виникнення тих чи інших 

суспільно значущих явищ залежно від сьогоднішніх передумов. Вивчення 

предмета сучасних інформаційних технологій в умовах гібридної війни Росії 

проти України дозволяє не тільки проаналізувати історичні та політичні 

передумови російської агресії, а й запропонувати дієві механізми запобігання 

виникненню таких або подібних явищ у майбутньому. Українські реалії та світові 

тенденції вимагають від науковців зважати на мілітарні чинники. Новітня гонка 

озброєнь спонукає геополітичних гравців до якомога швидшого впровадження 

здобутків інформаційних технологій у військово-інформаційну сферу.  

Такі методи інформаційного впливу, як пропаганда, дезінформація, агітація, 

реклама, PR, фейкові новини та кібератаки, поступово стають елементами зброї 

масового знищення нового покоління здатної завдати шкоди будь-якому суб’єкту 

міжнародного права, співмірної із застосуванням ядерної або іншої летальної 

зброї. Сучасна наука поки не може дати відповідь на питання щодо співмірності 

втрат від застосування летальної і т. зв. нелетальної безконтактної зброї, але 

сьогодні вже достеменно відомо, що нелетальна інформаційна зброя поєднує в 

собі ознаки епідемії та нейтронної бомби. Негативно-недостовірна інформація 

здатна поширюватися з епідемічною швидкістю, а в результаті кібератак можуть 

бути виведені з ладу основні центри управління й життєзабезпечення. На даному 

етапі технологічного розвитку такі події паралізують функціонування 

інфраструктурних об’єктів, органів державної влади, спричиняють паніку й значні 

людські жертви [216, с. 31].  
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Радіовистава однойменного роману Г. Веллса «Війна світів» у ефірі 

радіостанції CBS 30 жовтня 1938 р. призвела до того, що близько 1,2 мільйона 

жителів північного сходу США повірили у напад марсіан й піддалися паніці, 

сприйнявши радіопостановку за реальний новинний репортаж [243].  

У 1994 р. у Руанді в результаті етнічних чисток за 100 днів загинули 

близько одного мільйона громадян. Більшість населення було неписемним, й на 

той час радіо було головним засобом пропаганди. Функціонували лише дві 

радіостанції, одна з яких тривалий час транслювала заклики до геноциду і 

ворожнечі щодо племені тутсі. В 1994 р. Міжнародним трибуналом був ухвалений 

вирок довічного ув'язнення колишньому прем'єр-міністру Ж. Камбанді за злочини 

проти людства, серед доведених епізодів було заохочення до 

людиноненависницької пропаганди радіостанцією RTLM, що закликала 

знищувати громадян народності тутсі [56].  

Зазначені історичні факти, крім іншого, розкривають потужні можливості 

інформаційних технологій як засобу масової маніпуляції суспільною свідомістю. 

Інформувати означає створювати форму, формувати образ, світогляд, будувати 

цінності, які в подальшому вливають на поведінку суб’єктів суспільно-політичних 

відносин. Це стало передумовою застосування аксіологічного підходу на стадії 

визначення методології дослідження інформаційних технологій в парадигмі 

«цінності-антицінності». Феномен інформаційних технологій, набуваючи 

мультигалузевого значення, не обмежується предметом політичної науки. 

Протиставляючи російсько-пропагандистським антицінностям «русского мира» 

цінності європейської демократії [414, р. 90], ми стикаємося з необхідністю 

міжгалузевого наукового пізнання процесів формування світогляду й внутрішніх 

переконань індивіда, одночасно залежного від реакції соціуму. При цьому слід 

враховувати проблеми позарегуляторного функціонування цифрового 

(віртуального) середовища, яке є основним центром вільної думки, свободи слова 

й одночасно маніпуляції свідомістю мас [378]. 
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«Технократичні ідеї управління суспільством стали активно входити в 

політичну практику й набули ознак розвиненої форми в епоху цифрової влади й 

ускладнення процесів управління соціумом. Жодні технічні засоби не зможуть 

змінити ті соціальні умови, які виникають з фундаментальних структур 

цивілізаційного розвитку» [377, р. 109]. Навпаки, інформаційні технології 

сприяють загостренню проблеми вибору між безмежною і раціонально 

обмеженою індивідуальною свободою, між особистою політичною участю і 

представницькою формою організації владних відносин. Необхідно усвідомити 

цілі, які переслідує як окрема особа, так і суспільство в цілому, щоб ефективно 

використовувати технологічні засоби їх досягнення. Це вимагає організації 

відповідного демократичного контролю за способами застосування 

інформаційних технологій у політичній сфері [365]. Постає питання про розподіл 

владних повноважень у процесі демократичного управління сучасним 

інформаційним суспільством [375, р. 88].  

Не кожне покоління науковців має можливість бути свідками подій, що 

визначають світову історію. Наш обов’язок достеменно зафіксувати процес 

формування смислів, еволюція яких обумовила певні очікування громадян, 

видозмінила мотиви їх поведінки та призвела до початку бойових дій [351].  

Такий підхід визначає кроки полемологів, які акцентують необхідність 

пізнання природи, етіології та сутності війни перед аналізом і пізнанням миру. 

Пізнання війни може сприяти створенню певних обмежень для пізнання миру. 

Таким чином полемологія концентрується на дослідженні явища війни у спосіб, 

подібний до дослідження інших суспільних явищ. Війна є не тільки реальною 

складовою сучасного світу, а й завжди була невід’ємною частиною існування 

людської спільноти. Вчені не перестають аналізувати джерела військових 

конфліктів, намагаючись (незалежно від історичних, політичних і суспільних 

передумов) віднайти і зрозуміти механізми, які функціонують за межами волі та 

дій людини [372, р. 119]. Сучасні способи здійснення агресії – це війни із 

асиметричним характером, відповідною тривалістю, використанням 
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терористичної техніки, децентралізованою, транскордонною і понаддержавною 

базою конфлікту, зосередженням уваги на цивільному населенні як меті 

тактичних дій, зникненням поділу на фронт і тил, відсутністю можливості 

проведення вирішальної битви і такою специфічною характерною рисою, як 

наявність засобів масової інформації, що передають війну в прямому ефірі, 

впливаючи в такий спосіб на громадську думку. «Елементом війни стає мистецька 

стратегія впливу засобів масової інформації на громадську думку воюючих 

сторін. Медійний вимір війн нового покоління впливає на саму істоту війни» [390, 

р. 303]. 

Гібридизацію, отже, можна розглядати як «співіснування багатьох 

непоєднуваних елементів, адже поряд із військовими супертехнологіями 

використовуються примітивні методи боротьби і зброя, а «постмодерна» війна 

співіснує з боротьбою не тільки за території, а й за свідомість і цінності» [65, с. 

12].  

Згідно з класичним підходом держава є єдиним суб’єктом воєнних дій, але 

на сучасному етапі її роль суттєво змінилася під впливом інших політичних і 

економічних наддержавних і транскордонних чинників. «Дослідження війн і 

збройних конфліктів у політико-полемологічній парадигмі потребує зосередження 

уваги на змінах в усіх сферах життя людини і суспільства, на врахуванні 

різноманітних елементів політичного, економічного чи навіть технологічного 

контексту, що впливають на війну як суспільне явище» [368, р. 97].  

Гібридна війна не схожа на класичні бойові дії з авіанальотами, проривами 

танкових армад і переможними маршами піхотних дивізій. Гібридна війна – не 

новий, але дуже актуальний вид війни, виражений не тільки у військовій площині 

[362]. До арсеналу її інструментів входять політична пропаганда та дезінформація 

[411, р. 109], диверсійно-терористичні акції, підривна діяльність спецслужб на 

території противника, технології викривлення інформаційного простору. «Термін 

«гібридний» позначає використання всіх наявних засобів тиску на противника, 
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серед яких військові операції мають важливе, але другорядне значення» [412, р. 

188]. 

Гібридна форма цивілізаційної експансії обрана керівництвом РФ не 

випадково, адже у російському суспільстві ще не зникло гірке відчуття 

національної образи внаслідок поразки у «холодній війні», розпаду СРСР та 

втрати статусу наддержави. «Не ризикуючи вступати у відверте воєнне 

протистояння з НАТО, Росія здійснює гібридні атаки проти Заходу на різних 

напрямах, вдало використовуючи вразливі місця західних демократій» [402, р. 

94]. Кремль не влаштовує той світовий порядок, який склався на початку ХХІ ст., 

тому він прагне зруйнувати його, занурити у суцільний хаос, намагаючись 

переформатувати систему міжнародних відносин на більш вигідних умовах для 

власного глобалістського проекту. Першими жертвами гібридної агресії стали 

країни пострадянського простору, які є найближчими сусідами РФ, насамперед 

Грузія та Україна. Їх метою було «руйнування (суттєве зниження) здатності 

державної системи до оборони шляхом широкого використання ініційованих 

протестних настроїв населення, внесення «інформаційного вірусу» в ціннісно-

аксіологічну складову масової свідомості, усунення, підкупу, дискредитації 

військово-політичного керівництва країни тощо» [400]. 

Імітація, саботаж і небажання чинити агресорові визвольну мілітарну 

відповідь та відсутність реальних реформ у сферах права, освіти, медіа політики 

сприяють подальшій аномізації, нігілізації, деградації інтелекту та занепаду 

суспільної моралі в Україні. За таких умов дедалі зростає роль інформаційних 

технологій, здатних впливати на формування світоглядних орієнтирів суспільства 

й функціонувати незалежно від волі чи зусиль політичної еліти.  

 

Висновки до розділу 1 

Історичні передумови та еволюція розвитку інформаційних технологій 

зумовили відмову наукового співтовариства від сприйняття інформаційних 

технологій як переважно односпрямованого процесу. Інтернет-технології, 
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соціальні медіа та технологічний розвиток засобів транслювання інформації 

суттєво розширили можливості та поле діяльності інформаційних технологій.  

У процесі демократизації громадянського суспільства зростає роль 

горизонтальних комунікацій, які забезпечують його політичною інформацією, що 

відповідає інтересам і потребам громадян. Така горизонтальна комунікація 

починає конкурувати з ініційованою та контрольованою органами державними 

влади вертикальною комунікацією, спрямованою насамперед на легітимацію 

діяльності владних інститутів у суспільній свідомості.  

Інформаційні технології є інструментом маніпулювання суспільною 

свідомістю. Політична еліта контролює інструменти, канали і засоби масової 

комунікації, тому, аналізуючи використовувані в державі типи, форми і технології 

комунікацій (інформаційні технології), можна визначити тип політики у цій 

державі. При технологічних трансформаціях у сфері масових комунікацій і змінах 

у комунікативному середовищі неминуче змінюється і тип суспільного устрою.  

Більшість західних дослідників оцінюють сучасні інформаційні технології 

переважно позитивно, не аналізуючи ті загрози і виклики, які стоять перед 

сучасними національними політичними просторами в умовах інформаційної 

глобалізації. Тож постає питання про необхідність критичного переосмислення 

концепцій комунікаційної трансформації щодо визначення загроз руйнування (на 

основі застосування сучасних інформаційних технологій) усталених політичних 

відносин як усередині держав, так і на міжнародній арені, підриву стабільності та 

втрати національного суверенітету в умовах технологічної нерівності й існування 

глобальних технологічних лідерів у сфері комунікацій, які мають власні політичні 

інтереси, що часто суперечать національним інтересам інших держав. Відтак 

інформаційні технології стають інструментом конкуренції політичних 

інтерпретацій, що обмежує можливості держави, політичної еліти та 

громадянського суспільства ефективно забезпечувати необхідне сприйняття 

політичної реальності ЗМІ та громадянами.  
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Можливості сучасних інформаційних технологій виходять за межі 

інформаційно-психологічного впливу та використання маніпуляцій. 

Маніпулювання особистістю, застосування різних засобів і технологій 

інформаційно-психологічного впливу стало звичним явищем у повсякденному 

житті, економічній конкуренції та політичній боротьбі.  

Наявні знання про засоби маніпуляцій недостатні для осягнення  механізму 

маніпулятивного впливу та вивчення його як різновиду соціальної комунікації. 

Зокрема, існує необхідність «легітимізації» та концептуалізації поняття 

«маніпуляція» в політичній теорії, вивчення механізмів здійснення, окреслення 

його соціокультурної специфіки.  

Засоби інформаційних технологій можуть застосовуватися як для розвитку, 

так і для пригнічення свідомості, політичної культури, принципів та цінностей 

окремого індивіда й суспільства в цілому. Постправда, фейки, дезінформація, 

пропаганда, реклама, агітація, формування політичного іміджу, зв’язки із 

громадськістю, новини, довідкова інформація – далеко не вичерпний перелік 

різних видів технологічно обробленої інформації. Інформаційні технології можна 

віднести й до інструментів комерціалізації медіа. Популярність інформаційного 

продукту часто залежить від його технологічності. Це спровокувало розширення 

інструментарію інформаційних технологій такими напрямами, як соціальна 

інженерія, нанотехнології, психологія маніпулювання тощо. Цілеспрямована 

трансформація політичної свідомості у потрібному для суб'єктів впливу напрямку 

є одним із завдань маніпулятивного впливу в процесі політичного управління.  

Втручання у вибори, загострення етнічних суперечностей, провокації 

міжнаціональних та внутрішніх конфліктів, дискредитація влади, загрози 

повномасштабних війн та руйнування демократії, знищення ціннісних пріоритетів 

та розвиток політичного популізму, падіння довіри до ЗМІ та політичних партій, 

зростання комунікаційної прірви між владними інститутами та суспільством – усі 

ці та багато інших процесів спровоковані  інформаційними технологіями.  
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Дослідження сучасних інформаційних технологій потребує зосередження на 

контент-аналізі, соціологічному, порівняльному, антропологічному, 

психологічному, біхевіористському, нормативно-ціннісному методах. Оцінка 

політичних процесів обумовлених впливом інформаційних технологій, дає змогу 

виокремити чинники формування ціннісно-світоглядної парадигми об’єктів 

інформаційного впливу, протидії маніпулятивним технологіям, визначити 

правові, законодавчі механізми цих процесів.  

Феномен інформаційних технологій ґрунтується на аксіологічному підході 

й передбачає використання філософських методів, а також емпіричних 

інструментів спостереження та моделювання. Аналіз проблематики 

інформаційних війн дає змогу розглядати феномен інформаційних технологій як 

зіткнення цінностей, раціональну діяльність, спрямовану на зміну ціннісної 

парадигми суспільної свідомості. Аксіологічний підхід до дослідження 

інформаційних технологій у контексті гібридної війни Росії проти України дає 

змогу розкрити значення інформаційних засобів, спрямованих проти формування 

європейських демократичних цінностей і закріплення у свідомості українців 

антидемократичних, імперських, антигуманних антицінностей «русского мира».  

Сучасні тенденції глобального поширення віртуальної культури спонукають 

до вивчення інформаційних технологій не тільки як інструмента демократизації, а 

й як засобу деформації демократичних цінностей внаслідок відсутності належного 

політичного чи правового регулювання цього явища.  

Технологічне звуження свідомості особи витісняє дві родові якості людини 

– спроможність до вольового самоконтролю та раціональне мислення. Усунення 

цієї соціальної патології після відновлення територіальної цілісності України 

можливе лише при системному розумінні причин та природи цього явища. 

Наслідки зовнішньої інформаційної агресії із застосуванням сучасних 

технологій маніпулятивного впливу на масову свідомість стали результатом 

антиукраїнської діяльності частини політичної еліти. Поняття «громадянин», 

«громадянський обов’язок», «патріотизм», «національна гідність», «честь», 
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«відповідальність», «порядність», «чесність» переставали бути цінностями. 

Суспільна свідомість тривалий час втрачала національно-ідентифікаційні, 

критично-рефлексійні установки. Особливо помітними ці процеси були у 

регіонах, які перебували під ідеологічним впливом проросійських політиків.  

Імітація демократичних перетворень й фактичне слідування України за 

пострадянською інерцією не сприяли формуванню якісних, проукраїнських 

ціннісних пріоритетів, а навпаки, культивували правовий нігілізм, корупцію й 

сприяли російській культурній інтервенції в українське суспільство.  

Дослідження проблеми політичних цінностей українського суспільства в 

парадигмі «цінності-антицінності» означає її нерозривний зв’язок з проблемою 

переходу країни від авторитаризму до демократії, розриву з попередньою 

політичною практикою, методами управління, ідеологією. Перед Україною 

сьогодні відкриті широкі можливості подальшого розвитку, проте яке майбутнє 

ми оберемо, залежить від цінностей, що керують поведінкою людей.  

Сучасні інформаційні технології відіграють роль «диригента» ціннісних 

орієнтацій суспільства, оскільки саме вони є найбільш ефективними порівняно з 

іншими чинниками формування ціннісної системи.  

Європейським цінностям – демократії, толерантності, правам людини – 

протистоїть російський світогляд, що базується на відкиданні європейських 

цінностей та навіть ворожому ставленні до них.  

В Україні точиться запекла боротьба на полі суспільної свідомості навколо 

демократичних цінностей та антицінностей «русского мира». Від того, якій 

категорії цінностей-антицінностей відасть перевагу більшість населення країни, 

залежить напрям розвитку держави. З огляду на критичність наслідків цього 

вибору вітчизняний політичний менеджмент, наукова спільнота та громадянське 

суспільство в цілому мають спрямовувати зусилля не тільки на протидію 

кремлівській інформаційній агресії, а й вживати заходів щодо формування 

якісного громадянського суспільства, практично підтримати ті ідеї та намагання, 
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що декларувалися на Майдані. В іншому випадку політична влада буде 

неспроможною до впровадження демократичних цінностей.  

Дослідження інформаційних технологій набуває особливого значення в 

умовах зовнішньої інформаційної агресії, якій передувала багаторічна культурна 

інтервенція, спотворення історичних фактів й поширення переконань у 

другосортності української нації. Феномен інформаційних технологій охоплює усі 

сфери діяльності, пов’язані з процесом інформування.  

Суб’єктами сфери інформаційних технологій, крім політичних партій та 

медіакомпаній, є громадські організації, протестні рухи, інформаційні та рекламні 

агентства, лідери громадської думки, блогери, власники Інтернет-видань та 

адміністратори спільнот у соціальних мережах, незалежні журналісти й 

фотографи, фахівці у сфері PR тощо.  

У сучасних реаліях завоювання територій і асиміляція населення стають 

безперспективними. Єдиний шлях підкорення жителів країни-жертви – перемога 

інформаційними засобами. З огляду на методи інформаційної агресії Росії проти 

України основними чинниками ефективного застосування інформаційних 

технологій у гібридній війні є: слабкість громадянського суспільства зумовлена 

тривалими традиціями авторитаризму; етнічна гетерогенність пострадянських 

країн; латентні історичні несправедливості, що загострюються на тлі породжених 

кремлівською пропагандою міфів та символів; корупція, спрямована на розвиток 

колабораціонізму й підрив національних інтересів.  

Інформаційні технології – це новітня галузь людської діяльності у сфері 

управління процесами інформування. Інформаційні технології є широким, 

міжгалузевим поняттям, що охоплює сфери ЗМІ / ЗМК, комунікацій, PR, реклами, 

Інтернет-технологій, цифрових технологій, політології, соціології та психології, 

соціальної філософії, соціальної інженерії, нанотехнологій, освіти, штучного 

інтелекту тощо. Інформаційні технології застосовуються як інструмент 

формування масової свідомості, ціннісних пріоритетів, інформаційного клімату, 

культури, суспільно-політичної активності тощо.  
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Можливості й потенціал сучасних інформаційних технологій в умовах 

гібридної війни використовуються агресором з метою поширення дезінформації, 

пропаганди, фейків спрямованих на ідеологічний демонтаж масової свідомості й 

формування потрібних ворогу ціннісних наративів.  

Феномен гібридної війни є симбіозом руйнації військово-політичної 

системи противника шляхом шантажу, підкупу, диверсій, дискредитацій, 

інформаційного тиску, маніпуляцій масовою свідомістю. Сучасні війни зазвичай 

ведуться в інформаційному просторі. Будь-яка загроза може бути гібридною, 

якщо вона не обмежується однією формою і виміром ведення бойових дій. 

Гібридна війна поєднує в собі різноманітні й, на перший погляд, протилежні 

методи та засоби протиборства – від культурної інтервенції до 

високотехнологічних прийомів інформаційної, психологічної, 

зовнішньополітичної протидії. Але насамперед у гібридній війні противник 

націлений на підкорення свідомості населення країни-жертви, перекодування 

ціннісно-культурних настанов й спотворення історичної пам’яті народу.  

Невід’ємним компонентом сучасної гібридної війни є застосування 

інформаційної зброї: засобів техногенного, комунікативного та інформаційно-

психологічного впливу, спрямованих на підсвідомість об’єкта інформаційної 

атаки з метою руйнування його психоемоційної сфери. Такі методи 

інформаційного впливу, як пропаганда, дезінформація, агітація, реклама, PR, 

фейкові новини та кібератаки, поступово стають елементами зброї масового 

знищення нового покоління, здатної завдати шкоди будь-якому суб’єкту 

міжнародного права, співмірної із застосуванням летальної зброї.  

Процеси, що поєднують сфери інформації та оборони й події на Сході 

України виявили феномен медіатизації війни, де основна роль відводиться 

інформаційним технологіям. Медіатизація війни призводить до посилення 

політизації конфлікту, де політичні методи переважають над воєнними. Тож 

інформаційні технології як предмет політологічних досліджень повинні займати 

гідне місце в науковому та експертному середовищі. 
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РОЗДІЛ 2. ПОЛІТИЧНІ Й ПРАВОВІ АСПЕКТИ ЗАСТОСУВАННЯ 

ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ: ПОРІВНЯЛЬНИЙ АНАЛІЗ 

 

2.1. Досвід правового регулювання інформаційних технологій у США та 

європейських країнах 

Досліджуючи процеси правового регулювання інформаційної сфери в США, 

слід зазначити, що у 2016 р. Федеральний суд США заборонив провайдерам 

блокувати Інтернет-сайти, чим підтримав ідею мережевої нейтральності й 

принцип відкритого Інтернету. Відтоді блокування Інтернет-сайтів у США є 

незаконним. Мережева нейтральність набула нового значення на федеральному 

рівні. Провайдери не мають права блокувати сайти або застосовувати 

дискримінаційні заходи проти будь-якого Інтернет-трафіку. 

Протидіючи ворожій пропаганді, уряд США не застосовує методи 

блокування Інтернет-ресурсів. Натомість при Держдепартаменті планується 

створення спеціального відомства з протидії російській та китайській пропаганді 

[104], діяльність якого буде спрямована на заохочення вільного потоку правдивої 

інформації. До завдань нового федерального органу входять синхронізація і 

координація федерального уряду з розпізнавання, розуміння, викриття й протидії 

зарубіжній державній та недержавній пропаганді й дезінформації, що спрямовані 

на підрив інтересів національної безпеки США. Так, навесні 2018 р. члени палати 

представників Конгресу США С. Мултон і Е. Стефаник представили 

законопроект, який передбачає заходи, що обмежують можливий вплив іноземних 

ЗМІ на американське суспільство. «Росія і Китай активізували зусилля [79, с. 34] 

із здійснення впливу на громадську думку в нашій країні, поширюють 

пропагандистські матеріали, переслідуючи власні політичні цілі», – йдеться в 

заяві С. Мултона. На думку конгресмена, для цього використовуються ЗМІ, що 

контролюються і фінансуються владою країн, які вони представляють. С. Мултон 

заявив виданню Foreign Policy: «Ми не можемо спокійно спостерігати за тим, як 

видання, схожі з RT, поширюють пропаганду [335] і підривають нашу 
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демократію». Серед заходів, передбачених законопроектом, підвищення рівня 

прозорості та звітності іноземних ЗМІ у сфері джерел фінансування та їхні зв'язки 

зі своїми урядами перед американськими відомствами і населенням США. 

Постійне вдосконалення законодавчого регулювання інформаційної сфери 

США свідчить, що «кібербезпека є пріоритетною складовою сектора безпеки 

держави» [397, р. 24], а «основними напрямами забезпечення національної 

кібербезпеки є захист критично важливих об’єктів інфраструктури 

(інформаційних систем) від кібератак; удосконалення засобів виявлення таких 

атак і оперативного реагування на них; визначення завдань безпеки кіберпроcтору 

та способи їх вирішення; підготовка відповідних фахівців із безпеки інформації та 

взаємодія з приватним сектором; співпраця з міжнародними організаціями з 

метою забезпечення відкритого, безпечного, надійного кіберпростору» [422]. 

Основою формування державної політики інформаційної безпеки як 

невід’ємної частини забезпечення інтересів національної безпеки є федеральні 

закони й закони штатів: «Про інформаційну безпеку», «Про удосконалення 

інформаційної безпеки» (1997), «Про комп’ютерне шахрайство та зловживання» 

(1986), «Про свободу інформації» (1967), «Про висвітлення діяльності уряду», 

«Про охорону особистих таємниць», «Про таємницю» (1974), «Про право на 

фінансову таємницю» (1978), «Про доступ до інформації про діяльність ЦРУ» 

(1984), «Про безпеку комп’ютерних систем» (1987). 

«Національна політика у сфері захисту інформаційних інтересів США 

формується Агентством національної безпеки (АНБ). Ключові стратегічні 

питання розглядаються Радою національної безпеки з виданням директив 

Президента США. Наприклад, у PD/NSC-24 «Політика в галузі захисту систем 

зв’язку» (1977) вперше зазначено про необхідність захисту важливої несекретної 

інформації для забезпечення національної безпеки, SDD-145 «Національна 

політика США в галузі безпеки систем зв’язку в автоматизованих інформаційних 

системах (1984), якою визначено функції АНБ щодо захисту інформації і 

контролю каналів зв’язку, обчислювальних та інформаційно-телекомунікаційних 
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системах, сертифікації технологій, систем і устаткування із захисту інформації в 

інформаційно-телекомунікаційних системах, ліцензування діяльності суб’єктів 

галузі захисту інформації» [18]. 

«Реалізовуючи політику регулювання інформаційних технологій, урядові 

організації США керуються тим, що перехоплення зарубіжними державами 

відкритої інформації з урядових і комерційних телекомунікаційних мереж може 

завдати шкоди державі, оскільки технологічне оброблення (зіставлення та 

об’єднання) інформації може призвести до розкриття державної таємниці. Таким 

чином, наприкінці ХХ ст.. захист ліній зв’язку й автоматизованих систем став 

основним завданням спеціальних державних органів США. У 1987 р. Конгресом 

був прийнятий Закон «Про забезпечення безпеки ЕОМ» MB HR-145, яким 

встановлено пріоритет національних інтересів при вирішенні питань безпеки 

інформації, фактично визначено нову категорію інформації – «несекретна, але 

важлива щодо національної безпеки». Це несекретна інформація урядових органів 

США та відомості, що обробляються в інформаційно-телекомунікаційних 

системах приватних компаній, які працюють на замовлення уряду» [461]. 

На 56-й сесії Генеральної Асамблеї ООН у 2001 р. поняття «інформаційна та 

мережева безпека» визначено як «захист особистої інформації про відправників і 

одержувачів, захист інформації від несанкціонованих змін, захист від 

несанкціонованого доступу до інформації і створення надійного джерела 

постачання обладнання, послуг та інформації. Інформаційна безпека того часу 

охоплювала захист інформації, що стосується військового потенціалу та інших 

аспектів національної безпеки». Тож ще на початку 2000-х років стало 

зрозумілим, що «неналежний захист стратегічно важливих інформаційних 

ресурсів й телекомунікаційних систем становить загрозу міжнародній безпеці» 

[40]. Пріоритетна роль інформаційної безпеки продемонстрована у Резолюціях 

Генеральної Асамблеї ООН: «Роль науки і техніки в контексті міжнародної 

безпеки, роззброєння та інших, пов’язаних з цим сфер» №53/576 (1998 р.); 
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«Досягнення у сфері інформатизації і телекомунікацій в контексті міжнародної 

безпеки» №54/49 (1999 р.); №55/28 (2000 р.); №60/45 (2005 р.). 

Загалом державна політика США у сфері інформаційної безпеки пройшла 

тривалий еволюційний шлях й лише з приходом у 1981 р. до влади Р. Рейгана 

управління інформаційними ресурсами, відповідно до Закону «Про свободу 

інформації», та інформаційна безпека набули пріоритетного значення. 

Програми «Національна інформаційна політика» та «Глобальна 

інформаційна політика» (GII), прийняті в 1992 р., ґрунтуються на таких 

принципах: залучення приватних інвестицій, сприяння конкуренції, 

запровадження гнучких механізмів регулювання, які мають забезпечити 

пристосовування до швидких технологічних змін та ринкової конкуренції; 

надання відкритого доступу до наявних мереж усім провайдерам і користувачам; 

забезпечення загальнодоступних інформаційних послуг, створення «електронного 

уряду». При Бібліотеці Конгресу США функціонує депозитарій документів із 

проблем кібернетичного, медійного та психотероризму. Здійснюється постійний 

моніторинг теорії і практики інформаційно-психологічних впливів у сучасному 

світі й створено регіональну систему протидії інформаційним загрозам. Урядом 

США інформація сприймається як стратегічний ресурс, що виникає в результаті 

обробки даних за допомогою спеціалізованих систем аналізу. 

«З початку 1990-х років військова еліта США особливу увагу приділяє 

розвитку інформаційних технологій, високо оцінюючи їх потенціал у процесі 

досягнення військової переваги. У Директиві Міністерства оборони США ТS 

«Інформаційна війна» (1992) відзначається «необхідність всебічного обліку 

інформаційних ресурсів при організації планування і функціонування систем 

управління в інтересах підвищення ефективності дії в умовах протидії 

супротивника». Складовими «інформаційної війни» визначені: оперативна 

безпека, введення противника в оману, психологічні операції, електронна війна і 

вогневе знищення, в комплексі з глибокою і всебічною розвідкою як для 

дезорганізації системи управління противника, так і для захисту власної системи 
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управління в ході бойових дій. Водночас інформація в системі управління, 

визначається як пріоритетний об’єкт впливу і захисту, зниження або збільшення 

достовірності. Інформаційна безпека прирівнюється до військової безпеки. 

Інформаційно-військові дії спрямовані на досягнення інформаційної переваги в 

інтересах національної військової стратегії та вплив на інформаційні системи 

противника при одночасному захисті власної інформації» [180, с. 718]. 

«Протягом 1997–2001 рр. законодавство США у сфері інформаційної 

безпеки зазнало суттєвих змін: пом’якшені експортні обмеження на 

криптографічні продукти, сформована інфраструктура з відкритими ключами, 

розроблено низку стандартів на кшталт електронного цифрового підпису – FIPS 

186-2 (2000). Відтак сформована загальнонаціональна інфраструктура електронної 

автентифікації» [354, р. 74]. 

Слід зазначити, що у законодавстві США поряд із положеннями 

обмежувальної спрямованості діють директиви, які захищають інтереси 

спеціальних державних органів (Міністерство оборони, АНБ, ФБР, ЦРУ). 

Виступаючи у штаб-квартирі ЦРУ в Ленглі у березні 2001 р., Президент США 

Дж. Буш вказав на основні загрози національній безпеці США. На другому місті 

після тероризму в цьому переліку зазначалася інформаційна війна, й лише на 

третьому – поширення зброї масового ураження та засобів її доставки. 

«Розвіддані з комп’ютерних систем противника дають змогу отримувати 

інформацію стратегічного й оперативного характеру та виявляти уразливі місця в 

його інформаційно-технічних, комп’ютерних системах. Урядом США 

впроваджуються програми, спрямовані на розширення можливостей технічної 

(кібернетичної) розвідки з добування й обробки інформації щодо загроз 

національній інформаційній інфраструктурі з боку інших держав» [353, р. 174]. 

Окрім традиційних методів агентурної роботи, ЦРУ значну увагу приділяє аналізу 

інформації з відкритих джерел та із закритих баз даних за допомогою програмно-

апаратних засобів. США на офіційному рівні визнають, що контроль за 
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секретними комунікаціями противника при одночасному захисті своїх власних 

дає унікальні можливості для збереження лідерських позицій у світі. 

Конгресмени США О. Сноу та Д. Рокфеллер є авторами законопроекту 

«Про кібербезпеку» (2009), в якому закріплено повноваження Президента США 

відключати доступ до мережі Інтернет на всій території країни у надзвичайних 

випадках загроз національній безпеці. У цьому ж році американський політик О. 

Джілібрен ініціював розгляд проекту закону «Глобальної відповіді на 

кібервиклики», який містить положення щодо взаємодії уряду США з урядом 

будь-якої держави в питаннях організації протидії злочинам у кіберпросторі.  

«У 2009 р. було оприлюднено «Огляд кібербезпекової політики», де 

визначено, що Білий дім має сформувати нову структуру системи національної 

кібербезпеки. До ключових завдань керівництва США у цій сфері віднесено: 

«забезпечення центральної ролі Білого дому у формуванні кібербезпекової 

політики з метою демонстрування як американському суспільству, так і 

міжнародним партнерам серйозність намірів американського керівництва; 

перегляд законодавства та політики; посилення федерального законодавства та 

відповідальності; просування інформаційних проектів державного, регіонального 

та локального рівня у сфері кібербезпеки» [454]. 

Оприлюднюючи «Зауваження щодо забезпечення безпеки національної 

кіберінфраструктури» (2009), Президент США Б. Обама зробив висновок, що 

«кіберзагрози є одними з найбільш серйозних викликів економічній та 

національній безпеці, з яким зіткнулася нація». З огляду на це він оголосив 

цифрову інфраструктуру США стратегічною національною цінністю, а захист цієї 

інфраструктури – національним пріоритетом. Президент також окреслив основні 

напрями вирішення зазначених проблем: «розроблення ефективної стратегії 

забезпечення безпеки інформаційних і комунікаційних мереж; систем 

попередження та реагування на кібератаки; посилення партнерства між державою 

та приватним сектором; збільшення інвестицій в інноваційні технології» [453], 
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наголосив на початку масштабної національної кампанії щодо посилення 

готовності суспільства до протидії кіберзагрозам.  

З метою реалізації захисту держави та уряду від кібератак та хакерів 

Президентом США було затверджено «Ініціативу зі всеосяжної національної 

кібербезпеки» (2010) Ради національної безпеки США, яка містить дванадцять 

загальних положень. Ініціатива є складовою Військової доктрини держави, що 

стосується кібернетичної оборони. Документом передбачено створення єдиної 

федеральної мережі із захищеними каналами зв’язку. Документ передбачає 

об’єднання всіх наявних у США центрів оперативного реагування на 

кіберзлочини й створення підрозділів кіберконтррозвідки в державних органах 

США, зокрема для захисту секретних внутрішніх мереж Міністерства оборони 

США від терористичних атак, створення системи управління ризиками для 

прогнозування наслідків зламу систем, викрадення або пошкодження інформації 

та мінімізації збитків від таких протиправних втручань. АНБ спільно з 

партнерами розробили план спільних заходів щодо протидії загрозам у 

неурядових комп’ютерних мережах. Держава бере участь у захисті ключових 

приватних інфраструктурних мереж (телекомунікації, електромережі, мережі 

банківських розрахунків, інтернет-провайдери). Запроваджено програму 

«Ейнштейн» (EINSTEINProgram), яка є системою виявлення втручань, захищає 

мережеві шлюзи вищих державних органів і відомств США від 

несанкціонованого доступу. Програмне забезпечення було розроблено IT-

командою екстреної готовності США (US-CERT), яка є оперативним підрозділом 

Національного управління кібербезпеки Міністерства внутрішньої безпеки США. 

Запропонована Президентом США Б. Обамою Стратегія кібербезпеки США 

(2011) передбачає право держави вживати заходів у відповідь на ворожі дії у 

кіберпросторі, розглядаючи їх як будь-які інші загрози. Тобто хакерські атаки 

прирівняні до оголошення війни США. 

Слід відзначити й Закон CISPA (Cyber Intelliggence Sharringand Protection 

Act, 2012), який дає можливість уряду, приватним агентствам безпеки та будь-
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яким приватним компаніям за наявності підозри про вчинення кіберзлочину 

отримувати доступ до конфіденційної інформації користувачів і комерційних 

організацій. 

Президент США Д. Трамп 11 травня 2017 р. підписав указ про 

кібернетичний захист федеральних мереж, покликаний сприяти захисту від 

хакерських атак стратегічно важливих об’єктів інфраструктури США. 

Нормативно-правовими документами США у сфері регулювання безпеки 

кіберпростору є: 1) Національна стратегія безпечного кіберпростору (2003); 2) 

Огляд політики кібербезпеки (2009); 3) Міжнародна стратегія для кіберпростору 

(2011); 4) Наказ Президента США «Щодо Проекту стратегії покращення 

кібербезпеки критично важливих об’єктів інфраструктури (2013); 5) Проект 

стратегії покращення кібербезпеки критично важливих об’єктів інфраструктури 

(2014); 6) Закон з кібербезпеки та обміну інформацією (2015); 7) Національна 

стратегія безпеки (2015); 8) Стратегія кібербезпеки Департаменту оборони (2015). 

Зазначеними актами визначено обсяг повноважень відповідних інститутів щодо 

знешкодження та протистояння атакам у національному інформаційному 

просторі, визначено види загроз та обов’язки захисту кіберпростору для різних 

спеціалізованих державних установ. Також зафіксовано умови для обміну даними 

з протидії кіберзагрозам, прогнозуванні відповідних ризиків, співробітництва з 

іншими державами з проблем кібертероризму, а також підвищення кваліфікації 

спеціалістів з протидії цим злочинам. Окремо слід звернути увагу на залучення до 

протидії тероризму приватних установ і громадських організацій, таких як CERT, 

ISACA, CSX, СCSIS, а також освітніх і наукових установ до проведення 

досліджень щодо гарантування безпеки національного кіберпростору. 

«За останні десятиліття в США сформувалася найбільш ефективна система 

забезпечення інформаційної безпеки, яка характеризується як поступовими 

тенденціями, так і кардинальними заходами» [435, р. 74].  

Крім нормативно-правових актів з регулювання кібербезпеки та 

інформаційної безпеки в цілому, окремо розглянемо законодавчі норми США, 
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якими регулюються класичні медіа – друковані та аудіо-візуальні ЗМІ. Відповідно 

до закону 1934 р. «Про федеральні засоби зв'язку», прийнятого Конгресом США, 

було створено Федеральну комісію зв'язку (FCC). Закон визначає основну 

політичну мету даної організації - «забезпечення доступних, по можливості, для 

всіх людей в Сполучених Штатах, оперативних, ефективних послуг дротового і 

радіозв'язку в масштабах країни і всього світу» [288, с. 137]. Розділ про 

радіомовлення містить також вказівку «заохочувати більш широке й ефективне 

використання радіо». В обох випадках «радіо» слід розуміти як термін, що 

включає телебачення та інші системи поширення інформації, котрі 

використовують частотний спектр. Розділ про ліцензування радіомовлення 

визначає обов’язок Комісії при розгляді заяв визначати, чи відповідає видача цієї 

ліцензії суспільним інтересам, вимогам зручності та нагальним потребам. Більше 

того, при видачі ліцензій на радіомовлення FCC повинна забезпечити такий 

розподіл ліцензій, частот, часу мовлення та енергопостачання між штатами і 

спільнотами, щоб гарантувати справедливий, ефективний та неупереджений 

розподіл послуг радіомовлення.  

Щодо телебачення дані приписи трансформуються у три основних 

стратегічні завдання: 1) конкуренція, 2) різноманіття, 3) місцеві інтереси. 

Конкуренція насамперед означає економічну конкуренцію. Комерційне 

телебачення фінансується виключно за рахунок реклами, і глядачі не платять за 

перегляд передач. За цих умов рекламодавці сплачують телевізійним компаніям 

за доступ до глядачів. Тому в минулому при аналізі конкуренції у сфері 

телемовлення першочергова увага приділялася рекламному ринку. Хоча «2002 

Biennial Review Order» вимагає перенести основну увагу на кінцевого споживача, 

а саме: при підготовці програм для глядачів оцінювати конкуренцію й інновації. 

«Різноманіття» – термін, який має кілька значень. Один із варіантів – 

різноманіття при виборі передач. Багатий вибір передач та інформаційних 

альтернатив якнайкраще відповідають найрізноманітнішим смакам аудиторії, 

приносить користь глядачам. Ця концепція має деякі спільні риси з конкуренцією, 
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оскільки телевізійні провайдери, змагаючись за глядацьку аудиторію, прагнуть 

забезпечити широкий вибір конкурентоспроможних програм (передач) і постійно 

шукають нові шляхи задоволення уподобань глядацької аудиторії. Крім того, цей 

термін означає розмаїття точок зору, вільне висловлення політичних поглядів й 

можливість суспільства мати доступ до широкого спектра політичних поглядів. 

Різноманіття джерел інформації означає широке коло незалежних власників ЗМІ 

на медійному ринку. Одна з переваг різноманіття у даному розумінні полягає в 

тому, що його легко виміряти. При цьому передбачається, що рівень різноманіття 

ЗМІ впливає на різноманіття передач і точок зору, що робить останній 

найважливішим об'єктом регулювання. 

У «Broadcast Localism NOI» (Повідомлення про розгляд питання про облік 

місцевих інтересів у процесі мовлення) FCC визначила облік місцевих інтересів 

як трансляцію «програм, співзвучних до потреб та інтересів спільнот у зоні 

ліцензії». Таким чином, йдеться про передачі, що відповідають потребам і смакам 

спільноти, що проживає на певній території. Це може бути висвітлення місцевих і 

національних політичних дебатів, виборів тощо. Це можуть бути новини і 

матеріали про місцеві спортивні команди, погоду, дорожній рух, політику чи 

злочинність. Місцеві інтереси враховуються і тоді, коли керівник місцевої 

телевізійної станції займається відбором передач, що надходять від зовнішніх 

постачальників, як то національна мережа чи інше джерело.  

У США телемовлення є безкоштовним, глядачі не платять за ці послуги 

безпосередньо, й це породжує ще одне неявне стратегічне завдання. Як 

зазначалося, закон «Про федеральні засоби зв'язку» зобов’язує FCC забезпечити 

«доступні, по можливості, для всіх людей в Сполучених Штатах, оперативні, 

ефективні послуги дротового й радіозв'язку в масштабах країни і всього світу» і 

«справедливий, ефективний і неупереджений розподіл послуг радіомовлення» у 

штатах і спільнотах. Завдання щодо надання послуг універсального характеру – 

це у певному сенсі забезпечення універсального доступу до базових 

телекомунікаційних служб. Законодавство окремо обумовлює доступ до 
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аудіовізуальних ЗМІ політичних кандидатів та забезпечує захист дітей від 

небажаного контенту.  

Регулювання діяльності аудіо-візуальних ЗМІ в США можна розділити на 

три категорії – технічну, контентну і структурну. Технічне регулювання включає 

розподіл спектру, стандарти і ліцензування. За розподіл частот відповідає FCC, за 

винятком діапазону, виділеного для федеральному уряду і збройних сил. Певну 

частину спектра радіочастот FCC виділяє ефірному телебаченню. Таблиця 

виділення частот для телебачення включає усі наявні канали із зазначенням 

допустимого розташування передавача. Крім того, правила визначають граничну 

висоту антени, рівень потужності, розташування передавача і географічну зону, де 

приймається сигнал. Перешкоди від інших станцій, внутрішньоканальні й 

міжканальні, обмежені за рахунок розподілу зон мовлення. Зона впевненого 

прийому станції може бути обмежена на периферії завадами іншої станції. 

Станція повинна генерувати сигнали певної потужності, хоча зона впевненого 

прийому зазвичай простягається далеко за межі цієї території.  

Цікавим є досвід переходу США з аналогового на цифрове мовлення. Як 

відомо, FCC встановлює стандарти передачі для аудіо-візуальних ЗМІ. Тож коли 

було прийнято стандарти передачі цифрового телевізійного сигналу, розроблені 

Комітетом сучасних телевізійних систем, паралельно з таблицею для аналогового 

мовлення було підготовлено таблицю зонального розподілу діапазону частот 

цифрового мовлення. Таким чином, на перехідний період кожному власникові 

ліцензії аналогового мовлення виділялися частоти для цифрового мовлення. 

Наприкінці перехідного періоду (2009) FCC залишила власникам ліцензій на 

телемовлення лише частоти для цифрового мовлення. З 1997 р. за 

розпорядженням Конгресу всі ліцензії на комерційне телебачення видаються на 

аукціонній основі. Заявники можуть отримати дозвіл на мовлення на вільному 

каналі відповідно до таблиці виділення частот або подати до FCC прохання про 

внесення змін до таблиці. Якщо на ту чи іншу частоту претендує тільки один 

заявник, у разі відповідності ряду базових критеріїв він отримує ліцензію 



96 
 
безкоштовно. Якщо на частоту претендує кілька заявників, ліцензія видається на 

аукціонній основі. Ліцензія на телемовлення видається строком на вісім років.  

Основні вимоги FCC при видачі ліцензії на телемовлення закріплені у 

галузевому законі: 1) власник ліцензії не повинен порушувати права власності на 

ЗМІ, встановлені FCC, включаючи обмеження на іноземну власність у сфері 

радіо- і телемовлення (не більше 20% в прямому або 25% непрямому володінні); 

2) власник ліцензії повинен дотримуватися правил передачі сигналу; 3) заявники 

повинні підтвердити, що здатні задовольнити  вимоги фінансового характеру.  

Допускається безкоштовна переуступка ліцензії на телемовлення, за умови, 

що правонаступник відповідає основним вимогам FCC. Ліцензія може 

відновлюватися, якщо її власник відповідає вимогам, встановленим законом: його 

діяльність задовольняє суспільні інтереси, вимоги зручності і нагальну потребу, а 

правовласник не порушував закон «Про федеральні засоби зв'язку» або правила, 

встановлені FCC (порушення, що мають ознаки «зловживань»). У процес можуть 

втрутитися представники громадськості, подавши клопотання про відмову в 

поновленні ліцензії. FCC розглядає нові заяви на дану ліцензію, лише якщо 

виявить, що станція не має права на відновлення ліцензії. FCC може накласти на 

станцію стягнення за порушення встановлених правил. За надзвичайних та дуже 

рідкісних обставин FCC може відкликати у станції ліцензію. 

Регулювання контенту ЗМІ в США в цілому і з боку FCC зокрема досить 

обмежене. Перша поправка до Конституції США гарантує свободу слова і преси, 

забезпечуючи надійний захист телевізійним компаніям. Основні положення 

закону щодо ефірного телебачення стосуються матеріалів непристойного 

характеру, дитячих, освітніх передач і доступу політичних кандидатів до 

рекламного часу. Федеральний закон забороняє будь-яку непристойну або 

образливу лексику в засобах радіозв'язку. За дотриманням федеральних заборон 

стежить Міністерство юстиції США, а не FCC. Для захисту дітей FCC розробила 

підзаконні документи, що обмежують вживання «непристойної лексики». Під 

непристойною лексикою розуміється «висловлювання або матеріал, які описують 
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або зображують, в термінах, образливих по сучасним суспільним нормам щодо 

мовних ЗМІ статеві або видільні органи або відповідні дії». Непристойні вислови 

не можна заборонити повністю, але їх вживання чітко регламентовано. Вони не 

допускаються з 6 ранку до 10 вечора, коли, на думку FCC, існує обґрунтований 

ризик, що серед глядачів можуть бути діти. Відповідно до закону «Про дитяче 

телебачення» (1990) власники ліцензій на комерційне телебачення мають 

обслуговувати освітні та інформаційні потреби дітей до 16 років включно, 

транслюючи відповідні передачі. Хоча підхід до виконання цієї вимоги не 

регламентований однозначно, проте згідно з директивою FCC для його виконання 

потрібно забезпечити три години освітніх дитячих передач на тиждень. 

Законом «Про федеральні засоби зв'язку» й нормативними актами 

визначено права й інтереси суб’єктів політики. Телестанції не зобов'язані 

приймати рекламу від будь-якого джерела. Однак кандидат на посаду в 

федеральні органи влади, кандидат у президенти, віце-президенти, сенатори або 

кандидат у члени палати представників Конгресу США має право придбати або 

отримати обґрунтовану кількість ефірного часу в будь-якого комерційного 

ефірного ЗМІ. Кандидати на посади в федеральних і місцевих органах влади, а 

також в установах штату мають рівні можливості використання ефірного часу; 

якщо станція продає або надає час одному кандидату, вона повинна надати або 

продати час всім його суперникам. Крім того, всім кандидатам, які мають право 

на рекламний час, ефір повинен надаватися за найнижчими тарифами станції 

протягом 45 днів до первинних виборів і протягом 60 днів до загальних виборів. 

Регулюючи діяльність ЗМІ, США приділяють величезну увагу 

регламентації права власності на ЗМІ. Перелік доступних ЗМІ визначається 

географічним розташуванням, при цьому FCC обмежує коло теле- і радіостанцій, 

якими може володіти суб'єкт права на окремому ринку. Крім того, існують 

обмеження на одночасне володіння радіо- і телевізійними станціями й 

друкованими ЗМІ. Жодна компанія не може володіти більш як двома 

телевізійними станціями в одному регіоні. Компанія може придбати теле- або 
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радіостанцію, якщо після злиття на ринку залишиться принаймні вісім місцевих 

телевізійних станцій з незалежними власниками, і, якщо обидві придбані станції 

не займають одного з перших чотирьох місць на ринку за часткою глядацької 

аудиторії. Існує і обмеження на число радіостанцій, якими може володіти одна 

компанія. Закон «Про телекомунікації» (1996) дозволяє мати у власності до 

восьми станцій в регіоні із загальним числом станцій 45 і більше, і менше число 

станцій у менших за площею регіонах. У найменших регіонах (менше 15 станцій) 

компанії дозволяється мати у власності до п'яти станцій, за умови, що ніхто не 

володіє більш як половиною станцій у даному регіоні.  

Існують і обмеження на одночасне володіння радіо- і телевізійними 

станціями. Компанія може володіти однією комерційною телевізійною станцією і 

мати у власності до семи радіостанцій, за умови, що після злиття на ринку 

залишиться не менше 20 незалежних ЗМІ. Якщо компанії належить дві телевізійні 

станції, ця межа становить шість радіостанцій. Якщо після злиття на ринку 

залишиться не менше 10 незалежних ЗМІ, компанія має право придбати до 

чотирьох радіостанцій. Безвідносно до числа незалежних ЗМІ на ринку компанія, 

що володіє телевізійною станцією, має право придбати одну радіостанцію. У 

будь-якому випадку ці комбінації вирішуються, лише якщо вони не порушують 

місцеві правила володіння теле- і радіостанціями. Компанія може володіти однією 

радіо- і однією телевізійною станцією незалежно від загальної кількості ефірних 

ЗМІ після злиття. Загальна кількість ЗМІ на ринку включає місцеві телевізійні і 

радіостанції, щоденні газети і кабельне телебачення. Забороняється володіти 

одночасно телевізійною (або радіо-) станцією і щоденною газетою, що має 

масовий тираж в одному регіоні. У деяких випадках такі комбінації власності на 

медійних ринках узаконені в силу давності терміну, оскільки з'явилися раніше, 

ніж були введені відповідні правила. Крім того, існує обмежена кількість 

комбінацій, щодо яких FCC скасувала дію даних правил.  

Ефірні ЗМІ підкоряються правилам національного рівня. Жодна компанія не 

може володіти телевізійними станціями, аудиторія яких перевищує 39% сімей 
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США (обмеження введено у 2004 р.). Правило «дубльованих мереж» забороняє 

злиття чотирьох комерційних мереж телемовлення (ABC, CBS, Fox і NBC).  

Законодавство США обмежує іноземне володіння ліцензіями на радіо- і 

телемовлення. Межа становить 20% для прямого володіння і 25% - непрямого.  

Хоча FCC не є антимонопольним відомством, встановлюючи правила, що 

регламентують право власності, проте комісія спирається на антимонопольні 

принципи та інструменти аналізу. Федеральна комісія зв'язку (FCC) – це 

незалежний регулюючий орган, заснований у 1934 р. Конгресом відповідно до 

закону «Про федеральні засоби зв'язку». До складу FCC входять п'ять осіб, 

включаючи голову, які призначаються Президентом США на п'ятирічний термін і 

затверджуються Сенатом. До однієї політичної партії можуть належати не більше 

трьох членів комісії. FCC діє відповідно до закону «Про адміністративну 

процедуру». При прийнятті рішень закон вимагає дотримання принципу 

«повідомлення та коментарів». Якщо Комісія має намір додати, змінити або 

анулювати норму права, спочатку вона повинна оприлюднити Повідомлення про 

запропоновані норми, де описані запропоновані альтернативи. Виносячи офіційне 

рішення, Комісія складає звіт і припис. FCC підпорядковується федеральному 

закону «Про відкритість уряду», що вимагає приймати найважливіші рішення на 

відкритому засіданні й за сім днів до засідання оприлюднювати питання, що 

розглядатимуться. Зацікавлені сторони, які не погоджуються з рішенням FCC, 

можуть подати прохання про перегляд. Рішення FCC переглядаються у 

федеральному суді першої інстанції.  

Розвиток Інтернет-технологій привів до трансформації медіасфери. 

Невпинно зростає роль онлайн медіа, електронні засоби доставки контенту 

витісняють традиційні. Телебачення, радіо, газети та журнали представлені в 

Інтернеті, доступні у будь-який час з будь-якої частини світу. Інтернет й цифрові 

технології дозволяють позбуватися обмежень у часі та просторі.  

Як і для всього цивілізованого світу, дезінформація, фейки, несанкціоноване 

використання персональних даних, хакерські атаки тощо несуть неабияку загрозу 
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для американської суспільства. Актуальність законодавчого врегулювання цих 

проблем постійно зростає.  

У лютому 2018 р. нижня палата законодавчого органу штату Нью-Йорк 

прийняла законопроект про внесення змін до Закону «Про захист демократії». 

Законопроектом передбачені поправки до виборчого законодавства щодо 

розкриття інформації про політичні організації та фізичних осіб, які фінансують 

політичні комунікації. Згідно з пояснювальною запискою метою законопроекту є 

поширення вимог щодо розкриття інформації для електронних ресурсів, 

аналогічно як і ті, що існують для традиційних медіа.  

Спікер нижньої палати К. Хесті зазначає, що «Росія втрутилася у вибори в 

США, і якщо Вашингтон не збирається діяти, нехай діють окремі штати» [175]. 

Соціальні медіа та цифрова реклама радикально змінили політичну рекламу, а 

останні вибори засвідчили необхідність переглянути ефективність захисту 

виборчого процесу з метою забезпечення цілісності демократії. Більша частина 

політичної реклами на телебаченні й радіо має розкривати організацію або особу, 

яка заплатила за рекламу. Водночас закон нічого не говорить про політичну 

рекламу в Інтернеті. Перша стаття передбачає внесення змін до визначення 

політичної комунікації з метою включення до неї також оплачених інтернет- і 

цифрових оголошень. Таким чином, на рекламу та проплачені політичні 

оголошення поширюватимуться ті самі вимоги, що й для традиційних ЗМІ.  

Згідно із проектом закону, розкриття інформації про джерела фінансування 

має поширюватись і на будь-які друковані або цифрові засоби політичної 

комунікації. Відтак на всіх політичних брошурах, листівках, плакатах, у 

електронних поштових розсилках та Інтернет-рекламі має бути розбірливим 

почерком зазначено «Оплачено: …», після чого вказується назва організації, яка 

оплатила той чи інший вид політичної комунікації. Це ж стосується 

аудіовізуальних політичних комунікацій в Інтернеті.  

У США комітет політичних дій – це організація, створена політичною 

партією з метою надання політичної та фінансової підтримки свого кандидата у 
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виборчий період. Така організація забезпечує збір коштів і займається їх 

розподілом, наприклад, для оплати політичних комунікацій. Існує тип організацій, 

незалежний комітет з витрат, який не пов’язаний із жодною політичною партією й 

не погоджує свої дії з жодним із кандидатів. Даний комітет може оплачувати 

політичну комунікацію як за якогось кандидата, так і проти нього. До поняття 

«незалежні витрати» включено витрати, зроблені незалежним комітетом для 

оплати будь-якого оголошення в Інтернеті, яке: 1) незалежно від часу, коли воно 

зроблено, містить такі слова, як «проголосуй», «виступи проти», «підтримай» та 

будь-які інші повідомлення, що закликають підтримати або не голосувати за 

конкретного кандидата; 2) зроблене за 60 днів до загальних виборів або за 30 днів 

до праймеріз й містить або посилається на конкретного кандидата.  

Ст. 4 законопроекту передбачає, що в будь-яких оголошеннях такого типу 

має бути чітко вказано, який незалежний комітет оплатив це оголошення. Ст. 5 

законопроекту передбачає необхідність для будь-якої людини, що має намір 

оплачувати будь-яку політичну комунікацію, зареєструватися як політичний або 

незалежний комітет. Незалежним комітетом не можуть бути громадяни інших 

країн, представники або посередники інших урядів. Незалежний комітет 

зобов’язаний подавати електронний звіт до Державної комісії з виборів протягом 

24 годин щоразу, коли до комітету надійшов внесок від тисячі доларів або якщо 

комітет зробив платіж на суму понад 5 тисяч за 30 днів до виборів або праймеріз. 

У звіті необхідно вказати персональні дані людини, що зробила внесок.  

Онлайн-платформи та Інтернет-ресурси також повинні публікувати у себе 

на сайті звіт про всю розміщену на сайті політичну агітацію, яка здійснюється 

незалежним комітетом з витрат. Такий запис зберігається впродовж не менше 5 

років. Запис має містити: 1) цифрові копії угоди щодо розміщення політичної 

агітації; 2) опис аудиторії, на яку була націлена реклама, кількість переглядів, 

отриманих від реклами, а також дату і час, коли реклама ранжувалась на Інтернет-

платформі; 3) інформацію, що стосується: ставок, що справляються за таку 

рекламу; якщо реклама стосується кандидата, ім’я кандидата і посаду, на яку він 
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претендує; заклик до голосування, якщо він був; ім’я людини, яка оплатила 

рекламу, адресу та номер її телефону; реєстраційні документи незалежного 

комітету з витрат, який оплатив рекламу. За невиконання зазначених вище вимог 

законопроект передбачає штрафи в розмірі однієї тисячі доларів. За дотриманням 

закону стежитиме Державна комісія з виборів, однак штрафи можуть накладатися 

на онлайн-платформу або будь-який ЗМІ тільки на підставі рішення суду.  

Вважаємо, що імплементація зазначених змін у законодавство штату є 

апробацією законодавчого регулювання сфери інформаційних технологій у США. 

Діючи таким чином, американський політичний менеджмент шукає найбільш 

ефективні шляхи протидії інформаційній агресії.  

Розвиток інформаційно-комунікаційних технологій та лібералізація ринку 

дедалі більше змушує орієнтуватися на європейські масштаби, враховуючи 

регулювання медіасфери ЄС і Радою Європи. Нові технології дають змогу ЗМІ 

працювати без кордонів. Тому політичні та регулятивні заходи ЄС у медіасфері 

справляють значний вплив на регулятивні норми країн – членів ЄС. Рада Європи і 

ЄСПЛ встановлюють стандарти фундаментальних прав, які часто інтегровані в 

прецедентне право Суду Європейських співтовариств. Цей континентальний 

масштаб життєво важливий. Однак ми розглянемо лише нормативні акти ЄС, 

застосовні до преси і аудіовізуальних ЗМІ [288, с. 119]. Норми, що регулюють 

медіасферу, являють собою специфічну галузь права, детерміновану 

неоднорідною юридичною природою ЗМІ. Дана сфера знаходиться на перетині 

різних галузей права, виходячи за традиційні межі закону. Особливо гостро це 

помітно у Франції і Великобританії, де засоби масової інформації тривалий час 

були сконцентровані в руках низки впливових осіб, які використовували їх як 

засіб задоволення власних економічних чи політичних інтересів. Тому ЗМІ стали 

сприйматися як символ демократії та свободи й основний інструмент критики 

визнаних релігійних, економічних, урядових авторитетів.  

Великобританія – перша держава в світі, яка подолала перешкоди на шляху 

до свободи преси і користувалася її благами. Відправною точкою став закон про 
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ліцензування 1695 р.: будь-хто, засновуючи газету, отримував дозвіл (ліцензію) на 

її створення. Британська модель спирається на мінімалістську концепцію 

держави, згідно з якою її втручання повинно бути якомога меншим. Щоб 

втручатися в справи ЗМІ, державі просто бракує законних підстав – як у 

правовому сенсі, так і соціальному. ЗМІ спочатку сприймалися майже як 

інституціональна влада, яка формує громадську думку. Свобода і незалежність від 

держави являють собою фундаментальні основи діяльності ЗМІ, що зумовлено 

обмеженою роллю держави. Держава не забезпечує й не надає пресі незалежність. 

Вважається, що свобода слова (незалежність ЗМІ) з’явилася раніше ніж сучасна 

держава. У Великобританії преса відома як четверта влада. Держава розглядається 

не як гарант незалежності преси, а скоріше як потенційна загроза такій 

незалежності. Незалежність визначається комерційною свободою, яка, в свою 

чергу, гарантує свободу слова. Дана концепція держави залишається потужним 

інструментом, що підтримує свободу ЗМІ у Великій Британії. 

Докорінна відмінність французької моделі полягає в тому, що характер 

взаємин між державою і ЗМІ менш визначений. Лише в 1881 р., з появою закону 

про свободу преси, ЗМІ перестали залежати від політичної влади. Пізніше, 

порівняно з Великобританією, становлення ліберального режиму призвело до 

законодавчого регулювання діяльності ЗМІ, яке регламентує адміністративну і 

змістовну структуру преси; цей закон діє досі. Хоча Франція створила один з 

найліберальніших режимів, проте ЗМІ стали вільними лише тому, що держава 

частково утримувалася від втручання в їх діяльність. Незважаючи на досить 

ліберальний режим, французькі ЗМІ перебувають у становищі, яке здалося б 

дивним їх британським колегам. Державна влада у Франції користується 

величезним авторитетом: невпинно підтримуючи свободу, рівність і братерство, 

вона забезпечує мирне співіснування різних верств суспільства й вирішує 

соціальні конфлікти, а тому розглядається як природний захисник свободи ЗМІ. 

Правовий статус французьких медіакомпаній засновується на «загальному 

інтересі»: англійською він визначається як «суспільний інтерес», забезпечення 
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якого покладається на владу. З цієї точки зору, інформація сприймається у 

Франції як послуга, що становить суспільний інтерес. Підприємства, які 

працюють з інформацією, близькі до публічно-правових утворень й не 

підкоряються звичайному комерційному праву. Вплив на ЗМІ фінансових або 

економічних інтересів вважається у Франції більш небезпечним, ніж вплив 

держави. У Великобританії ця точка зору видається спірною. 

Французів не повністю задовольняє проста констатація принципу свободи 

слова, оскільки зазвичай подібні декларації мають формальний характер. 

Регулювання медіасфери спирається на теорію права на інформацію. Хоча це 

право безпосередньо не визначено в жодному законі, на нього спирається безліч 

інструментів. При переході від «свободи на» до «права на» загальний, або 

суспільний, інтерес стає основним завданням і критерієм оцінки. Навіть у 

медіасфері втручання держави передбачає, що вона частково або повністю 

фінансує певні види діяльності з надання послуг, що становлять спільний інтерес. 

Таким чином, суспільне служіння є одним із засобів реалізації права на 

інформацію. Державного регулювання вимагають і суб’єкти медіапростору, які 

переконані, що тільки держава здатна забезпечити плюралізм, захистити їх 

свободу і підтримувати їх існування. 

Ліберальний характер регулювання медіасфери у Великобританії 

проявляється в тому, що найбільш делікатні питання управління делегуються 

безпосередньо медійною індустрією. З часом сформувалися кодекси поведінки, 

зокрема кодекс поведінки журналістів. Британська комісія зі скарг на пресу, 

наприклад, стежить за дотриманням моральних кодексів, розроблених 

Національною спілкою журналістів Великобританії. Ці кодекси покликані 

забезпечити високі моральні та професійні стандарти і гарантувати свободу преси 

та інших ЗМІ. Право на свободу слова часто вступає у суперечність з правом на 

недоторканність приватного життя. Міністерство культури, ЗМІ і спорту 

відповідає за медіасферу спільно з Міністерством торгівлі й промисловості. 

Обов'язки міністерств обмежені наглядом за процедурами саморегулювання, які 
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виконує Британська комісія зі скарг на пресу. Приміром, BBC або газета The 

Guardian, як і інші ЗМІ, мають власні внутрішні системи саморегулювання, 

кодекси поведінки, а іноді навіть власних омбудсменів [289, с. 139]. Водночас 

органи державної влади намагаються впливати на ЗМІ і маніпулювати ними. 

Багато коментаторів у Великобританії засуджують урядових піарників, які 

піклуються про те, щоб діяльність уряду представлялася у вигідному світлі. 

Зрозуміло, система, яка спирається на саморегулювання і кодекси поведінки, не 

усуває тиску на ЗМІ з боку політичних структур. Принцип регулювання 

медіасфери визначається нормами загального права. Хоча в тексті законів 

відсутня більшість основоположних принципів, проте з позицій прецедентного 

права і звичаїв вони є цілком зрозумілими. Знання прецедентів надзвичайно 

важливе, оскільки норми, що регулюють медіасферу, неоднорідні й містять 

правила з різних джерел. Гарантії свободи слова були закріплені в законі про 

права людини 1998 р., внаслідок чого положення Європейської Конвенції з прав 

людини стали складовою національного законодавства. В міру зростання числа 

європейських нормативних актів правова система Великобританії рухається в бік 

законодавчого оформлення правової бази управління медіасферою. 

На відміну від Франції у Великобританії вважають, що заходи контролю, які 

мають силу закону, підривають свободу преси. Прихильники цієї системи 

стверджують, що стандарти, досягнуті за рахунок саморегулювання, будуть в 

будь-якому випадку вище гарантованих нормативно-правовими актами. 

Аналогічно будь-який закон, який регламентує недоторканність приватного 

життя, в умовах Великобританії нежиттєздатний і розцінюватиметься як 

неприпустиме посягання на свободу. Регулювання аудіовізуальних ЗМІ більш 

жорстке і ґрунтовне, ніж контроль преси. Історично така ситуація визначалася 

технічними характеристиками мовлення, а тепер зберігається через політичне 

значення телебачення. У приватних аудіовізуальних ЗМІ є ті ж три обов'язки, що 

й у друкованої преси: прозорість, незалежність і плюралізм. Медіакомпанії 

Франції та Великої Британії проходять процедуру ліцензування. 
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Розвиток мовних ЗМІ у Франції тісно пов'язаний з еволюцією політичного 

життя країни. У 1982 р. державна монополія на мовні ЗМІ була скасована, а в 

1986 р. були дозволені приватні телевізійні канали. Нині мовні ЗМІ являють 

собою змішану державно-приватну систему. Органи державної влади активно 

застосовують регулятивні норми. Уряд відповідає за політику в сфері мовлення та 

її правове забезпечення. Фінансування державних мовних ЗМІ контролює 

парламент. Вища рада з мовлення відповідає за видачу ліцензій приватним 

компаніям, призначення керівників державних ЗМІ і нагляд за передачами всіх 

мовних компаній. До кінця 2008 р. державні мовні компанії у Франції 

фінансувалися за рахунок ліцензійних зборів і реклами. З 2009 р. реклама 

виключена з джерел фінансування. Особлива роль державної телерадіомовної 

компанії полягає в тому, щоб забезпечувати свободу слова представникам усіх 

політичних сил і соціальних верств французького суспільства. Державні й 

приватні мовні компанії мають зобов'язання щодо змісту передач: забезпечувати 

плюралізм думок, захищати дитячу й молодіжну аудиторію, обмежувати рекламу. 

Закон містить положення щодо захисту французької мови і культури, встановлює 

низку квот і обмежень на зміст передач, підтримує кіновиробництво і створення 

інших аудіовізуальних матеріалів. Правила, які регламентують володіння різними 

видами ЗМІ, застосовуються до комерційних мовних компаній, але на практиці 

вони не перешкоджають концентрації і появі великих мультимедійних груп.  

Розвиток інформаційно-комунікаційних технологій дається Франції важче, 

ніж іншим європейським країнам, оскільки новим ЗМІ доводиться вписуватися в 

наявні ринкові структури, а не створювати власні. Розвивається кабельне 

телебачення, величезний успіх має платне супутникове телебачення. Французька 

держава стимулює розвиток цифрового ефірного телебачення. 

Телебачення Великобританії значною мірою орієнтоване на принцип 

служіння суспільству. Цей обов’язок мають усі телевізійні компанії наземного 

мовлення. Даний принцип традиційно спирається на політичний консенсус у 

країні. Британська модель телевізійного мовлення вважається найбільш 
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стабільною і передовою; включаючи незалежне виробництво телепередач є 

однією з найбільших і найдинамічніших у Європі (рівень поширення цифрового 

телебачення у Великобританії один з найвищих). Однак принцип служіння 

суспільству дещо трансформувався через накладення відповідних зобов'язань на 

комерційні компанії наземного телемовлення. Поява багатоканального 

телебачення доступного на багатьох платформах, означає, що компанії наземного 

телемовлення більше не користуються переважним правом доступу до аудиторії, 

а доходи від реклами дрібняться. Тому комерційні мовні компанії не надто охоче 

беруть на себе дорогі зобов'язання щодо служіння суспільству в обмін на 

виділення частот. Британське управління зв'язку працює над механізмом заміни 

програм, які раніше транслювали комерційні компанії в межах служіння 

суспільству. Воно створило структуру Public Service Publisher, яка фінансуватиме 

потрібні програми та інші матеріали, що становлять інтерес для суспільства, хоча 

урядом ще не схвалено цю концепцію. Вказані зміни знаменують кінець епохи 

унікальної британської моделі, відповідно до якої компанії наземного мовлення 

були зобов'язані демонструвати не тільки розважальні, а й навчальні та 

пізнавальні програми. Фактично це означає, що мультиплатформна 

багатоканальна епоха змінила структуру ринку і змінить її ще більше з 

поширенням широкосмугового зв'язку. Ефірне телебачення – безкоштовна 

платформа, як і раніше, має особливий статус для багатьох громадян і груп з 

особливими інтересами. Дана система управляється консорціумом, на чолі якого 

BBC. У той час як в інших країнах, включаючи Францію, ефірне телебачення, як і 

раніше, залишається ядром аудіовізуальної системи. Структура даного ринку 

визначається органами державної влади, що пояснюється необхідністю 

підтримувати стандарти плюралізму. Ефірне мовлення відтворюється на інших 

платформах у режимі обов'язкового включення ефірних каналів. Роль ефірного 

телебачення у Франції і Великобританії однакова, але істотна відмінність полягає 

у більш низькому рівні фінансування France Télévision порівняно з BBC.  
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«В останні роки з розвитком супутникового телебачення і 

онлайнкомунікацій європейська медійна галузь зазнала докорінних змін. В умовах 

інтернаціоналізації і глобалізації засобів комунікації регулювання медіасфери 

набуло міжнародного характеру й державне управління змушене адаптуватися до 

такої зміни парадигми. Європейське право дедалі більше впливає на національну 

нормативно-правову базу країн – членів ЄС. Доречно згадати, що європейське 

право не зводиться до міжнародного права, що застосовується на певній території. 

Правові норми ЄС стосовно регулювання медіасфери беруть початок у договорах 

ЄС; у подальшому вони конкретизуються й удосконалюються нормами 

вторинного характеру (нормативні акти, директиви) і прецедентного права Суду 

Європейських співтовариств. Фундаментальні принципи, на які спирається ЄС, – 

це вільне переміщення товарів, людей, послуг і капіталу, законодавство про 

конкуренцію, норми, що стосуються недобросовісних угод і державної допомоги, 

застосовуються до будь-яких видів діяльності, в тому числі ЗМІ. Судове 

забезпечення дотримання цих принципів здійснює Суд Європейських 

співтовариств. Роль Єврокомісії полягає в тому, щоб пропонувати і вводити в дію 

законодавчі акти. Обов'язок Комісії – забезпечувати дотримання договорів, тим 

самим сприяючи дотриманню законів. Це означає, що Комісія разом із Судом 

Європейських співтовариств відповідає за належне застосування законів ЄС у всіх 

країнах – членах. Неофіційно Комісію в цій функції називають «охоронцем 

виконання договорів». Комісія є єдиним інститутом ЄС, що володіє правом 

законодавчої ініціативи. Пропоновані Комісією законодавчі акти переважно 

приймаються спільним рішенням Європейського парламенту і Ради Європи. 

Головне управління інформаційного суспільства та ЗМІ в складі Комісії 

відповідає за стратегічний підхід до медіасфери і аудіовізуальних ЗМІ. 

Європейське інформаційне суспільство» [305, с. 219] сформувалося завдяки таким 

ініціативам, як створення єдиного ринку, директива «Телебачення без кордонів», 

стандарт «Глобальна система мобільного зв'язку», стандарти цифрового мовлення 

і лібералізація телекомунікаційного сектора [114, с. 249].  
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«Загроза світу і міжнародній безпеці, яка виходить з Інтернету, перестала 

бути фантастичним сценарієм», - заявив у січні 2011 р. організатор Мюнхенської 

міжнародної конференції з безпеки Вольфганг Ішінгер. Відповідні висновки 

зробив уряд ФРН, схваливши 23 лютого 2011 р. спеціальну Стратегію підвищення 

захисту від кібератак.  

Лише у федеральних міністерствах і відомствах, яких у Німеччині близько 

450, налічується понад півмільйона співробітників, які в своїй роботі 

використовують комп'ютери. Без корпоративної мережі ця структура недієздатна. 

Державні інвестиції федерального центру, земель і комун у забезпечення та 

розвиток інформаційних технологій становлять приблизно 15 млрд євро щорічно. 

Забезпечити стовідсоткову безпеку Інтернету неможливо, але можна 

спробувати звести ризик до мінімуму. На це й спрямована нова стратегія 

підвищення кібербезпеки, прийнята урядом ФРН з ініціативи міністра внутрішніх 

справ. Головна мета стратегії – посилення кіберзахисту як урядових структур, так 

і приватних користувачів. З 2011 р. почав діяти спеціальний національний центр 

кібероборони. У його роботі беруть участь фахівці відомства з охорони 

конституції, служби зовнішньої розвідки, МВС, Бундесверу, поліції. Головним 

завданням центру кібероборони є ідентифікація кібератак і вжиття контрзаходів.  

Скандал навколо Cambridge Analytica [109] примусив офіційну Європу до 

пошуку шляхів запобігання подібним інцидентам у майбутньому й використанню 

персональних даних користувачів в інтересах окремих політичних акторів. 

Використовуючи Facebook, суб’єкти рекламного ринку зазвичай обмежуються 

демографічними даними і кількома простими алгоритмічними категоріями, 

наприклад, відомо, що ви любите джаз, або що вболіваєте за якусь спортивну 

команду. Cambridge Analytica пішла набагато далі звичного аналізу запитів у 

пошукових системах. Фахівці компанії створили алгоритм щонайменше з 253 

критеріїв оцінки й прогнозування намірів, настроїв та реакції користувачів 

Інтернет на ті чи інші події, імена, компанії, дати тощо. Таким чином, технологія 

Cambridge Analytica здатна створювати унікальну революційну рекламу, 
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наприклад, невротичний екстраверт демократ отримував й читав повідомлення 

докорінно відмінні від повідомлень, які отримував й читав також демократ, але 

інтелігент, емоційно стабільний інтроверт. Кожне повідомлення було покликане 

придушити їхнє бажання голосувати; проте якби ці повідомлення поміняли 

місцями, вони б викликали протилежний ефект. 4 квітня 2018 р. компанія 

Facebook визнала, що Cambridge Analytica несанкціоновано отримала особисті 

дані десятків мільйонів Facebook-користувачів.  

Крім позитивного ефекту інформаційних технологій, останні містять низку 

прихованих небезпечних тенденцій. Приклад з Cambridge Analytica є лише одним 

з інцидентів, що набув публічності. Скільки аналогічних проектів впроваджується 

чи вже впроваджено, достеменно невідомо. Можливості інформаційних 

технологій поширюються й на посилення засобів дезінформації. 25 квітня 2018 р. 

ПАРЄ на наступний день після визнання окупації непідконтрольних територій 

Донбасу Росією одноголосно ухвалила резолюцію на підтримку протидії 

російській пропаганді на рівні ЄС й рекомендувала країнам-членам Ради Європи 

заснувати органи для моніторингу дезінформації та фейків.  

Нині Європарламент працює над створенням законодавчих актів у сфері 

захисту персональних даних користувачів соціальних мереж й запобігання 

дезінформації та фейкам. При цьому значна роль у формуванні антифейкового 

законодавства покладається на суб’єктів інформаційної галузі, які виступають 

провідними експертами під час широких дискусій. 22 травня 2018 р. Марк 

Цукерберг під час слухань у Європарламенті визнав, що соціальна мережа не 

доклала усіх необхідних зусиль, щоб завадити розповсюдженню фейкових нових, 

іноземному втручанню у вибори та зловживанню інформацією користувачів.  

«Прозорість і підзвітність сьогодні дуже актуальні. Колись один клік 

мишею на незрозумілому документі про умови обслуговування здавався 

тривіальним. Переваги були значно більшими, ніж недоліки, до яких здебільшого 

належала лише надокучлива реклама на веб-сторінках. Однак сенсаційні викриття 

останнього часу показали, як ті ж самі особисті дані можуть використовуватись у 
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якості зброї, придушуючи голоси представників меншості, радикалізуючи молодь, 

використовуючи політичні переконання для сепаратизації суспільства» [169, с. 

14]. 

Одним із механізмів протидії зловживанням інформаційними технологіями 

є законодавче регулювання захисту персональних даних. Законодавці ЄС 

вважають, що посилення вже існуючих норм та правил спонукатиме власників 

соціальних мереж та інших онлайн медіа до більш дбайливого дотримання прав та 

інтересів громадян-користувачів цих сервісів. 25 травня 2018 р. набув чинності 

«Загальний регламент захисту даних». Це новий Закон ЄС про конфіденційність, 

яким обмежуються процеси збору й обробки персональних даних і який 

покликаний захищати права та інтереси користувачів Інтернет, які повинні знати, 

розуміти та давати згоду на процес збору даних про них. Згідно із новою 

правовою нормою численні сторінки тексту дрібним шрифтом є поза законом; 

більше не можна змушувати користувачів натискати кнопку «Так» для реєстрації. 

Натомість компанії зобов’язані надавати чітку, зрозумілу й стислу інформацію 

про процес збору й використання персональних даних, як повного ім’я, 

домашньої адреси, даних про місцеперебування, IP-адресу або ідентифікатор, що 

відстежує використання веб-сторінок і додатків на смартфонах. Компанії повинні 

пояснити, з якою метою збирають дані і чи будуть ці дані використовуватися для 

створення профілів дій і звичок людей.  

Європейська комісія стверджує, що завдяки введенню в дію нового закону 

будь-яка соціальна мережа зобов’язана виконувати запит користувача видалити 

фотографії, які користувач розмістив у неповнолітньому віці, та інформувати 

пошукові системи й інші веб-ресурси, що послуговувалися цими фотознімками, 

про їх видалення. Комісія також зазначає, що, приміром, служба 

короткострокового прокату автомобілів може вимагати ім’я користувача, його/її 

адресу, номер банківської картки, дані про особливі потреби, але не може 

вимагати інформацію про расу (згідно із ЗРЗД застосовуються суворіші вимоги 

щодо збору «особливих категорій персональних даних»). 
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Вимоги щодо згоди, контролю та чітких пояснень покликані спонукати 

користувачів до кращого розуміння процесів, відповідно до яких здійснюється 

відстежування в Інтернеті, та їх зміни. З моменту виникнення комерційного веб-

простору компанії зацікавлені у накопиченні даних та їх монетизації. ЗРЗД 

суттєво вплине на економіку галузі. Закон має й певні недоліки. Компаніям 

дозволяється обробляти персональні дані без згоди з обмежених причин, до яких, 

зокрема, належать «законні інтереси» компанії, які, за твердженням Єврокомісії, 

включають «прямий маркетинг» поштою, електронною поштою або онлайн-

рекламу. Навіть у такому випадку компанії повинні враховувати очікування 

користувачів щодо використання їх даних і не можуть порушувати інші права 

користувачів, гарантовані ЗРЗД. У сфері інформаційних технологій споживачі ЄС 

також отримують додатковий захист завдяки «Директиві про онлайн-

конфіденційність», яка регулює електронне спілкування. Відповідно згода є 

єдиною юридичною підставою для збору персональних даних.  

Природа правового регулювання інформаційних технологій у США та 

європейських країнах має спільні риси щодо забезпечення прав та інтересів 

суспільства на інформацію, необмежений доступ до Інтернет й захист 

персональних даних.  

Відмінність підходів США та ЄС полягає у збільшенні повноважень 

Президента США, запровадженні військових методів протидії кібернетичним 

загрозам, тлумачення хакерських атак на основні стратегічні центри США як 

оголошення війни, транспірації джерел фінансування політичних комунікацій й 

розвитку інституцій покликаних протидіяти пропаганді, дезінформації та фейкам. 

Основними «джерелами загроз» у сфері інформаційної безпеки традиційно 

вважаються Росія та КНР. Їх визнано основними противниками США та ЄС у 

інформаційному просторі.  

Безперечно, досвід розвинених країн цінний для України на даному етапі 

розвитку, це своєрідна мапа, напрям, орієнтир, що на нас очікує в перспективі. 

Хоча рівень та спектр проблем США і ЄС суттєво випереджають сучасні 
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українські реалії, ми вже зараз повинні бути готовими до майбутніх викликів і 

враховувати зарубіжний досвід при прийнятті відповідних галузевих законів.  

В останнє десятиліття світовий інформаційний простір дедалі більше стає 

ареною міждержавного суперництва, боротьби за досягнення стратегічних і 

тактичних політичних цілей. У стратегіях кібербезпеки низки найбільших держав 

світу (США, Великобританії, ФРН тощо) проголошується курс на створення 

кібервійськ. Американські військові доктринально закріпили за кіберпростором 

статус п'ятого театру військових дій (поряд із сухопутним, військово-морським, 

військово-повітряним та аерокосмічним). Більшість європейських країн, особливо 

членів НАТО, розробили власні стратегії кібербезпеки, хоча усі вони мають 

спільні риси доктринальних документів США й Великобританії. 

Власний стратегічний погляд на вирішення проблем кібербезпеки мають 

Китай, Індія, Ізраїль та низка міжнародних організацій (НАТО, ОБСЄ та ін.).  

Водночас більшість національних стратегій та блокових доктрин з 

кібербезпеки країн західного світу майже не передбачають заходів проти 

агресивного використання інформаційних технологій в мілітаристських цілях, не 

визначено поняття інформаційної агресії, інформаційного тероризму тощо.  

Тому головне питання, що стоїть сьогодні перед світовим співтовариством, 

– як зберегти весь позитивний потенціал інформаційного простору й водночас 

нейтралізувати негативні та деструктивні тенденції його використання.  

 

 

2.2. Політичні й правові механізми застосування інформаційних технологій в 

умовах російсько-української війни 

Розглядаючи механізми застосування інформаційних технологій в умовах 

зовнішньої агресії, слід звернути увагу не співмірність військового, фінансового, 

політичного й ресурсного потенціалу путінської Росії та можливостей 

Української держави. Протиборство України з Росією можна порівняти з 

протистоянням Давида і Голіафа. Ззовні слабший суперник не здатний 
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конкурувати за кількісними показниками й насамперед зобов’язаний розвивати 

необхідні для ефективного протистояння навички, вміння та якісні 

характеристики методів протидії [324].  

Впровадження цих чинників вимагає зміни екстрактивних політичних й 

економічних інститутів та імплементації інклюзивних правил формування систем 

стимулів для різноманітних політичних й економічних акторів. Формування 

інклюзивних політичних інститутів сприятиме розкриттю потенціалу української 

нації, розвитку політичної й правової культури, формуванню якісного 

громадянського суспільства, національної гідності, правосвідомості.  

Корупція, відокремлення влади від суспільства, відсутність прозорих 

процедур при прийнятті державних рішень, імітація демократичних процесів, 

відсутність доступу до справедливого правосуддя являються спільними рисами 

російської й української політики. Вітчизняна політична еліта, сформована на 

радянських принципах партійної монополії та номенклатурної привілейованості, 

дотримується аналогічних російським принципів державного управління. 

Закарбована десятиліттями звичка співміряти свої дії з північним сусідом й 

копіювати усі тренди й тенденції досі залишається певним ментальним бар’єром 

на шляху до повного відокремлення від радянського минулого. Варто тільки 

порівняти хронологію прийняття та зміст російських і українських нормативно-

правових актів або дослідити аналітичні чи наукові роботи, де основною 

джерельною базою є роботи російських науковців.  

«Зусилля російської інформаційної агресії насамперед спрямовані на 

збереження в Україні прорадянських бюрократично-номенклатурних принципів 

державного управління для збереження й зростання корупції, олігархічних 

монополій, посилення впливу державного апарату на бізнес й недопущення 

становлення інклюзивних правил розвитку країни. Кремлівська пропаганда 

наполегливо формує у споживачів власних інформаційних продуктів 

переконання, що майбутнє – це велике й світле радянське минуле. Усіх, хто не 
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поділяє цієї ідеології, північні політтехнологи вже давно відокремили від 

потенційного податливого електорату, створивши ілюзію відмінності» [325]. 

Російські політтехнологи Партії Регіонів у 2004 р. поділили українців на три 

сорти. Третій, найнижчий сорт, маніпулятори присвоїли мешканцям південно-

східної України, які після Помаранчевої Революції стали основним електоральним 

ресурсом зазначеної політичної сили. Агітаційний плакат Партії Регіонів 2004 р. й 

карта Новоросії 2014 р. мають одну спільну рису – межі неіснуючої Новоросії 

повністю відповідають території проживання українців «третього сорту» [209].  

Сучасний Донбас, де точиться запекла фронтальна війна з російськими 

приватними військовими компаніями [97, с. 58], окупований Крим, Одеса, Харків, 

вважаються переважно російськомовними й найменш лояльними до офіційного 

Києва регіонами [48].  

Слід визнати, що Південно-Східна Україна, її мешканці та еліти 

постраждали від антиукраїнських дій відомих політичних сил, які шляхом 

маніпулювання, залякування, дезінформації сформували ментальне внутрішнє 

відокремлення частини населення України з метою досягнення власних 

політичних інтересів. «Споріднення» жителів південно-східних регіонів України 

навколо ідеї відновлення СРСР, об’єднання Росії, України та Білорусі, створення 

спільного торгівельного союзу, наслідування усіх тенденцій, що відбувалися в 

Росії, стало можливим завдяки тотальній культурній інтервенції Російської 

Федерації в Україні.  

Починаючи з 2000-х років й до запровадження законодавчих обмежень 2015 

р. найбільш популярними в Україні були фільми російського виробництва, 

програми російських телеканалів, радіо, преса й музичні виконавці. Все, що було 

пов’язано з Росією, асоціювалося з успіхом та духовною спорідненістю. Серед 

причин зростання популярності російських медіа та культурно-мистецьких 

продуктів можна виділити наступні: 1) масове розповсюдження російської мови, у 

т. ч. шляхом популяризації російської культури; 2) відсутність в Україні 

внутрішнього ринку кіно- телевиробництва; 3) відтік представників кіно- та 
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телеіндустрії до Росії; 4) переважна частина населення України вільно не володіла 

європейськими мовами й не відчувала у цьому потреб; 5) низький рівень 

культурної освіти; 6) переважна доступність російського культурно-мистецького 

продукту порівняно з вітчизняним чи західним; 7) російський музичний, 

театральний, кіно- та телевізійний ринок був того часу найбільш престижним та 

доступним для українських митців; 8) відсутність державних програм 

популяризації українського книговидавництва, кіновиробництва, розвитку театру, 

мистецтва тощо; 9) доступність, фінансова привабливість російських культурних 

продуктів порівняно із західним чи власним українським виробництвом.  

Таким чином, для російської інформаційної агресії в Україні були створені 

усі необхідні умови. Крім ідеологічної складової, вітчизняні органи державної 

влади, включаючи правоохоронні та спеціальні служби, були наповнені 

представниками кремлівських спецслужб. Російські бізнес-еліти завдяки 

потужним фінансовим можливостям зайняли стратегічні та/або найбільш 

прибуткові сфери економіки України. Незважаючи на окупацію Криму та 

Донбасу, станом на червень 2018 р. телекомунікаційна галузь України 

знаходиться під управлінням громадян Російської Федерації. Оператори 

мобільного зв'язку, забезпечення Інтернет-трафіку, кабельне телебачення, 

системи відеоспостереження, що використовуються як приватним сектором 

економіки, так і органами державної влади та стратегічними 

держпідприємствами, перебувають у власності юридичних осіб приватного права, 

афілійованих з Кремлем.  

Згідно з повідомленням Служби безпеки України від 31.08.2016 р. 

«співробітники СБУ в межах кримінального провадження проводили слідчі дії 

щодо окремих суб’єктів підприємницької діяльності, які забезпечують незаконну 

трансляцію заборонених російських телевізійних каналів на території України. 

Зокрема, в ході слідства було встановлено, що компанії ТОВ «Нові телевізійні 

технології» та ТОВ «Рекламна телевізійна група» реалізують на території України 

обладнання (супутникові ресивери та ін.), які запрограмовані на прийом низки 
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пропагандистських телеканалів держави-агресора, серед яких «Россия 24», «НТВ-

Мир» та інші» [268].  

«Один з найбільших операторів мобільного зв'язку в Україні, одеська фірма 

«Інтертелеком», контрольована придністровським олігархом В. Гушаном, стала 

об'єктом для розслідування СБУ. Фірму підозрюють у наданні російським 

спецслужбам можливості прослуховувати більшість телефонних абонентів 

України. Фірма «Інтертелеком» розвивалася по всій країні, ставши одним з 

чотирьох найбільших операторів мобільного зв'язку, володарем найбільшої зони 

покриття 3G, охоплюючи 86% української території. Заснував її у 1998 р. 

громадянин Російської Федерації Віктор Гушан, який досі є співвласником та 

єдиним кінцевим бенефіціаром компанії «Інтертелеком». Кримінальну справу 

проти ТОВ «Інтертелеком» було порушено в серпні 2016 р. за трьома статтями: 

ст. 111 – «державна зрада»; ст. 163 частина 2 – порушення таємниці листування, 

телефонних розмов, вчинені щодо державних діячів з використанням спеціальних 

засобів, призначених для негласного зняття інформації; частина 3 ст. 368 – 

одержання неправомірної винагороди в особливо великому розмірі або 

службовою особою, яка займає особливо відповідальне становище. Слідчі 

встановили, що ТОВ «Інтертелеком» передав у користування російському 

оператору у включеному Криму частину свого обладнання і мережі. Більше того, 

через обладнання української фірми забезпечувався телефонний зв'язок Криму з 

Росією і невизнаною Придністровською Молдавською Республікою. Фактично 

підприємство продовжувало надавати телекомунікаційні послуги на території 

півострова, що заборонено законодавством України» [316]. 

«Мобільним оператором «Київстар» володіє компанія VEON. Головні 

акціонери холдингу: LetterOne Group (47,9%), Telenor (14,6%) і The Stichting 

(8,3%). Решта акцій (29,2%) перебувають у вільному обігу. Власником 

міжнародної інвестиційної компанії LetterOne, а відповідно головним акціонером 

«Київстару» є російський олігарх М. Фрідман. У РФ Фрідман відомий своїми 

тісними зв’язками з Кремлем і особисто з Володимиром Путіним. 
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Серед власників ТОВ «Лайфселл» також М. Фрідман. Компанія належить 

турецькому холдингу Turkcell, 51% якої належать Turkcell Holding. У свою чергу, 

53% акцій Turkcell Holding контролюються кампанією Çukurova Telecom Holdings, 

49% якої належать «Альфа груп», власником якої є зазначений російський 

олігарх. Тобто Фрідман контролює 13,3% акцій мобільного оператора 

«Лайфселл». 

ПрАТ «ВФ Україна» (оператор мобільного зв’язку «Vodafone») також 

належить російському олігарху близькому до Кремля. Фактичний власник 

Vodafone – Євтушенков Володимир Петрович. Йому підконтрольна ПАК АФК 

«Система», яка володіє 48,1% акції Vodafone. Ще 3,45% акції оператора 

контролює ТОВ «Стрім Диджитал», яка є дочірним товариством ПАТ «МТС», яке 

в свою чергу також є власністю Євтушенкова» [130]. Фрідман і Євтушенков є 

фігурантами «кремлівського списку» США [314].  

«Російській групі VS Energy належить сім енергопостачальних компаній 

(обленерго) з річним виторгом понад 13 млрд. грн. Компанія контролює чверть 

ринку передачі електроенергії локальними мережами в Україні. Основними 

бенефіціарами VS Energy є російські бізнесмени Михайло Воєводін, Євген Гінер і 

Олександр Бабаков. Останній є депутатом Державної Думи РФ, голосував за 

анексію Криму. 

Найбільший дистриб'ютор сигарет в Україні – компанія «Мегаполіс-

Україна» з мільярдним доларовим оборотом; після скандалу на початку 2016 р. 

пов'язаного з блокуванням громадськими активістами складів компанії терміново 

провела ребрендинг і перейменувалася на ТОВ «Тедіс-Україна». Засновник і 

мажоритарний акціонер Ігор Кєсаєв – російський мільярдер, причетний до фонду 

ветеранів ФСБ, що володіє однією зі збройових компаній, продукція якої 

використовується проти української армії на Сході України.  

Понад половина українського холдингу «Індустріальний союз Донбасу» 

належить кільком російським інвесторам, включно з одним із засновників 

металургійної компанії Evraz Олександром Катуніним. Угода з купівлі цього 
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пакету акцій, укладена в грудні 2009 р. за участю «Зовнішекономбанку», 

здійснена в інтересах самої Evraz. Корпорація Evraz, одним із власників якої є 

Роман Абрамович, як і раніше, активно працює в Україні й володіє Каменським 

коксохімічним заводом «Євраз Південкокс», Дніпровським металургійним 

заводом, Криворізьким гірничо-збагачувальним комбінатом і Криворізьким 

комбінатом «Євраз Суха Балка».  

Найбільші російські гравці на фінансовому ринку України – це, зокрема, 

«Сбербанк России», «Альфа-Банк», «Промінвестбанк» (власник — російський 

«Зовнішекономбанк») і «Внешторгбанк» (ВТБ).  

16 березня 2017 р. Президент України Петро Порошенко підписав указ про 

введення запропонованих НБУ санкцій проти п'яти російських банків. До 

переліку ввійшли: українська дочка «Сбербанка России», ВТБ, «Промінвестбанк», 

«БМ Банк», «ВіЕс Банк». Не торкнулися заходи «Альфа-Банку», «Укрсоцбанку» 

та «Форвард-Банку», фінансових установ, де бенефіціарами виступають приватні 

особи – громадяни РФ.  

Приблизно кожне десяте підприємство зі списку найбільших у нашій країні 

належить росіянам. Російський бізнес в Україні не вмирає, а скоріше мімікрує і 

маскується. МТС почала називатися Vodafone, а до традиційного київстарівського 

синього кольору патріотично додали жовтий. Компанії змінюють назви, їхніми 

формальними власниками стають громадяни західних країн. Їм навіть вдається 

отримати українське громадянство, як це вдалося у 2016 р. власнику групи 

«Енергетичний стандарт» російському бізнесмену Костянтину Григоришину.  

Захоплення росіян гібридними операціями блискуче підтверджується 

нещодавньою схемою з продажу української дочки «Сбербанка России» [284], 

раніше перейменованої на «Сбербанк», білорусько-латвійському консорціуму. 

Основний акціонер латвійського Norvik Banka — росіянин із британським 

паспортом Григорій Гусельников, йому ж належить і приватна білоруська 

компанія. А основним покупцем оголошено сина власника нафтової компанії 

«Русснефть» Михайла Гуцерієва Саїда, теж громадянина Великої Британії. 
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Григорій Гусельников до сім'ї Гуцерієвих має безпосередній стосунок: з 2001 по 

2010 р. він був топ-менеджером «Бінбанку», що перебуває під контролем 

інгуської династії. 

Після початку гібридної війни з Україною так само гібридно реалізували 

мережу російських АЗС. Компанія «Лукойл» продала свої заправки австрійській 

AMIC Energy Management GmbH. «Роснефть» продала свою мережу заправок і 

Лисичанський НПЗ, що простоює з 2012 р., швейцарській Glusco Energy S.A. 

Російська «Транснефть» продала українську компанію «Прикарпатзахідтранс» 

таємничій швейцарській International Trading Partners AG» [250].  

Банківський сектор України наповнений представниками російського 

фінансового ринку: «Промінвестбанк» (99,7%) належить Державній корпорації 

«Банк розвитку та зовнішньоекономічної діяльності (Внєшекономбанк)», Росія; 

ВТБ (99,9%) - Банку ВТБ, РФ (власність російського Банку ВТБ належить 

Державній корпорації «Агентство з страхування вкладів» та Міністерству 

фінансів РФ); «БМ Банк» (99,9%) – російському Банку ВТБ; «Форвард» (100%) – 

російському підприємцю Рустаму Таріко (Таріко - власник холдингу «Русский 

Стандарт»); «Альфа-банк» (100%) – компанії ABH Ukraine Limited, що 

зареєстрована на Кіпрі. Остання належить компанії ABH Holdings SA, що через 

структури в Люксембурзі належить Михайлу Фрідману – власнику консорціуму 

«Альфа-Груп»; «Укрсоцбанк» (99,9%) – компанії ABH Holdings SA («Альфа-

Груп»); «Сбербанк» (100%) - «Сбєрбанку Росії», половина акцій якого належить 

Центробанку РФ, а друга Мінфіну; «ВіЕс Банк» (99.9%) - «Сбербанку Європа 

АГ», зареєстрованого в Австрії, однак 100% акцій австрійського банку належить 

«Сбєрбанку Росії»; «Перший Інвестиційний Банк» (84%) – російському 

підприємцю, президенту московського футбольного клубу ЦСКА Євгенію Гінеру 

[251].  

Металургія та гірничо-добувний комплекс. У 2010 р. група інвесторів, яку 

очолює швейцарська компанія Carbofer, що належить російському бізнесменові 

Олександру Катуніну, викупила 50% + 2 акції корпорації Індустріального союзу 
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Донбасу (ІСД) в українців Сергія Тарути та Олега Мкртчана. До корпорації «ІСД» 

входять металургійні активи: ПАТ «Алчевський металургійний комбінат» (м. 

Алчевськ, Україна); ПАТ «Дніпровський металургійний комбінат ім. Ф.Е. 

Дзержинського» (м. Дніпродзержинськ, Україна); «ІСД-Дунаферр» (м. 

Дунауйварош, Угорщина); «ІСД-Гута Ченстохова» (м. Ченстохова, Польща); ПАТ 

«Алчевськкокс» (м. Алчевськ, Україна). Засновником і власником ПрАТ 

«Донецксталь» (м. Донецьк) є російський бізнесмен Віктор Нусенкіс. Evraz Group 

– міжнародна вертикально-інтегрована металургійна і гірничодобувна компанія з 

активами в РФ, Україні, США, Канаді, Чехії, Італії, Казахстані і ПАР. 

Найбільшими акціонерами є Роман Абрамович, Олександр Абрамов і Олександр 

Фролов. В Україні Evraz контролює: ПрАТ «Євраз ДМЗ» (м. Дніпро, до 1 травня 

2016 р. ПАТ «Євраз ДМЗ ім. Петровського»); ПрАТ «Євраз Южкокс» (м. 

Кам`янське, Дніпропетровська обл., до 1 травня 2016 р. - ПАТ «Євраз 

Баглійкокс»); ГЗК «Євраз Суха балка» (видобуток залізної руди підземним 

способом). Миколаївський глиноземний завод належить об'єднаній компанії 

«РУСАЛ», президентом якої є російський бізнесмен Олег Дерипаска. РУСАЛ 

також має частку в Запорізькому алюмінієвому комбінаті (ЗАлК); ПАТ 

«Дніпрометиз» (м. Дніпро) – групі «Северсталь-метиз», міжнародної групи 

підприємств, яка об'єднує метизні активи компанії «Северсталь», 79% капіталу 

якої належать російському міліардеру Олексію Мордашову. 

Машинобудівна промисловість. ПАТ «Крюківський вагонобудівний завод» 

(м. Кременчук, Полтавська обл.). 25% акцій заводу належить Станіславу 

Гамзалову – голові ради директорів російського виробника вагонів ВАТ «Завод 

металоконструкцій». Разом з ним власниками заводу також є росіяни Павло та 

Володимир Приходько, Юрій Андрейченко, а також Олег Осиновский з Естонії. 

Паливно-енергетичний комплекс. «ТНК-ВР Коммерс» (до грудня 2007 р. 

«ТНК-ВР Україна») – український підрозділ компанії «ТНК-ВР», однієї з 

нафтових компаній Росії - «Роснефти», найбільшої державної компанії Росії. Її 

очолює Ігор Сечин – близький соратник Путіна. Українська мережа АЗС 
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«Роснефти» включас 163 станції, в тому числі 22 джоберських (працюють по 

франшизі). Мережа працює під брендами: ТНК, «Золотий гепард», Formula і 

«Смайл». Росіянам також належить нафтопереробний завод у Лисичанську (не 

функціонує з 2012 р.). 

Компанія «Альянс ойл Украина» - постачальник нафтопродуктів на АЗС 

Shell в Україні. Безпосередньо заправками управляє спільне підприємство 

«Альянс Холдинг» російської групи «НК Альянс» (49%) і британсько-

голландського концерну Shell (51%). У 2015 році замість «НК Альянс» 

співвласником СП стала російська «Независимая нафтова компанія» (ННК), яка 

знаходиться у сфері впливу «Роснєфті». 

Сільське господарство. «Українські аграрні інвестиції» (220 тис. га 

сільськогосподарських земель у 16 областях, 62 сільгосппідприємства та 5 

елеваторів) належить «Ренесанс Капітал», що входить до групи «Онексім» 

російського мільярдера Михайла Прохорова [251].  

Нагадаємо, що 20 грудня 2017 року співробітники Служби безпеки України 

затримали Станіслава Єжова – особистого перекладача Прем’єр-Міністра України 

В. Гройсмана. Єжова звинувачують у співпраці з російськими спецслужбами, 

шпигунстві на користь РФ [108].  

Як зазначає О. Бєлоколос, «в умовах неоголошеної війни з боку Росії, 

питання економічного суверенітету набуває особливої ваги. Його захист стає не 

просто одним із пріоритетів, але й необхідною умовою збереження реальної 

незалежності. При цьому в даному контексті наша ситуація не є унікальною. Різні 

країни у різні часи та з різних мотивів вживали заходи задля обмеження 

економічного впливу держави, яка у конкретний історичний момент ставала 

ворогом або загрожувала національним інтересам. Великий бізнес, як правило, не 

має національності й орієнтований лише на отримання прибутків» [17].  

Отже, фінансові чинники мають вирішальний вплив на формування 

політичних горизонтів розвитку країни. Колаборацію з ворогом слід розцінювати 

як державну зраду й антиукраїнську діяльність.  
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Вважаємо, що інерція радянського минулого, особливо внутрішні 

переконання політичної еліти України у «вищосортності» РФ, створили неабиякі 

перешкоди на шляху політичного, ментального й культурного відділення від 

Росії. Ці чинники стоять на заваді становлення України як самостійної 

демократичної держави.  

Особливої уваги потребує вивчення впливу інформаційних технологій на 

виборчі процеси в Україні, тому феномен сучасного українського суспільства 

варто розглядати крізь призму електоральної активності в контексті вікових та 

соціальних груп. Найбільш активною та чисельною категорією виборців є 

громадяни передпенсійного та пенсійного віку. Саме на цей прошарок суспільства 

орієнтуються політтехнологи, спеціалісти з соціальної та виборчої інженерії, 

соціологи, медіа-маніпулятори та політичний менеджмент України. Ключову роль 

у виборах органів представницької влади відіграють громадяни вікової групи, яка 

у 2000-х роках популяризувала російську мову, культуру та цінності. Вони 

виховувалися на цінностях та ідеології марксизму-ленінізму. Саме тому в них 

найвищий рівень громадянської дисципліни (явка на виборах) та сприйняття ЗМІ 

як голосу влади. Саме на цей прошарок населення спрямована політична реклама 

(у т. ч. й політичні ток-шоу) й агітація на ТБ та біг-бордах. Штучне створення 

масової популярності того чи іншого кандидата за допомогою цих механізмів 

вдається політтехнологам вже багато років поспіль, насамперед завдяки 

сформованим потрібним соціальним «рефлексам». Найбільш активна частина 

українського електорату досі сприймає ЗМІ як голос влади, біг-борди як нащадки 

радянських транспарантів, а політику як сферу формалізованої участі суспільства. 

Очевидно, що за таких умов демократична трансформація країни є ілюзорною 

перспективою [184].  

Українці віком до 45 років через вкрай низьку політичну активність, 

практично не є об’єктами політичної реклами та агітації, що здійснюється за 

допомогою т. зв. традиційних аудіо-візуальних та друкованих ЗМІ, операторів 

зовнішньої реклами та агітаторів. До цієї категорії виборців апробовані методи 
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впливу застосовуються за допомогою сучасних інформаційних технологій. 

Соціальні мережі, цифрові (онлайн) медіа, месенджери, YouTube, Інтернет-

реклама, контекстна реклама та ін. є більш привабливими й зручними 

інструментами для роботи з молодою сучасною аудиторією.  

Поточна суспільно-політична кон’юнктура українського політичного 

ландшафту вимагає пошуку нових об’єднавчих механізмів. На нашу думку, 

запровадження державних програм з розвитку політичної освіти для підготовки 

майбутнього виборця й формування якісного громадянського суспільства можуть 

бути ознакою влади демократичного спрямування. Впровадження цінностей 

демократії, свободи й людської гідності сприятиме розвитку інклюзивних 

політичних і економічних інститутів. Пропаганда медіа грамотності сприятиме 

розвитку критичного мислення населення й стане запобіжним механізмом 

подальшої антиукраїнізації. Застосовуючи можливості соціальної реклами, можна 

поширювати інформацію щодо онлайнресурсів з медіаграмотності, публічних 

заходів, принципів та методів перевірки інформації тощо. Врешті-решт реклама 

знань, освітніх заходів та просвітницької інформації буде відокремлюючим 

фактором від антицінностей «русского мира». Ідеологія останнього вплинула й на 

формування інструментів симетричної протидії в Україні [292, с. 144; 293, с. 76].  

Новим викликом для нашої держави є спекулятивне використання 

національно-патріотичного руху окремими політичними акторами. Громадські 

організації на кшталт С14 та Національного корпусу, сформовані з колишніх 

представників молодіжного крила ВО «Свобода», функціонують за підтримки 

керівництва МВС України та партії «Народний фронт». Лояльне ставлення 

правоохоронних органів до цих організацій, які позиціонують себе «санітарами 

суспільства», спонукає молодих людей в інших регіонах України до створення 

подібних рухів й застосування аналогічних методів громадської активності.  

Зростання популярності праворадикальних рухів в Україні викликано 

ізоляцією представників нових громадсько-політичних утворень від легального 

політичного процесу.  
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Заради суспільної безпеки було б краще, якби протестні настрої могли 

виразити себе в ході виборчої кампанії, але для цього потрібні досить вільні й 

конкурентні вибори, які б не сприймалися суспільством як формальність [291, с. 

377]. Організація таких виборів, однак, вимагає від політичного менеджменту 

певного переродження, якого він за своєю природою прагне уникнути. 

Все, що відомо про політичні групи, вказує, що через відсутність 

можливості брати легальну участь у політичному процесі, вони схильні 

радикалізовуватися [418, р. 89]. Закрита група неминуче стає сектою: спершу від 

неї відпадають помірно налаштовані, одночасно лідер оточує себе найбільш 

відчайдушними прихильниками, потім члени групи перестають вважати закон 

обов'язковим для себе, тому що він їх не захищає і не відображає їх інтереси. Той, 

хто відчуває себе ізгоєм, неминуче через якийсь час приходить до висновку, що 

закон йому не писаний – це загальне правило для всіх. Тому ліки від екстремізму 

– це те, що в педагогіці називається інклюзією: включення, або інтеграція у 

відкриту політичну систему.  

Прозорість політичного середовища потребує впровадження механізмів 

запобігання чи недопущення зловживань. Приклад з Cambridge Analytica та 

справа Манафорта про співпрацю з В. Януковичем та іншими українськими 

політиками свідчать про потужний, повністю не досліджений потенціал 

інформаційних технологій у процесі виборчої боротьби. Тож обов’язок 

розкривати інформацію про джерела фінансування політичної реклами й 

передвиборчої агітації та заборона використання інструментарію симулякрів й 

розповсюдження фейкових новин під час політичних перегонів повинні зайняти 

чільне місце у системі законодавства України.  

Крім законодавства в цілому, Основний Закон потребує не декларацій, що 

оголошують ту чи іншу територію соціальною або світською державою, а чіткого  

механізму стримувань і противаг, який потім завадить будь-якій політичній силі, 

у т. ч. за допомогою інформаційних технологій, переписати Конституцію на свою 

користь. У даному випадку ми змушені знову звернутися до запровадження 
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політичної освіти, можливості якої дозволять впливати на формування нового 

політично-активного покоління українців, здатного брати на себе соціальну 

відповідальність й не стояти осторонь нагальних суспільно-політичних проблем.  

Розглянемо окремі слабкі місця політичної арени України, на які націлена 

путінська інформаційна агресія. Так, навесні 2018 р. російські спецслужби з 

метою створення негативного образу України на міжнародній арені запустили 

черговий антидержавницький проект «Перший національний український 

конгрес». Реалізацію цієї ідеї покладено на громадянина США Рустама Ташбаєва, 

який раніше неодноразово потрапляв до поля зору українських правоохоронців. 

«Конгрес», організований Ташбаєвим, відбувся у Празі за закритими дверима. 

Учасники визнали український парламент «нелегітимним» і визначили «конгрес» 

як альтернативні законодавчі збори. При цьому МВС назвали «джерелом корупції 

і кримінальної злочинності в Україні», а Генпрокуратуру – «злочинною 

організацією». Згідно із заявою Ташбаєва «конгресмени» бажають створити в 

нашій країні паралельні силові структури, сформувати альтернативні «народні 

прокуратури»; легалізувати добровольчі батальйони тощо». Крім того, «конгрес» 

«офіційно» висунув у президенти України активіста Майдану Івана Бубенчика, 

якому зараз оголошено підозру в посяганні на життя співробітника 

правоохоронних органів у ході Революції Гідності. Самого ж Ташбаєва 

призначили «крайовим командиром іноземних частин Української Повстанської 

Армії» й надали широкі військові повноваження – від створення трибуналу для 

діючої влади до формування української національної армії як на території 

України, так і за її межами» [231].  

Створення російськими інформаційними військами фейкової української 

національно-патріотичної організації вказує як на наявність запиту українського 

суспільства на такі явища, так і на намагання Кремля дискредитувати на 

міжнародній арені будь-які українські національно-патріотичні активності. Ми 

вважаємо, що саме ця сфера суспільно-політичного життя потребує окремої уваги 

як з боку науковців, так і політиків. Державні інститути повинні сприяти 
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становленню національно-патріотичних цінностей та ідентифікаторів у 

сукупності з розвитком демократичних процедур та створенням прозорих 

політичних процедур.  

Основна частина нормативно-правових актів, покликаних до «українізації» 

або відокремлення України від російської метрополії, мала бути реалізована 

десятиліття тому. Горизонт політичного мислення і здатність до ефективних дій 

української еліти виявилися неадекватними викликам часу.  

Прорадянський спосіб мислення української верхівки став заручником 

антиукраїнських стереотипів та ідеалів, що коштували нашій нації та державі 

мільйонів громадян, втрати позицій на світовій політичній арені, погіршення 

внутрішнього політичного й економічного клімату тощо. Громадянське 

суспільство знаходилося у летаргійному сні, погоджуючись з антиукраїнськими 

діями можновладців, демонструючи тотальне ураження антиукраїнськими 

стереотипами. Це дало поживний ґрунт для антиукраїнських ініціатив.  

Однією зі складових антиукраїнства, яку намагається впроваджувати 

Кремль, є ненависть до українців та всього українського. Зазвичай ненависть 

проявляється вираженими настроями, поведінкою тощо, однак є й приховані 

прояви ненависті. Х’ю Томлінсон, аналізуючи прийняте урядом Великобританії 

визначення антисемітизму, зауважив, що ненависть до євреїв є найхарактернішою 

рисою всіх антисемітських діянь. Ненависть – це глибоке емоційно-негативне 

ставлення суб'єкта до індивіда чи іншого об’єкта, що характеризується відчуттям 

гніву, ворожістю, огидою, бажанням заподіяти йому біль (страждання), як 

фізичний, так і моральний. Ненависть – це активне зацікавлення у деградації і 

знищенні об'єкта ненависті.  

Але як «прочитати» (виявити) ненависть? Бездіяльність або висловлення 

«глибокої стурбованості» можуть бути наслідком ненависті, але можуть бути і 

наслідком політичного розрахунку. Таким чином, ненависть до держави Україна 

та/чи до українського народу може бути складовою антиукраїнської позиції особи 

чи організації, але не є таким складником у всіх випадках. Діяння, спрямовані на 
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сприйняття українців як меншовартої, недолугої, пасивної нації, є проявом 

антиукраїнської зовнішньої інформаційної політики країни-агресора щодо нашої 

держави. Вони, по-перше, сприяють маніпулятору й ослаблюють упевненість 

наших громадян у власних силах, по-друге, допомагають нашим ворогам 

консолідувати сили для нападу. Згадаймо, як нацистська пропаганда у Німеччині 

формувала суспільну думку щодо євреїв та інших як «не-людей», або як плем’я 

хуту називало сусіднє плем’я тутсі «тарганами». Варто пам’ятати, що за цими 

принизливими назвами слідувало фізичне нищення попередньо де-гуманізованих 

людей/націй/народів.  

Можна стверджувати, що антиукраїнська діяльність має принаймні одну із 

зазначених ознак: 1) заперечення права або здатності української нації або 

етнічних українців на створення ефективного урядування; 2) поширення 

відомостей або припущення того, що українські органи влади насправді 

керуються зовнішніми силами, тим самим створюючи враження несамостійності 

країни та нації; 3) використання образливих назв та прізвиськ стосовно громадян 

України, органів державної влади та їх службовців (через вплив ефекту, що веде 

до подальшої ескалації насильства й ненависті до знелюднених спільнот та 

органів); 4) колаборація з ворогом/агресором Української держави; 5) 

прищеплення другосортності та/чи неповноцінності, формування внутрішнього 

відчаю, недовіри до усього українського; 6) поширення недостовірних даних, 

включаючи використання маніпулятивної або неповної історичної інформації 

щодо громадян України [153]. 

Прикладом російської «конструкції» із дискредитації України на 

міжнародній арені можна назвати експлуатацію корупції як 

загальнонаціонального українського явища. Теза про корупцію в Україні створює 

зручну для Заходу картину «ми – вони»: вони – погані, корумповані українці, ми – 

чесні, добропорядні європейці та американці. Російська пропаганда спромоглася 

розповсюдити цей образ України, аби звести нашу країну до рівня безнадійно 

провальної держави, яка не варта уваги Заходу.  
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Дослідники Кембриджського університету називають це явище 

«політичними корупційними пастками» [214]. Вчені сформували модель того, як 

працює «корупційна пастка». До неї країну заводять три типи акторів: 

інкумбенти, нові політики і виборці. Інкумбенти беруть участь у корупції 

найвищого рівня, виборці дедалі терпиміше ставляться до корупційних практик 

політиків, люди, схильні до корупції, частіше йдуть у політику. Взаємопосилення 

факторів відбувається завдяки «кількості політиків, схильних до корупції». Саме 

збільшення числа таких політиків обумовлює участь політиків у масштабних 

корупційних схемах, підвищує толерантність виборців до корупційних практик. 

Кількість політиків, схильних до корупції, кембриджські політологи пов'язують із 

загальними очікуваннями у суспільстві. Чим вища переконаність у тому, що всі 

корумповані, тим більша схильність до корупції. Це свідчить, що інформаційні 

ресурси, які розповсюджують інформацію про корупцію як масове явище, 

фактично впливають на очікування політиків і населення.  

Крім формування негативного іміджу України, досвідчені російські 

пропагандисти й дипломати докладають чимало зусиль для переконання 

політиків, журналістів, громадських діячів, вчених та інших представників 

закордонної еліти у тому, що Україна є квазі-державою, несамостійним, 

випадковим й тимчасовим суб’єктом міжнародного права. Формування 

негативного іміджу України й українського суспільства відбувається насамперед 

персонально, під час світських раутів, офіційних зустрічей, прийомів тощо. 

Виступи окремих представників України в ПАРЄ красномовно свідчать про 

суттєві проблеми політичної культури серед вітчизняних політиків. Тези Ю. 

Льовочкіної [156], О. Бондаренко [34], В. Новинського [195] оголошені під час 

засідань Парламентської Асамблеї Ради Європи, не тільки суперечать загальним 

настроям українського суспільства, а й мають відверто прокремлівський характер. 

Зазначені особи вперто намагаються переконати світове співтовариство у 

відсутності вини Путіна щодо війни на Сході України, «свідомому виборі» 

мешканців Криму й «державному перевороті» в Києві під час Революції Гідності.  
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Ці обставини вкрай негативно позначаються на зовнішньополітичному 

іміджі України, свідчать про розрізненість політичних сил й відсутність єдиної 

точки зору на загальнонаціональні гострі проблеми, що відповідно впливає на 

сприйняття української кризи західним світом.  

Публічні заяви, розраховані на формування масової свідомості, є 

прерогативою російських ЗМІ та спецслужб, що функціонують за кордоном під 

виглядом різноманітних некомерційних, благодійних або науково-дослідницьких 

організацій.  

«Кампанія з дезінформації щодо ситуації в Україні серйозно ослабила її 

імідж у Західній Європі», – заявив у січні 2018 р. глава представництва 

Європейського Союзу в Україні Хьюг Мінгареллі. «Одним із викликів (безпеці 

України) є кампанія з дезінформації, яка була проведена і яка, на мою думку, 

ослабила Україну у великій мірі», сказав Мінгареллі, виступаючи на круглому 

столі «Загрози безпеки України та інших країн Східного партнерства: можливі 

відповіді» у Києві. На думку європейського політика, така кампанія з 

дезінформації мала вплив не тільки всередині України, вона також відбилася на 

іміджі країни за кордоном. «Уявлення про Україну у Західній Європі не має 

нічого спільного з реальністю в цій країні. Це здебільшого через ту пропаганду, 

дезінформаційну активність, яка була здійснена в Західній Європі», - пояснив 

дипломат [182]. 

Розслідування європейських фіскальних органів підтвердило, що основними 

джерелами фінансування французької націоналістичної партії «Національне 

об’єднання», очолюваної Марін Ле Пен, є російські компанії [167].  

Синхронна співпраця ФСБ, СВР, МЗС РФ та кремлівських медійщиків 

призвела до втручання Росії у внутрішньо-політичні процеси як у США, так і 

низки європейських країн. Використовуючи прогалини й недосконалість 

міжнародного права, можливості цифрових технологій, глобальну інтернетизацію 

та популярність соціальних мереж, російським спецслужбам вдалося створити 

програмне забезпечення, розробити й впровадити алгоритми соціальної інженерії, 
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за допомогою яких не тільки нелегально збиралися персональні дані, а й протягом 

тривалого часу була сформована потужна й впливова Інтернет-субкультура. 

Сприймаючи Росію як п’яного ведмедя з балалайкою, світове співтовариство 

вчасно не звернуло уваги, що під образом ведмедя вже давно ховається хитрий 

лис, здатний на мультикомбінаційну гру. Використання ботів, тролів, фейкових 

екаунтів, закритих груп, спільнот, організації та кампаній стало буденною 

справою для кремлівських пропагандистів.  

Останні звіти щодо розслідування діяльності компаній Cambridge Analytica 

[359], Facebook [382] та Microsoft [419], вказують на активне використання 

Кремлем засобів інформаційних технологій з метою дестабілізації суспільно-

політичного стану в розвинених демократичних країнах.  

Значні фінансові ресурси від реалізації корисних копалин дають змогу 

адміністрації Кремля не тільки збагачуватися, а й формувати проросійські мережі 

в усьому світі. Росія, як прямий спадкоємець СРСР, отримала у своє 

розпорядження мілітарні та пропагандистські технології. А з приходом В. Путіна 

продовжила підтримувати й формувати зв’язки, контакти, створювати ресурсні 

бази, впроваджувати культурну та медійну експансію за межами РФ. Нині 

очевидно, що зовнішньополітична та/або зовнішня ідеологічно-пропагандистська 

активність Росії була й залишається пріоритетним напрямом діяльності Кремля.  

Неабиякий інтерес російської ідеологічно-пропагандистської системи 

прикутий саме до соціальних мереж і відповідних медіаутворень. «Соціальні 

медіа (СМ) є новим елементом реальності, за значущістю співмірний із 

виникненням писемності. Від того, якими стануть СМ, залежить, яким стане 

людство. СМ трансформують не тільки свідомість людей, а й саму реальність, в 

якій вони живуть. Сучасні умови розвитку інформаційних технологій спряють 

популяризації незалежних від фінансово-промислових груп, державного та 

олігархічного впливу самостійних «крафтових» медіа-суб’єктів, де фактично 

кожен має можливість формувати власну аудиторію й транслювати широкому 

загалу свою власну медіа продукцію засобами YouTube, Facebook чи інших 
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інструментів, що дозволяють безкоштовно розміщувати й онлайн транслювати 

контент власного виробництва. «Сучасна наука шукає відповіді на питання: 

якими повинні бути соціальні медіа, чим вони повинні стати для людства й які 

наші пріоритети щодо можливих варіантів того, як і навіщо цей новий елемент 

реальності змінюватиметься й змінювати соціум? Визначені проблеми є не менш 

важливими для людства, ніж підтримка міжнародного миру і війни [172], змін 

клімату та генної інженерії» [347].  

10 років тому політичний соціолог і професор журналістики Майкл Шадсон 

сформулював у книзі «Чому демократіям потрібна неприємна преса» набір 

принципів «Шість чи сім речей, які новини можуть зробити для демократії». 

Нещодавно Ітан Цукерман, дослідник медіа та Інтернет-активізму, автор книги 

про «Цифрових космополітів» і глава Центру вивчення цивільних медіа при MIT, 

сформулював сім ключових можливостей соціальних медіа щодо розвитку 

демократії: 1) СМ можуть інформувати; 2) можуть підсилювати важливі 

повідомлення про важливі проблеми; 3) можуть бути інструментом об'єднання і 

солідарності; 4) можуть бути середовищем мобілізації; 5) можуть бути простором 

для обговорень і дебатів; 6) можуть служити інструментом для демонстрації 

різноманітних поглядів і перспектив; 7) можуть бути моделлю для демократично 

керованих співтовариств. Цукерман обґрунтовано вважає, що складність і 

багатогранність СМ не дозволяють сформулювати єдині вимоги і пріоритети для 

мільярдів індивідуальних користувачів. Однак це потрібно зробити для 

демократичного суспільства. 

Демократичний напрям розвитку переважної кількості країн світу не 

створював раніше приводів та підстав для правового регулювання інформаційних 

технологій. Законодавче регулювання сфери інформації можна розцінити як 

спробу застосування цензури, загрозу свободі слова тощо.  

Зважаючи на принцип «дозволено все, що не заборонено», сучасні цифрові 

інформаційні технології є сферою самостійної, незалежної й законодавчо не 

врегульованої діяльності. Привернути, зберегти й втримати увагу або 
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зацікавленість глядача, слухача, читача є пріоритетним напрямом діяльності 

новітніх (цифрових) інформаційних технологій [294, с. 133].  

Користуючись сталими демократичними традиційними цінностями, такими, 

як свобода слова, прозорість та відповідальність влади перед суспільством, 

гарантії журналістської діяльності тощо, онлайн-медіа поступово стали не менш 

впливовими гравцями медіа ринку, ніж класичні друковані та аудіовізуальні ЗМІ. 

І якщо відповідальність останніх певним чином регламентована у більшості країн 

світу, то цифрові медіа не обмежені жодними юридичними нормами. Насамперед 

цьому сприяла концепція загальної доступності Інтернету (ООН визнала доступ 

до Інтернет одним з основоположних прав людини) та глобальні процеси 

розвитку інформаційного суспільства.  

Як зазначалося, інформаційна агресія РФ спонукала США та країни ЄС до 

пошуку механізмів запобігання розповсюдженню фейкових новин, дезінформації 

та кіберзагроз. На саміті «великої сімки» в Канаді 9 червня 2018 року країни-

учасниці прийняли рішення про розробку нової системи захисту від пропаганди. 

«Механізм швидкого реагування» дозволить швидко і скоординовано відповісти 

на маніпуляції з виборами, пропаганду, а також інші «неприпустимі дії» і спроби 

дестабілізації, які виходять від «таких країн, як Росія». Зокрема, спецслужби 

США звинувачують Росію в організації хакерської атаки на е-пошту Х. Клінтон: 

цей інцидент став однією з причин провалу Клінтон на президентських виборах. 

У Німеччині вважають, що Кремль навмисно вкидав неправдиву інформацію, щоб 

вплинути на громадську думку в країні. Одним з найгучніших скандалів стала 

справа «дівчинки Лізи», яку нібито викрали і зґвалтували мігранти. Крім того, 

«виключно проблематичною» країни G7 бачать підтримку Росією європейських 

партій і рухів, які виступають проти Євросоюзу. При цьому основними 

інструментами впливу на формування суспільної свідомості у США та ЄС, які 

застосовувала РФ, були соціальні мережі, соціальні онлайн медіа, месенджери і т. 

зв. неурядові організації.  
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Отже, Кремль досить вправно використовує саме ті сфери суспільно-

політичного життя, які були сформовані демократичними механізмами й щодо 

яких відсутнє як національне так і міжнародне правове регулювання.  

За допомогою «Механізму швидкого реагування» країни-члени Групи семи 

планують аналізувати та обмінюватися даними про подібні інформаційні атаки. 

Передбачається, що «в ідеальному випадку» на атаку повинна бути 

скоординована реакція у вигляді відповідної кампанії або санкцій [178]. 

З огляду на досвід західних сусідів в Україні нагальною є потреба у 

запровадженні юридичної відповідальності за розміщення в Інтернет інформації, 

що стосується захисту авторських прав, честі та гідності, ділової репутації. 

Діяльність ЗМІ актуалізувала проблему професійної компетентності та моральної 

відповідальності журналістів перед суспільством, зокрема в контексті 

забезпечення прав і свобод громадян в отриманні достовірної й повної інформації. 

Нині різні суб’єкти законодавчої ініціативи здійснюють спроби 

врегулювання окремих напрямів розвитку національного інформаційного 

простору, проте вказані проблеми вимагають системного вирішення. Як приклад 

розглянемо ситуацію з припиненням аналогового мовлення [290, с. 121]. 17 

червня 2015 р. завершився період, протягом якого Україна разом з іншими 

країнами Європи, Азії та Африки мала перейти на цифровий стандарт ефірного 

телемовлення відповідно до міжнародних зобов’язань за Угодою «Женева-2006». 

19 липня 2017 р. Кабінет Міністрів України ухвалив постанову «Про внесення 

зміни до Плану використання радіочастотного ресурсу України», якою 

відтермінував вимкнення аналогового телевізійного мовлення на 30 березня 2018 

р. Розроблений Держспецзв’язком проект постанови Кабміну вносить зміни до 

Плану використання радіочастотного ресурсу України, затвердженого 

постановою Кабміну №815 від 2006 р., а саме продовжує кінцеву дату 

використання радіотехнології «аналогове телевізійне мовлення» з 30 червня 2017 

р. на 30 березня 2018 р. Внаслідок технічної неготовності дата повного переходу 

на цифрове мовлення змістилася на 01 вересня 2018 року.  
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Аналогове телевізійне мовлення є одним з п’яти способів доставки 

телевізійного контенту глядачу. Крім аналогового мовлення, контент телевізійних 

каналів доставляється засобами цифрового мовлення (DVB-Т/Т2), яке забезпечує 

в Україні ТОВ «Зеонбуд»; супутникового (DVB-S/2); кабельних мереж (DVB-

C/C2) та через Інтернет (IPTV/OTT). 

Таким чином, в Україні, після 1 вересня 2018 р. функціонують лише чотири 

основних способи доставки телевізійного контенту: цифровий, кабельний, 

супутниковий та через мережу Інтернет.  

Припинення аналогового мовлення обумовлено не тільки угодою «Женева-

2006» і бажанням представників ТВ-ринку позбутися застарілих технологій, а й 

комерційними та політичними інтересами певних фінансово-промислових груп. 

Спочатку розглянемо об’єктивні стимули. З усіх країн-учасниць Угоди «Женева-

2006» (Люксембург, Нідерланди, Фінляндія, Андорра, Швеція, Швейцарія, США, 

ФРН, Данія, Норвегія, Іспанія, Словенія, Австрія, Японія, Канада, Бельгія, 

Франція, Чехія, Ірландія, Велика Британія, Болгарія, Італія, Південна Корея, 

Польща, Білорусь, Філіппіни, Бразилія, Україна, Російська Федерація, Китай, 

Мексика) лише Україна, РФ, Китай та Мексика досі не позбулися використання 

аналогового мовлення. Більшість країн у зв'язку з побудовою повноцінних 

цифрових мереж вже припинила телемовлення в аналоговому стандарті.  

Необхідність припинення аналогового мовлення зумовлена нагальною 

потребою оптимізації розподілу радіочастот метрового й дециметрового 

діапазонів. Перехід на сучасні цифрові технології дасть змогу генерувати сигнал 

значно вищої якості з ефективнішим використанням радіочастотного ресурсу 

держави. Крім цього, застаріла технологія аналогового ширококанального 

мовлення потребує на десятки кіловат більше електроенергії, ніж цифровий 

спосіб доставки телевізійного сигналу. Вивільнення аналогових  частот пов’язано 

з реалізацією планів впровадження мобільного зв’язку четвертого покоління – 

4G/LTE (G від англ. Generation) та розподілом радіочастот для військових, 

авіаційних й інших цілей. Водночас існують певні недоліки. Мапа цифрового 
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(DVB-Т/Т2) покриття території України значно поступається мережі аналогового 

мовлення; особливо це стосується прикордонних територій (включаючи 

Придністров’я, РФ, Білорусь). Система трансляції цифрового сигналу охоплює 

лише частину території країни. Як наслідок, після 1 вересня 2018 р. телеглядачі (в 

основному мешканці населених пунктів чисельністю до 50 тис. осіб) позбавлені 

можливості приймати не тільки аналоговий, а і цифровий наземний сигнал, 

прийом якого є найбільш дешевим порівняно із супутниковим, кабельним чи 

Інтернет телебаченням. 

Аналізуючи наслідки припинення аналогового мовлення, слід зауважити, 

що основний споживач аналогового прийому проживає в сільській місцевості та 

віддалених від обласних центрів населених пунктах. Чисельність телеглядачів, 

для яких аналоговий спосіб доставки ТВ-сигналу є основним (або єдиним), 

становить не менше 40% загальної кількості населення України.  

Відповідно до проекту Закону України «Про внесення змін до деяких 

законів України щодо тимчасових дозволів на мовлення в зоні проведення 

антитерористичної операції та прикордонних районах України» №6565 від 

08.06.2017 р. аналогове мовлення не буде припинятися на прикордонних 

територіях та в зоні проведення АТО.  

Для споживачів аналогове мовлення в Україні є безкоштовним і 

загальнодоступним. Для отримання сигналу цього типу достатньо простого 

телеприймача (телевізора) й елементарної антени – на відміну від цифрового, 

супутникового, кабельного чи Інтернет телебачення, які вимагають додаткових 

витрат на придбання спеціального обладнання та щомісячної абонентської плати.  

Український телеглядач звик до безоплатного телебачення – аналогового 

та/або супутникового із застосуванням технології т. зв. card-sharing (піратський 

спосіб прийому кодованого сигналу). Останній дозволяє за 3-5 у. о. на місяць 

дивитися понад 200 телевізійних каналів, включаючи понад 50 платних. У 

південно-східній Україні досі значною популярністю користуються передачі 

російського телебачення, яке пропонує програми на будь-який смак. Переважна 
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більшість російського контенту виробляється російською мовою (більш 

зрозумілою для українців, ніж, наприклад, польська, німецька чи англійська). 

Наприклад, крім НТВ, українці, що ностальгують за СРСР, полюбляють дивитися 

Пєрвий канал, РТР, Росія, Звєзда тощо. Усі ці російські ресурси є безкоштовними 

й загальнодоступними для прийому засобами супутникового телебачення. 

До суб’єктивних причин позбавлення аналогового телебачення можна 

віднести комерційну зацікавленість певних учасників телевізійного ринку й 

політичні інтереси окремих партій.  

Після припинення аналогового мовлення телеглядачі змушені стати 

клієнтами кабельних чи супутникових провайдерів або придбати DVB-Т/Т2 

приставку чи телевізор з відповідною функцією за умови перебування в зоні 

прийому цифрового мовлення. Доступ до широкосмугового Інтернету мають 

лише 4% мешканців сіл та віддалених населених пунктів. Тож навряд чи Інтернет-

телебачення у найближчі роки зможе повноцінно замінити аналогове мовлення.  

Крім припинення аналогового телебачення, в 2018 р. українці отримали ще 

одне нововведення. Найбільші комерційні гравці телевізійного ринку дійшли 

згоди про кодування супутникового сигналу одразу після припинення 

аналогового телебачення. Це означає, що вітчизняне супутникове телебачення 

стане платним, принаймні монетизувати власний контент планують найбільші 

загальнонаціональні медійні компанії України – Старлайт Медіа, Медіа Група 

Україна, Інтер Медіа Груп та 1+1 Медіа.  

Припинивши аналогове мовлення, уряд позбавив українців доступу до 

безкоштовного телебачення, не створивши при цьому умов для швидкого й 

безболісного переходу на цифрове телевізійне мовлення. Яким чином відбудеться 

розподіл аналогової глядацької аудиторії? Згідно із соціологічними 

дослідженнями, переважне число користувачів аналогового прийому перейдуть на 

цифрове наземне та супутникове телебачення, й незначна частина розподілиться 

між кабельними та Інтернет провайдерами. Беручи до уваги відсутність 

цифрового покриття на значній території аналогової карти України, частина 
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глядацької аудиторії, за умов відсутності будь-якої альтернативної можливості 

отримати доступ до українського телебачення, тривалий час буде змушена 

отримувати інформацію з доступних безкоштовних джерел, що може призвести 

до серйозних суспільно-політичних наслідків. 

Слід зазначити, що телебачення є найпопулярнішим для українців джерелом 

новин (82%). Новинні сайти читають 55% українців, 52% отримують новини із 

соціальних мереж, 28% – з радіо й тільки 23% — із друкованих ЗМІ. Телевізійні 

новини переважають майже на 30%. Популярність телебачення, хоча й поступово 

згасає (в 2015 р. телевізійним новинам перевагу віддали 85% респондентів), але 

ще довго буде на першій сходинці рейтингу.  

Основна увага до телебачення як найбільш потужного, видовищного, 

легкодоступного й досить розповсюдженого засобу масової інформації 

приділяється в країнах із тоталітарним політичним режимом. Бюджет РФ на 

фінансування лише телеканалу RT (Russia Today) у 2016 р. сягав 250 млн. доларів 

США, а у 2017 р. – понад 300 млн. євро на рік. У той час, як усі українські 

телеканали використовують сім супутників (але в основному супутникові антени 

налаштовують на три популярних супутники – Astra, Amos і Hotbird), RT має у 

своєму розпорядженні 12 супутників, за допомогою яких російський контент 

доступний на усій території Європи – майже в кожному готелі, кабельних 

мережах та пакетах супутникових операторів [441; 442].  

Уряд КНР щороку виділяє на розвиток телевізійної та кіноіндустрії понад 

10 млрд доларів США [112]. 

У Китаї, Північній Кореї, Росії та інших тоталітарних країнах телебачення є 

виключною прерогативою влади – усі медіа належать правлячій еліті. Кількість 

загальнодержавних телеканалів становить: у Росії – 28; у Китаї – 22; у Північній 

Кореї – 4.  

В Україні функціонує лише один загальнонаціональний державний 

телеканал – UA:Перший. Решта телеканалів загальнонаціонального рівня 

належать п’ятьом українським олігархам: Ренату Ахметову – Медіа Група 
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Україна, Віктору Пінчуку – Старлайт Медіа, Ігорю Коломойському – 1+1 Медіа, 

Дмитру Фірташу – Інтер Медіа Груп та Петру Порошенку – 5-й канал. Структура 

власності вказаних медіагруп розкрита на їх веб-сторінках. Таким чином, 

абсолютна більшість вітчизняних телеканалів сконцентрована в руках т. зв. 

олігархату – фінансово-промислових груп, що мають власних представників в 

українському парламенті, уряді, судовій та правоохоронній системах. 

Враховуючи, що медіа є інструментом політики, можна припустити, що реальна 

політична влада зосереджена в руках цих п’яти осіб. Потенційно будь-яка із 

зазначених олігархічних груп, з метою захисту власних політичних / економічних 

інтересів, здатна самостійно або спільно з іншою, відкрито або приховано, 

впливати на формування громадської думки, створювати в суспільстві певні 

настрої, цінності, пріоритети тощо [256].  

Отже, практично безальтернативне припинення аналогового мовлення й 

кодування супутникового сигналу вітчизняних загальнонаціональних телевізійних 

каналів призведе до зростання популярності безкоштовних (некодованих) 

російських телевізійних ресурсів доступними засобами супутникового 

телебачення. Основу цього прошарку глядацької аудиторії становитимуть 

мешканці територій, недосяжних для цифрового сигналу. 

Після Революції Гідності вплив російських медіа на формування 

громадської думки в Україні значно посилився. У соціальних мережах та 

різноманітних Інтернет виданнях регулярно з’являються т. зв. фейкові новини й 

публікації, основною метою яких є формування недовіри до влади, політичних 

інститутів та переконання, що українці не є повноцінною самостійною нацією, а 

Україна – державою. Вказані інформаційні повідомлення подаються у вигляді 

альтернативних «експертних» точок зору, доступною, простою мовою під 

галасливими заголовками. А можливість розміщення публікацій в авторитетних 

європейських та американських ЗМІ ще більше розширила поле діяльності й 

сферу впливу кремлівських інформаційних агенцій, що певним чином компенсує 

невпинне зниження довіри до офіційних російських ЗМІ.  
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Крім зовнішніх джерел антиукраїнської пропаганди, в нашій країні 

функціонує низка відомих медіакомпаній, які вважаються проросійськими: газета 

«Вести», Інтернет-видання Strana.ua, медіахолдинги UMH та Інтер Медіа Груп, 

телеканал NewsOne. Наприклад, газета «Вести» не тільки безкоштовно 

розповсюджується на вулицях Києва, Харкова, Одеси, Дніпра та Запоріжжя, а й 

представлена як потужне Інтернет-видання – має мультимедійний сайт, сторінки в 

соціальних мережах, створює власний відео контент, проводить опитування тощо.  

Аналіз телевізійного контенту за популярністю свідчить, що переважно на 

Закарпатті, півдні та на сході України, незважаючи на обмеження, протягом 2015-

2017 рр. попит на російські супутникові телеканали знизився лише на 18%.  

До причин низької популярності національного телепродукту в 

закарпатському та південно-східних регіонах, крім мовного чинника (після 

запровадження політики збільшення україномовного контенту), можна віднести: 

обмежений вибір телепередач, телеканалів, значно нижчу якість контенту 

порівняно з тим, що пропонує телевізійний ринок РФ. Крім іншого, це 

обумовлено багаторічною популяризацією кіно- та телевізійних російських 

продуктів. За роки незалежності український телеглядач настільки звик до 

російських серіалів, що зміна глядацьких уподобань потребує більш копіткої 

роботи, ніж просто прийняття певних регуляторних актів. Крім цього, 

незважаючи на зміни в законодавстві про кінематографію та телевізійне 

мовлення, телеканали, що належать Р. Ахметову та Д. Фірташу, продовжують 

транслювати дешеві аудіовізуальні продукти російського виробництва.  

Завдяки законодавчому регулюванню медійної сфери України російський 

телевізійний контент залишається широкодоступним лише засобами 

супутникового телебачення. Кабельні оператори, провайдери супутникового та 

Інтернет-телебачення й телевізійні компанії, що здійснюють свою діяльність на 

території України, починаючи з 2014 р., припинили трансляцію російського 

телевізійного продукту. Тож основним інструментом масового проникнення 

антиукраїнської пропаганди до осель українців є супутник.  
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Досліджуючи це питання, варто звернути увагу й на активність Російської 

Федерації щодо посилення потужності російських передавачів аналогового та 

цифрового наземного мовлення, розташованих на кордоні з Україною. Наприклад, 

потужності передавачів, розміщених у Бєлгороді (РФ) достатньо для впевненого 

прийому сигналу російських телеканалів у Харкові та Харківській області. Таким 

чином, прикордонні з Росією, зоною ПСО та Кримом території України 

потребують окремого правового регулювання щодо розподілу та використання 

радіочастотного ресурсу держави [115]. 

Обсяг фінансування та кількість супутників, що забезпечують доставку 

телевізійного продукту російського виробництва на території Європи, свідчать 

про те, що уряд Російської Федерації приділяє значну увагу позиціонуванню 

власних медіа за межами Росії.  

Формування альтернативної точки зору щодо подій у Європі та світі, 

демонстрація власної імперської позиції й пропагування цінностей т. зв. 

«русского мира» є пріоритетними напрямами діяльності російських медіа.  

Усвідомлюючи власну неспроможність інтеграції у цивілізоване 

співтовариство, влада Російської Федерації обрала курс на посилення процесу 

ментального й культурного відокремлення Росії від розвиненого західного світу. 

Таким чином, засоби масового впливу займають пріоритетне становище у 

формуванні суспільно-політичного клімату РФ.  

З метою невпинного впровадження демократичних цінностей й 

недопущення дисбалансу в українському суспільстві українській владі не слід 

ігнорувати виклики зовнішньої інформаційної інтервенції, яка становить не 

меншу загрозу для державної цілісності та стабільності, ніж збройна агресія. У 

той час, як кремлівська пропагандистська машина удосконалює свої методи 

інформаційного впливу й нарощує обороти, європейському співтовариству, до 

якого географічно належить Україна, слід діяти більш злагоджено й застосовувати 

превентивні заходи протидії російській інформаційній агресії.  
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Країни Європи, захищаючи власні демократичні цінності, багатовікові 

традиції та надбання в сфері захисту прав людини, змушені шукати шляхи 

обмеження свободи слова з метою захисту демократії як такої [25, с. 119]. 

Фактично інформаційна агресія, наслідки від ураження якої значно перевищують 

можливості звичайної зброї, спонукає до тимчасового обмеження демократії з 

метою збереження демократичних цінностей у майбутньому.  

До таких заходів інформаційно-оборонної сфери можна віднести: створення 

й імплементація Стратегії інформаційної безпеки України; запровадження 

відкритих реєстрів власників/розпорядників Інтернет ресурсів; створення 

спеціальних національних інституцій з протидії інформаційній агресії; 

впровадження державних (національних) програм з масової медіаграмотності; 

створення сприятливих умов для популяризації, розвитку й доступності 

вітчизняного книговидавництва, теле- та кіновиробництва, освіти, культури; 

імплементація обов’язкового використання антивірусного програмного 

забезпечення; посилення відповідальності за використання неліцензійного 

програмного забезпечення.  

Крім цього, окремо варто розглянути можливість запровадження 

міжнародних санкцій в інформаційній сфері щодо суб’єктів Російської Федерації, 

а саме: 1) зобов’язати російські медіакомпанії запровадити геокодування власного 

Інтернет-контенту й кодування супутникових сигналів російських телеканалів; 2) 

заборонити європейським провайдерам супутникового/кабельного зв’язку 

надавати послуги російським медіакомпаніям, які не запровадили геокодування 

Інтернет-контенту та/чи кодування сигналів супутникового телебачення.  

За таких умов припиниться «вільний обіг» кремлівської пропаганди, а усі 

бажаючі, придбавши у провайдера відповідні тюнери, оплачуватимуть російський 

медіапродукт. 

Нормами міжнародного права в сфері інформаційної безпеки передбачено 

обмеження свободи слова з метою захисту прав та репутації інших осіб та/або для 

охорони державної безпеки й громадського порядку, здоров’я чи морального 
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стану населення. 16 травня 2011 р. Спеціальний доповідач ООН з питань 

заохочення і захисту права на свободу думки та її вільне виявлення Франк Ла Рю 

представив Раді ООН з прав людини доповідь про основні тенденції та проблеми 

в праві всіх індивідів шукати, одержувати і поширювати інформацію та ідеї будь-

якого роду через Інтернет. Загальні підходи до обмеження права на доступ до 

Інтернет також визначені у цій доповіді: 1) обмеження повинно бути передбачено 

законом – зрозумілим і доступним кожному; 2) обмеження повинно переслідувати 

одну з цілей, зазначених у п. 3 ст. 19 міжнародного пакту про громадянські та 

політичні права, а саме: для захисту прав та репутації інших осіб та/або для 

охорони державної безпеки й громадського порядку, здоров’я чи морального 

стану населення; 3) необхідність обмеження повинна бути доведена й 

використовуватися лише як виключний засіб для досягнення поставленої мети.  

Застосування цієї норми вимагає попереднього доведення факту 

інформаційної агресії з боку Російської Федерації, наслідками якої є збройні 

конфлікти, терористичні акти, диверсії, що призводять до людських жертв, тисяч 

поранених, зростання внутрішньої міграції, кількості біженців тощо.  

Отже, існує необхідність визначення інформаційної безпеки країни як 

одного з ключових напрямів стратегії національної безпеки. З огляду на 

бурхливий розвиток інформаційних технологій, зростання впливу засобів масової 

комунікації, використання соціальних мереж та інших Інтернет ресурсів як 

найбільш поширених засобів ведення інформаційної війни (інформаційної 

агресії), посиленої уваги потребує моніторинг діяльності ЗМІ/ЗМК, електронної 

преси та інших інформаційних Інтернет ресурсів й інформаційних агентств.  

У даному контексті тимчасове обмеження демократії слід розглядати як 

спосіб самозбереження демократичних традицій у майбутньому. Демократія може 

бути обмежена лише на період усунення загроз її подальшому існуванню. 

Водночас такі заходи можуть застосовуватися лише в країнах зі сталими 

демократичними інституціями, здатними виконувати функцію запобіжників 

можливих зловживань правлячої еліти [16]. 
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Цифрове мовлення в Україні забезпечується ТОВ «Зеонбуд». Фактично 

єдиний, безальтернативний найбільш потужний (після припинення аналогового 

мовлення) інструмент доставки телевізійного сигналу знаходиться в управлінні 

приватної компанії, до складу учасників якої не входять ні представники 

регуляторних органів, ні суб’єкти відповідного ринку. ТОВ «Зеонбуд» був 

створений за часів В. Януковича з метою поступової монополізації ринку 

телевізійної дистрибуції. Після Революції Гідності український уряд не вжив 

жодних заходів як для створення альтернативної ринкової мережі, так і 

націоналізації обладнання ТОВ «Зеонбуд», що свого часу було придбано за 

бюджетні кошти. Як результат, дистрибуція цифрового телевізійного сигналу 

зосереджена в руках осіб, пов’язаних із попередньою владою.  

Незважаючи на свою назву, Державне агентство України з питань кіно 

(Держкіно) виступає регулятором не тільки кіно-, але й і телеіндустрії. Саме на 

цей орган виконавчої влади покладено функцію видачі прокатних посвідчень на 

трансляцію аудіовізуальних творів суб’єктам телевізійного ринку. При цьому, 

Держкіно повинно перевіряти аудіовізуальні твори на відповідність дотримання 

вимог чинного законодавства щодо певних обмежень та заборон.  

Частина друга статті 151 Закону України «Про кінематографію» від 13 січня 

1998 р. №9/98-ВР: «В Україні забороняється розповсюдження і демонстрування 

фільмів, що містять популяризацію або пропаганду органів держави-агресора та 

їхніх окремих дій, що створюють позитивний образ працівників держави-

агресора, працівників радянських органів державної безпеки, виправдовують чи 

визнають правомірною окупацію території України, а також забороняється 

трансляція (демонстрування шляхом показу каналами мовлення) фільмів, 

вироблених фізичними та юридичними особами держави-агресора. Передбачена 

частиною першою цієї статті заборона розповсюдження і демонстрування 

фільмів, що містять популяризацію або пропаганду органів держави-агресора та 

їхніх окремих дій, поширюється на розповсюдження та демонстрування будь-

яких фільмів незалежно від країни походження, вироблених після 1 серпня 1991 
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року. Заборона трансляції фільмів, вироблених фізичними та юридичними 

особами держави-агресора, які не містять популяризації або пропаганди органів 

держави-агресора та їхніх окремих дій, поширюється на фільми, вироблені та/або 

вперше оприлюднені (демонстровані) після 1 січня 2014 року» [228]. 

Щодо використання в телепередачі фрагментів фільмів за участю персон 

нон-грата з переліку, опублікованого Мінкультури, застосовуються наступні 

положення частини другої статті 6 Закону України «Про телебачення і 

радіомовлення» від 21 грудня 1993 року №3759-XII (у редакції Закону України від 

12 січня 2006 року №3317-IV): «Стаття 6. Неприпустимість зловживання 

свободою діяльності телерадіоорганізацій. Не допускається використання 

телерадіоорганізацій для: трансляції аудіовізуальних творів (фільмів, телепередач, 

крім інформаційних та інформаційно-аналітичних телепередач), одним із 

учасників яких є особа, внесена до Переліку осіб, які створюють загрозу 

національній безпеці, оприлюдненого на веб-сайті центрального органу 

виконавчої влади, що забезпечує формування державної політики у сферах 

культури та мистецтв. При цьому учасником аудіовізуального твору вважається 

фізична особа, яка брала участь у його створенні під власним ім’ям (псевдонімом) 

або як виконавець будь-якої ролі, виконавець музичного твору, що 

використовується в аудіовізуальному творі, автор сценарію та/або текстів чи 

діалогів, режисер-постановник, продюсер» [239]. 

Водночас використання окремих законодавчих прогалин дає змогу 

проросійським медіагрупам в Україні безперешкодно отримувати прокатні 

посвідчення на заборонені російські телефільми та серіали.  

Вирішення цієї проблеми слід розглядати не в площині посилення 

державних функцій, а через запровадження демократичних механізмів ринкового 

саморегулювання. Після визначення, спільно з представниками галузі та 

науковцями, чітких, однозначних й прозорих критеріїв оцінки аудіовізуальних 

творів, функцію контролю за їх дотриманням варто покласти на Національну раду 

України з питань телебачення і радіомовлення (Нацрада). При цьому скасувати 
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інститут державних прокатних посвідчень. Таким чином, суб’єкти ринку, 

отримавши рівні конкурентні можливості, зможуть самостійно контролювати 

один одного, а повноваження Нацради дозволять уникнути картельної змови.  

Зосередившись на своєчасному й оперативному реагуванні на виклики 

інформаційної сфери, в тісній співпраці уряду й приватного сектора, ми зможемо 

уникнути багатьох негативних наслідків зовнішньої інформаційної агресії та 

проявити себе повноцінним членом європейського співтовариства.  

Агресія Кремля, що включає широкий спектр різноманітних інструментів, 

таких як військові вторгнення з використанням недержавних військових структур, 

кібератаки, дезінформація, підтримка псевдоопозиційних політичних рухів та 

партій, шантаж в енергетичній сфері, залучення організованої злочинності, 

сприяння корупції, постійно посилюється й розвивається. Не тільки в Україні, а й 

у Європі та США. Очевидність результатів цих кампаній ще більше заохочує 

офіційну Москву до продовження зловживанням нормами міжнародного права та 

звичаїв. Напади на демократичні інститути у всьому світі вимагають 

консолідованого пошуку ефективних шляхів протидії асиметричному арсеналу 

Путіна й зміцнення міжнародних норм та цінностей. Мета всього світового 

співтовариства полягає у виробленні інструментів активної протидії, запобіганні 

виникненню подібних інцидентів у майбутньому як з боку Росії, так і інших країн.  

Зважаючи на гостру необхідність урегулювання інформаційної сфери, 

український парламент ухвалив, вніс зміни й доповнив низку нормативних актів. 

Так, статтею 5 Закону України «Про забезпечення прав і свобод громадян та 

правовий режим на тимчасово окупованій території України» Російська 

Федерація визнана державою-окупантом. Зазначимо, що Росія досі не визнана 

Україною державою-агресором, незважаючи на численні докази неоголошеної 

війни РФ проти України [248].  

Вітчизняне законодавство поповнилося правовими актами щодо 

формування системи захисту й створення національного інформаційного 

простору. Це, зокрема, укази Президента України про затвердження рішень РНБО 
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[259]: «Про загрози кібербезпеці держави та невідкладні заходи з їх нейтралізації» 

та «Про доктрину інформаційної безпеки України» (грудень 2016 р.); «Про 

застосування персональних спеціальних економічних та інших обмежувальних 

заходів (санкцій)» (квітень 2017 р.); «Про стан виконання рішення Ради 

національної безпеки і оборони України від 29 грудня 2016 р. «Про загрози 

кібербезпеці держави та невідкладні заходи з їх нейтралізації» (серпень 2017 р.) та 

Закон України «Про основні засади забезпечення кібербезпеки України» (жовтень 

2017 р.) [215; 227; 229-230; 232-236; 238].  

Зазначені нормативно-правові акти викликали негативну реакцію не лише 

ЗМІ, а й практиків та науковців як у галузі права, так й в інших напрямах, 

пов’язаних із законодавчим забезпеченням інформаційної сфери. Детальний 

правовий аналіз Указу Президента за рішенням РНБО «Про застосування 

персональних спеціальних економічних та інших обмежувальних заходів 

(санкцій)» було здійснено фахівцем з міжнародного інформаційного права А. 

Пазюком [205].  

Аналізуючи Указ і рішення РНБО щодо запровадження заборони Інтернет-

провайдерам надання послуг з доступу користувачам мережі Інтернет до 

ресурсів/сервісів з метою оцінки їх відповідності законам і Конституції, а також 

міжнародно-правовим зобов’язанням України, стану дотримання законності при 

запровадженні санкцій і введенні їх в дію, допустимості, правомірність і 

адекватність обмежувальних заходів, їх впливу на реалізацію конституційних 

прав і свобод людини, вчений дійшов висновку про їх невідповідність критеріям 

законності, обґрунтованості і пропорційності при обмеженні свободи інформації 

та необхідність їх скасування. В якості аргументів автор визначає невідповідність 

рішень РНБО, тобто й указів Президента, законодавству, Конституції України (в 

частині принципів застосування обмежень прав людини) та нормам міжнародного 

права. Підтримуючи аргументи Пазюка щодо такого висновку, К. Бєляков 

зазначає, що «обраний законодавцем шлях створення організаційно-правової 

платформи системи забезпечення інформаційної безпеки країни є безсистемним 
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та малоефективним. Поряд з вказаними правовими «прогалинами» окремі 

положення вищезазначених, як й інших нормативних актів інформаційного 

законодавства, не враховують технологічної складової системи інформаційної 

безпеки країни, від якої напряму залежать можливість та рівень ефективності 

передбачених ними заходів, їх реалізації, адекватність прийняття управлінських 

рішень щодо їх мети, реальність юридичної відповідальності за їх невиконання, а 

звідси й евентуальні соціально-економічні наслідки. Так, передбачені Указом 

Президента «Про застосування персональних спеціальних економічних та інших 

обмежувальних заходів (санкцій)» санкції у частині запровадження заборони 

Інтернет-провайдерам надання послуг з доступу користувачам мережі Інтернет до 

ресурсів/сервісів не відповідають не лише критеріям законності при обмеженні 

свободи інформації, а й технологічним можливостям. Блокування російських 

Інтернет-ресурсів є сумнівною ініціативою як з юридичної, так і з правової точки 

зору. Співвідношення ефекту від того, що ми щось «недозаблокуємо», і, з іншого 

боку, приєднання до «клубу» країн, які блокують Інтернет-ресурси – Росії, 

Північній Кореї й Китаю, мабуть, того не варто. Заборона – це завжди 

найпростіший і найнеприємніший варіант. Для країни, що прагне до Європи, – це 

неправильна тактика. Сприйняття цього світовим співтовариством однозначно 

негативне. Із пропагандою такі методи боротися не допоможуть. Із пропагандою 

взагалі важко боротися якісно, не скотившись на рівень агресора» [240].  

Дослідник І. Жиляєв до основних недоліків системи законодавчого 

регулювання кібербезпеки відносить: «проблему визначення цілей: незважаючи 

на декларування захисту людини та громадянина, їх основних прав, свободи 

слова, персональних даних та конфіденційності цей розділ законодавства, 

насамперед зосереджений на захисті інтересів органів державної влади (фактично 

не вирішена проблема системності кіберзахисту всіх об’єктів національної 

системи кібербезпеки: людини/громадянина; бізнесу; органів публічної влади; в 

цілому держави, зокрема – в особливих сучасних умовах (війна / «гібридна 
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війна») тощо; значне «відставання» від світової практики законодавчого 

регулювання кібербезпеки.  

Так, станом на 4 березня 2018 р. на офіційному Інтернет-порталі http://eur-

lex.europa.eu/ з цього питання було розміщено понад 400 юридичних документів, з 

них 31 – виданих у 2018 р. Проблема ускладнюється зволіканням з 

імплементацією. Так, певна кількість норм Конвенції про кіберзлочинність за 12 

років не була запроваджена. Цей правовий «цифровий розрив» збільшується як 

кількісно, так і якісно; фрагментарність формування правової основи 

національної кібербезпеки – більша частина чинних нормативно-правових актів 

(та проектів) регулювання у сфері безпеки та інформаційних технологій навіть не 

згадують цю проблему (одним із прикладів є нещодавно схвалена урядова 

Концепція розвитку цифрової економіки та суспільства України на 2018-2020 

роки, іншим – проект Закону про внесення змін до деяких законодавчих актів 

України щодо боротьби з тероризмом (реєстр. №6438 від 12.05.2017, поданий 

Кабінетом Міністрів України), який пропонує внормовати діяльність з боротьби з 

актами ядерного тероризму без урахування загроз кібератак); намаганні побудови 

ієрархічної організаційної структури управління кібербезпекою країни, якій 

протидіють мережеві структури кіберзлочинців, перш за все міжнародні та 

іноземні (протистояння за принципом «ієрархія проти мережі»); опори на 

державні структури, які мають адміністративно-командно забезпечувати 

діяльність всіх суб’єктів кібербезпеки в країні (забувається, що об’єктів 

національної системи критичної інфраструктури є у приватній, а не у державній 

власності) – через директивні акти, а не шляхом рекомендаційних актів; не 

відбувається формування чіткої, відповідальної системи кібербезпеки 

рівноправних суб’єктів усіх форм власності; несформованість системи державно-

приватного партнерства у цій сфері; відсутності централізованого фінансування 

комплексних проектів кібербезпеки, організації розробки та впровадження 

типових рішень (процедур і заходів) забезпечення кібербезпеки; неекономічність 

– не беруться до уваги як економічні наслідки кіберінцидентів, так й ефективність 
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пропонованих заходів (витрати – результати); недостатню обґрунтованість – не 

передбачено включення (немає посилань на роль та місце) науки та інновацій, в 

той час як Стратегія кібербезпеки ЕС–2013 використовує Рамкову програму 

Європейського Союзу з досліджень та інновацій «Горизонт 2020», як невід’ємну 

частину; відведення достатньо пасивної ролі бізнесу та інститутам 

громадянського суспільства, механізмам державно-приватного партнерства; 

зосередженість на «злій волі» – дії зовнішніх кіберзлочинців, зовнішніх 

кібератаках, а не на комплексному захисті національного кіберпростору від всіх 

негативних впливів (зовнішніх та внутрішніх) тощо. Потрібно терміново 

переглянути державну політику законодавчо-організаційного забезпечення 

інформаційної і кібернетичної безпеки України, залучивши до цього провідних 

українських та іноземних фахівців, ґрунтуючись на наявних передових практиках 

та прогнозах кіберстійкості» [106, с. 70]. 

Як зазначалося, основним нормативно-правовим актом, що регулює сферу 

кіберпростору й має за мету забезпечення кібербезпеки в Україні, є Стратегія 

кібербезпеки України. Я. Малоокий звертає увагу на невизначеність термінів у 

даному законі. «Це є основною проблемою на цьому етапі розвитку кіберпростору 

в України. Будь-яка діяльність у будь-якій сфері потребує використання єдиної 

термінології. В Стратегії використовуються такі терміни: кібератака (11 разів); 

кіберпростір (26 разів); кіберзлочинність/кіберзлочин (15 разів); кібербезпека (51 

раз); кіберпростір (26 разів); кіберзахист (30 разів); кібершпигунство (2 рази); 

кіберінцидент (8 разів); кібертероризм (3 рази), але жодного пояснення цих 

термінів в цій стратегії, або іншому чинному нормативно-правовому акті немає» 

[162]. 

М. Білан та О. Тугарова вважають за необхідне запровадження 

Інформаційного кодексу України. «На сьогодні актуальним є питання 

вдосконалення українського інформаційного законодавства у сфері створення, 

поширення та використання інформації відповідно до сучасних потреб та 

викликів. На думку вітчизняних правознавців, таке вдосконалення має 
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відбуватися шляхом кодифікації – розробки та прийняття Інформаційного кодексу 

України (Кодексу України про інформацію).  

Варто зауважити, що про необхідність розробки такого кодексу йшлося ще 

в Указі Президента України «Про рішення Ради національної безпеки і оборони 

України від 31 жовтня 2001 р. «Про заходи щодо вдосконалення державної 

інформаційної політики та забезпечення інформаційної безпеки України». Крім 

того, необхідність прийняття Інформаційного кодексу України законодавчо 

закріплена в Основних засадах розвитку інформаційного суспільства в Україні на 

2007–2015 роки.  

Отже, впродовж більш як десяти останніх років точаться численні дискусії 

про необхідність розробки та прийняття Інформаційного кодексу України та про 

те, яким він має бути. Найбільшого поширення при цьому набули три підходи. 

Перший підхід був запропонований і розроблявся Державним комітетом 

телебачення і радіомовлення України, який був заснований на тому, що в основі 

Інформаційного кодексу має стати Концепція національної інформаційної 

політики, а також змінений відповідно до сучасних вимог суспільного розвитку 

Закон України «Про інформацію».  

Другий підхід було розроблено групою фахівців Інституту держави і права 

ім. В.М. Корецького НАН України. На їх думку, Інформаційний кодекс має 

складатися із чотирьох частин: 1) базова (загальна), яка містила б 

системоутворюючі норми, що регулюють базові відносини у сфері інформації та 

інформатизації; 2) галузева частина, яка має регулювати інформаційні відносини в 

окремих сферах життя особи, держави, суспільства; 3) третя частина має містити 

видові норми і регулювати інформаційні відносини суб’єктів у сфері створення, 

пошуку, одержання, використання, зберігання та поширення окремих видів 

(категорій) інформаційної продукції або в окремих складових інформаційного 

процесу; 4) частина щодо спеціальних норм, яка регулює відносини щодо 

створення, використання інформаційних технологій і телекомунікаційних систем. 
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Третій підхід було запропоновано Урядовою комісією з питань 

інформаційно-аналітичного забезпечення діяльності органів виконавчої влади у 

проекті Концепції реформування законодавства України у сфері суспільних 

інформаційних відносин. Цей підхід передбачав здійснення систематизації 

інформаційного законодавства в три етапи: 1) інкорпорація законодавства – 

визначення ієрархічної системи та структури інформаційного законодавства на 

рівні правової доктрини; 2) виокремлення в системі законодавства галузі та її 

закріплення у Зводі законів України як розділу – «Інформаційне законодавство»; 

3) кодифікація – розробка і прийняття Верховною Радою України такого 

нормативного акту, як Кодекс України про інформацію. При цьому 

систематизація інформаційного законодавства на думку розробників мала 

проводитися методом агрегації – удосконалення окремих правових норм чи 

створення нових міжгалузевих правових інститутів не повинно було порушувати 

цілісність та призначення інформаційного законодавства, а покращувати його 

дієвість у цілому» [22].  

Заслуговує на увагу й законопроект №6688, який передбачає можливість 

тимчасового блокування (обмеження) доступу до певного інформаційного 

ресурсу за рішенням суду, слідчого судді, слідчого, прокурора та Ради 

національної безпеки і оборони. Більшість вітчизняних та зарубіжних фахівців 

вважаюють, що він «суперечить Конституції України, Міжнародному пакту про 

громадянські та політичні права та Конвенції про захист прав людини і 

основоположних свобод, інтересам ІТ індустрії й створює загрозу національній 

безпеці» [218].  

 

Висновки до розділу 2 

Проаналізований досвід правового регулювання інформаційних технологій 

у США та європейських країнах свідчить, що основними інструментами протидії 

інформаційній агресії є: 1) розвиток інформаційної культури суспільства; 2) 

запровадження спеціальних державних і міждержавних інституцій з протидії та 
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запобігання кібератакам; 3) створення кібервійськ; 4) запровадження відкритих 

реєстрів Інтернет-ресурсів, що поширюють недостовірну інформацію 

(дезінформацію, ворожду пропаганду тощо); 5) започаткування державних 

програм з медіаграмотності / медіаосвіти; 6) застосування економічних санкцій до 

відповідних суб’єктів інформаційного ринку; 7) заборона застосування 

симулякрів та інших інструментів інформаційних технологій спрямованих на 

маніпулювання суспільною свідомістю під час виборів; 8) запровадження 

обов’язку розкривати джерела фінансування політичної реклами / агітації у ЗМІ 

та соцмережах; 9) створення програмного забезпечення на базі технологій 

штучного інтелекту для виявлення, ідентифікації й маркування фейкової 

інформації; 10) створення баз даних інформаційних ресурсів, аналітичних центрів, 

інструментів перевірки інформаційних повідомлень тощо.  

Британська модель регулювання інформаційних технологій спирається на 

мінімалістську концепцію держави, згідно з якою її втручання повинно бути 

якомога меншим. Натомість державна влада у Франції користується величезним 

авторитетом, а тому розглядається як природний захисник свободи ЗМІ. Вплив на 

ЗМІ фінансових або економічних інтересів вважається у Франції більш 

небезпечним, ніж вплив держави. У Великобританії ця точка зору видається 

спірною. На відміну від Франції у Великобританії вважають, що заходи 

контролю, які мають силу закону, підривають свободу преси. Прихильники цієї 

системи стверджують, що стандарти, досягнуті за рахунок саморегулювання, 

будуть у будь-якому випадку вище гарантованих нормативно-правовими актами. 

Нині Європарламент працює над створенням законодавчих актів у сфері захисту 

персональних даних користувачів соціальних мереж й запобігання дезінформації 

та фейкам. При цьому значна роль у формуванні антифейкового законодавства 

відводиться суб’єктам інформаційної діяльності, які виступають провідними 

експертами під час широких дискусій.  

Правове регулювання інформаційних технологій у США та європейських 

країнах має спільні риси щодо забезпечення прав громадян на інформацію, 
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необмежений доступ до Інтернет та захист персональних даних. Відмінність 

підходів США та ЄС полягає у збільшенні повноважень Президента США, 

запровадженні військових методів протидії кібернетичним загрозам, тлумачення 

хакерських атак на основні стратегічні центри США як оголошення війни, 

транспірації джерел фінансування політичних комунікацій й розвитку інституцій, 

покликаних протидіяти дезінформації та фейкам. Основними джерелами загроз у 

сфері інформаційної безпеки традиційно вважаються Росія, Китай, Північна Корея 

та Іран. Їх визнано основними противниками США та ЄС у інформаційному 

просторі.  

Аналіз політичних і правових механізмів застосування інформаційних 

технологій в умовах російсько-української війни дає змогу виокремити 

передумови дієвості інформаційних технологій, впроваджуваних Кремлем в 

Україні. Основними причинами зростання популярності російських медіа та 

культурно-мистецьких продуктів є: 1) широке розповсюдження російської мови, у 

тому числі шляхом популяризації російської культури; 2) відсутність в Україні 

внутрішнього ринку кіно- телевиробництва; 3) відтік представників кіно- та 

телеіндустрії до Росії; 4) переважна частина населення України вільно не володіла 

європейськими мовами й не відчувала у цьому потреби; 5) низький рівень 

політичної освіти; 6) більша доступність російського культурно-мистецького 

продукту порівняно з вітчизняним чи західним; 7) російський музичний, 

театральний, кіно- та телевізійний ринок був найбільш престижним та доступним 

для українських митців; 8) відсутність державних програм популяризації 

українського книговидавництва, кіновиробництва, розвитку театру, мистецтва 

тощо; 9) доступність, фінансова привабливість російських культурних продуктів 

порівняно із західним чи українським виробництвом.  

Російська інформаційна агресія спрямована на збереження в Україні 

прорадянських принципів державного управління для зростання корупції, 

олігархічних монополій, посилення впливу державного апарату на бізнес і 

недопущення інклюзивних правил розвитку країни. Кремлівська пропаганда 
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наполегливо формує у споживачів власних інформаційних продуктів 

переконання, що майбутнє – це велике й світле радянське минуле. 

Усвідомлюючи власну неспроможність інтеграції у цивілізоване 

співтовариство, влада Російської Федерації обрала курс на посилення процесу 

ментального й культурного відокремлення Росії від розвиненого західного світу. 

Засоби масового впливу займають пріоритетне становище у формуванні 

суспільно-політичного клімату РФ.  

Запровадження державних програм з розвитку політичної освіти для 

підготовки майбутнього виборця й формування активного громадянського 

суспільства є ознаками влади демократичного спрямування. Впровадження 

цінностей демократії, свободи й людської гідності сприятиме розвитку 

інклюзивних політичних і економічних інститутів. 

Пропаганда медіаграмотності, крім іншого, сприятиме розвитку критичного 

мислення громадян й стане запобіжним механізмом подальшої антиукраїнізації. 

Можливості соціальної реклами дадуть змогу поширювати інформацію щодо 

онлайнресурсів з медіаграмотності, публічних заходів, основних принципів та 

методів перевірки інформації тощо. Реклама знань, освітніх заходів та 

просвітницької інформації буде відокремлюючим чинником від антицінностей 

«русского мира». 

Країни Європи, захищаючи демократичні цінності, багатовікові традиції та 

надбання в сфері захисту прав людини, змушені шукати шляхи обмеження 

свободи слова з метою захисту демократії як такої. Фактично інформаційна 

агресія, наслідки від ураження якої значно перевищують можливості звичайної 

зброї, спонукає до тимчасового обмеження демократії з метою збереження 

демократичних цінностей у майбутньому. Тимчасове обмеження демократії слід 

розглядати як спосіб збереження демократичних традицій. Демократія може бути 

обмежена лише на період усунення загроз її подальшому існуванню. Водночас 

такі заходи можуть застосовуватися лише в країнах зі сталими демократичними 



156 
 
інституціями, здатними виконувати функцію запобіжників можливих зловживань 

правлячої еліти. 

Аналіз причин та наслідків відключення аналогового й перехід на цифрове 

мовлення в Україні свідчить, що позбавлення мешканців України безкоштовного 

й легкодоступного аналогового мовлення призведе до зростання популярності 

російських ЗМІ у регіонах, де відсутнє покриття альтернативного цифрового 

телебачення. В умовах інформаційної війни з Росією заходи, спрямовані на 

обмеження доступу до українських телеканалів, сприймаються як недалекоглядні 

й передчасні. Недопустимо ставити комерційні інтереси власників медіагруп 

вище інтересів держави.  

Використання окремих законодавчих прогалин дає змогу проросійським 

медіагрупам в Україні безперешкодно отримувати прокатні посвідчення на 

заборонені російські телефільми та серіали. Вирішення цієї проблеми слід 

розглядати не в площині посилення державних функцій, а через запровадження 

демократичних механізмів ринкового саморегулювання. Після визначення чітких 

критеріїв оцінки аудіовізуальних творів функцію контролю за їх дотриманням 

варто покласти на Національну раду України з питань телебачення і 

радіомовлення. При цьому скасувати інститут державних прокатних посвідчень. 

Суб’єкти ринку, отримавши рівні конкурентні можливості, зможуть самостійно 

контролювати один одного, а повноваження Нацради дозволять уникнути 

картельної змови.  

Прийняття нормативно-правових актів щодо регулювання інформаційних 

технологій, протидії російській інформаційній агресії, впровадження державної 

політики інформаційної безпеки, зовнішньої інформаційної політики тощо не 

втратили своєї актуальності. Питання інформаційно-оборонної сфери Української 

держави лише частково відображені у законодавстві, при цьому механізми 

взаємодії й процедурні питання залишаються неврегульованими.  
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РОЗДІЛ 3. ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ В УМОВАХ ГІБРИДНОЇ 

ВІЙНИ: ЧИННИКИ, МЕХАНІЗМИ, НАСЛІДКИ 

 

3.1. Застосування інформаційних технологій у гібридній війні стороною-

агресором 

Роль та функції інформаційних технологій у гібридній війні зводяться до 

маніпуляції масовою свідомістю й вчинення кібератак на об’єкти стратегічної 

інфраструктури противника. Під час інформаційної війни об’єктом 

інформаційних технологій є не лише громадянське суспільство і комп’ютерні 

мережі противника, а й широкі маси суб’єкта інформаційної агресії. Єдина 

відмінність полягає у відсутності кібератак на власні ресурси.  

Інформаційні технології, як найефективніший засіб масової маніпуляції 

суспільною свідомістю, мають у своєму арсеналі вельми широкий набір 

інструментів і методів, які врешті-решт зводяться до пропаганди й дезінформації з 

метою дискредитації, ескалації, дестабілізації й формування потрібних наративів 

у свідомості тих чи інших соціальних груп. Можна стверджувати, що негативний 

вплив інформаційних технологій зазвичай проявляється у найслабших місцях чи 

сферах суспільного життя. Використовуючи їх, технології маніпулятивного 

впливу проникають у повсякденне життя, формуючи потрібні світоглядні та 

ціннісні пріоритети.  

Сучасні інформаційні технології здатні самостійно формувати потрібні 

тренди та тенденції і використовувати їх для досягнення потрібної мети. Останні 

президентські вибори у США є яскравим доказом ефективності й переваги 

соціальної інженерії (різновид інформаційних технологій) над класичними ЗМІ. 

Спектр інформаційних технологій охоплює всі форми діяльності, здатні 

впливати на формування свідомості людини й створення смислового 

інформаційного продукту. Однак кожна із форм має різні терміни реалізації 

поставлених цілей. Можливості літератури, мистецтва, театру та кіно 

застосовуються у більш тривалій перспективі, ніж ЗМІ, соціальних медіа або 
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протестних рухів. Радянська комуністична система, методи якої наразі 

використовує російська влада, була здатна навіть сувенірну продукцію 

перетворити на засіб пропаганди [281].  

До переліку найбільш популярних та ефективних інструментів 

інформаційних технологій, які застосовує проти України Російська Федерація, 

можна віднести:  

- кінофільми – формують образи героїв, популяризують акторів, створюють 

ціннісні орієнтири та впливають на сприйняття тих чи інших історичних 

подій; 

- телесеріали - «мильні опери», щоб утримати глядача перед екраном 

телевізора режисери наповнюють емоційним змістом, який, аналогічно 

кінофільмам, покликаний формувати світоглядні наративи протягом більш 

тривалого часу, ніж кінофільми; саме кіносеріальна продукція покликана 

підтримувати вогник ностальгії за «щасливим життям» у СРСР;  

- передачі та новинні сюжети на ТБ – розбавлення хронік подій «джинсою» 

створює ілюзію об’єктивності телевізійних новин та передач, особливо 

серед глядачів, що виховувалися на радянських принципах пропаганди, де 

телебачення позиціонувалося як голос влади;  

- пости у Facebook та на каналах Telegram, відеоматеріали на YouTube та 

Instagram – аудіо-візуальна інформація найбільш приваблива й 

легкосприйнятна для широкого кола користувачів соцмереж, а авторитет 

лідерів думок, відсутність цензури та величезний неконтрольований потік 

інформації значно краще сприяють поширенню фейків, ніж, наприклад, 

засобами традиційних ЗМІ;  

- політична реклама (на ТБ, в Інтернеті, зовнішня) – створення штучного 

переконання у популярності того чи іншого суб’єкта реклами; чим більше 

якогось обличчя/ТМ/слогана ми бачимо, тим більш упізнаваними вони 

стають;  
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- вірусні повідомлення у Інтернет-месенжерах Viber / WhatsApp / Telegram / 

Messenger – один з найефективніших способів поширення паніки з огляду 

на те, що більшість користувачів сприймає месенжери як персональний 

інструмент комунікації, особистий інформаційний простір, незалежний від 

уряду чи ЗМІ;  

- ефірні та Інтернет-радіопередачі – завдяки особливостям людської 

поведінки короткочасні новинні та рекламні повідомлення у проміжках між 

розважальним контентом краще закарбовуються у пам’яті слухача;  

- вірусні SMS – аналогічно повідомленням у популярних месенжерах вони 

розраховані на старшу вікову категорію, людей, які не користуються 

засобами Інтернет комунікації;  

- анекдоти, чутки – належать до т. зв. «голосу народу», розповсюджуються 

вербально, не мають авторства й сприймаються як загальновизнані 

суспільні переконання та міркування;  

- листівки, публікації у безкоштовних газетах та журналах – спрямовані на 

старшу аудиторію, тих, хто не тільки дивиться, а й читає, особливо 

безкоштовну пресу;  

- масові розсилки на адреси е-пошти – маркетинговий прийом поширення 

реклами застосовується й для розповсюдження «сенсаційної» 

інформації/дезінформації/фейкових повідомлень; зазвичай такі листи 

містять посилання на відео або інші джерела інформації; даний інструмент 

часто використовується для зараження комп’ютерної техніки 

різноманітними вірусами та шпигунськими програмами;  

- розклеєні оголошення, розміщення плакатів та гасел на 

шляхопроводах/пересувних стендах/автомобілях – зазвичай застосовуються 

з метою психологічного тиску на об’єкт повідомлень ніж інформування 

оточуючих; такі повідомлення є короткими, гострими й образливими;  

- заклики й гасла під час футбольних матчів та концертів – т. зв. ультрас / 

футбольні фанати здатні популяризувати ті чи інші промови, особливо з 
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огляду на онлайн трансляцію подій, під час яких застосовуються вказані 

методи інформаційного впливу;  

- створення й поширення карикатур – на зміну раніше відомому виданню 

«Перець» з’являються авторські карикатури, що розповсюджуються у 

соцмережах; даний вид «народного мистецтва» досить влучно в сатиричній 

формі відображає відомі вади тих чи інших публічних діячів;  

- проведення тематичних публічних заходів (виставки, флешмоби, театральні 

мініатюри й постановки тощо) – своєрідна активність культурної 

інтелігенції, покликана приваблювати увагу ЗМІ, має певний суспільно-

виховний характер;  

- прес-конференції, мітинги/пікети, заяви та звернення до правоохоронних 

органів, діяльність громадських організації/політичних партій, депутатські 

звернення та запити – мають суспільно-політичне спрямування, націлені на 

створення інформаційних приводів і привернення уваги органів державної 

влади;  

- інші дії, спрямовані на створення інформаційних приводів та їх висвітлення 

у ЗМІ/соціальних медіа з метою формування суспільних наративів, реакцій, 

переконань тощо.  

Схеми проведення інформаційних кампаній мають певні спільні риси: 1) 

планування операції, зокрема визначення доцільності її здійснення, цілей, 

завдань, сил і засобів, цільової аудиторії впливу, прийомів і методів впливу на 

систему, соціально-політичні комунікації тощо; 2) створення інформаційної події, 

яку можна використати як привід для інформаційної операції (наприклад, 

несправедливість, надзвичайне насильство, акти вандалізму тощо); 3) «розкрутка» 

інформаційного приводу або використання останнього для досягнення цілей 

операції (приміром, посилення, формування або руйнування структур суспільно-

політичних комунікацій); 4) маскування й замітання слідів, приховання 

інформації щодо замовника й організатора операції, «вихід із гри».  
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Для глибшого розуміння механізмів інформаційних технологій спробуємо 

змоделювати умовну ситуацію створення інформаційного приводу й поширення 

необхідної інформації. Наприклад, потрібно висвітлити рейдерське захоплення 

підприємства, щоб привернути увагу громадськості, високопосадовців, 

правоохоронних органів до нагальної проблеми. З урахуванням вищезазначених 

інструментів розглянемо найпростіший алгоритм дій: 1) реєстрація громадського 

об’єднання з тематичною назвою (наприклад, «Стоп свавіллю»); 2) створення й 

наповнення «сенсаційним» відеоматеріалом сторінки громадського об’єднання у 

соцмережах та відеосервісі YouTube, реєстрація й розповсюдження матеріалів у 

різноманітних тематичних групах соцмереж; 3) оренда в одному з інформаційних 

агентств (наприклад, УНІАН чи Укрінформ) майданчика для прес-конференції; 4) 

запрошення до участі у прес-конференції відомої особи з числа лідерів думок, 

депутатів чи інших публічних осіб (наприклад, музикантів, волонтерів тощо), які 

шукають публічності; 5) розсилання усім ЗМІ, прес-службам відповідних 

міністерств і відомств та громадським організаціям прес-релізу з темою прес-

конференції та зазначенням учасників заходу; 6) перед початком прес-

конференції у центрі міста на видному місці розгортання великих яскравих 

плакатів з тематичними слоганами та закликами захистити 

працівників/селян/робітників, запрошення до участі у прес-конференції, 

роздавання листівок формату А-4, надрукованих на побутовому принтері; 7) 

демонстрування під прес-конференції відеоматеріалів та документальних доказів 

безчинства рейдерів, бездіяльності правоохоронців тощо; 8) транслювання онлайн 

перебігу прес-конференції та усіх попередніх і наступних дій у соцмережах; 9) 

проведення мітингу під прокуратурою, управлінням поліції чи мерії з мирними 

закликами стати на захист потерпілих, публічна реєстрація заяви, оголошення 

змісту звернення через гучномовець; 10) розміщення у низці Інтернет-видань 

відповідних новин, статей тощо; 11) розміщення сюжетів на ТБ; 12) направлення 

звернень народним депутатам, громадським правозахисним та міжнародним 

організаціям; 13) оголошення скарг/звернень на особистих прийомах очільників 
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правоохоронних органів; 14) розміщення постів у соцмережах з тегами 

відповідальних за розслідування посадовців та їх керівництва; 15) направлення 

матеріалів із наявними доказами до зарубіжних ЗМІ з проханням провести 

журналістське розслідування й висвітлити події, що відбуваються в Україні 

(наприклад, The Telegraph, Bloomberg, Le Figaro, The Guardian, Reuters тощо).  

Відтак у більшості людей, які почують, побачать або прочитають (навіть не 

заглиблюючись у сенс повідомлення) розповсюджувану інформацію, складеться 

враження, що якесь підприємство потерпає від рейдерської атаки, поліція не 

втручається, влада уникає вирішення проблеми, хоча ця інформаційна кампанія 

може здійснюватися й безпосередньо рейдерами проти власників підприємства. 

Все зводиться до того, хто перший кого назвав рейдером. При цьому останні 

можуть себе позиціонувати інвесторами, а власників підприємства вважати 

недобросовісними партнерами. Таких варіацій може бути безліч, і за наявності 

необхідного ресурсу можна створити будь-яку картинку для суспільства.  

Прес-конференція та мітинги є тими інформаційними приводами, що стали 

предметом новин та публікацій у ЗМІ й соцмережах. Дана ілюстрація дає 

можливість уявити, який необмежений потенціал та широкий спектр інструментів 

мають інформаційні технології.  

З огляду на ресурси загальнонаціональних медіахолдингів чи можливості 

фінансово-промислових груп та/або державних інституцій щодо застосування 

інформаційних технологій для досягнення власних політичних чи економічних 

цілей, дедалі більшого значення набуває російська інформаційна агресія з її 

потужною «машиною пропаганди», в арсеналі якої телебачення, радіо, преса, 

Інтернет-ресурси, соцмережі, кіно, покликані нав’язувати антицінності «русского 

мира» [379] не тільки в Україні, а й в усьому світі.  

Зловживання довірою до ЗМІ, які й досі залишають за собою статус 

четвертої влади, але завдяки не суспільно-політичному медіаторству й 

задоволенню запитів та інтересів суспільства, а виконанню функції провідника 
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політичних сил та інтересів еліт, є одним з найулюбленіших прийомів 

кремлівської пропаганди.  

«Політичний консультант Ґлєб Павловський, який працював у 

передвиборчих путінових штабах і тривалий час був інсайдером Кремля, 

говорить: «Є велика різниця між совєтською пропаґандою та її новітньою 

російською версією. У совєтські часи була важлива ідея правди. Навіть брешучи, 

совєтські пропаґандисти намагалися довести, що кажуть «правду». Нині ж ніхто 

навіть не прагне потвердити «правду». Можна говорити що завгодно. Створювати 

нову дійсність». Слова Павловського підкріплено його досвідом. Він був одним із 

політтехнологів, які стали візирами постсовєтської системи, і долучився до 

створення нового типу авторитаризму. В його основі традиції кремлівських 

хитрощів злилися з найновішими методами маніпулювання людьми за допомогою 

медій та піяр-технологій [420, с. 94].  

Ті ж піарники, які працювали над кримінальними розборками в Росії 1990-х, 

коли газетам проплачували матеріали про бізнес-конкурентів зі звинуваченнями в 

усьому — від канібалізму до педофілії — і далі використовували ті ж технології 

на загальнодержавному рівні, користуючись усією вагою Кремля, - зазначає 

російський медіа-аналітик Васілій Ґатов, член Правління Всесвітньої газетної 

організації WAN-IFRA. Уперше це сталося 1996 року, коли у Бориса Єльцина 

були незначні шанси на виграш у виборах на другий термін. Тоді політтехнологи 

сфабрикували історії про фашистсько-сталіністські загрози з боку опозиції 

Єльцина. Пізніше за допомогою всесильного телебачення вони перетворили 

Путіна з непримітного «сірого кардинала» на російського супергероя. «Спершу я 

створив ідею путінської більшості – і не встиг опам’ятатися, як вона з’явилася в 

реальному житті. Те ж саме з ідеєю про те, що «альтернативи Путіну не існує»», - 

пояснює Павловський [204].  

Редактор американського тижневика «New Yorker», знавець російської 

культури Дейвід Ремнік, зазначає, що «сучасне покоління російської еліти зросло 

у світі, в якому вони могли зовні вдавати відданість комуністичним ідеалам, а 
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вдома читати дисидентську літературу. «Перебудова прийшла занадто пізно», — 

згадує О. Яковлєв, один із радників М. Ґорбачова. «Роки соціального застою 

практично зруйнували соціальний ідеалізм, натомість сіючи цинізм, зневіру і 

соціальну апатію». Після розпаду Радянського Союзу більше не було потреби 

віддавати бодай щонайменшу шану вірі у марксистсько-лєнінську правду. За 

вказівкою Кремля політичні еліти поступово перетворювалися з комуністів на 

демократів, а згодом - на самодержавців націоналістичного штибу. У контексті 

зміни парадигм, що триває і сьогодні, політична філософія стає політичною 

технологією, а суть ідей і слів полягає не в тому, що вони позначають, а в тому, 

яку функцію виконують. У кожному твердженні головне не істинність, а вплив, 

який воно справляє [140, с. 99]. 

До 2012 р. Кремль практикував гнучкий ідеологічний підхід, проникаючи 

всередину громадських рухів і соціальних груп, щоб маніпулювати ними 

зсередини. За потреби він зловживав риторикою груп, в які хотів внести сум’яття, 

доводячи їх до абсурду через пародіювання. Як зазначають Голова правління 

Центру ліберальних стратегій у Софії Іван Крастєв та професор юридичного 

факультету Нью-Йоркського університету Стивен Голмс, безліч росіян чудово 

розуміють, що їм показують фальшиві новини. Але сила кремлівської влади не в 

тому, що вона намагається переконати людей в істинності своїх слів, а в тому, що 

вона дає зрозуміти, що має право диктувати умови «істини», а відтак зміцнювати 

свою силу і вплив. Інформаційні технології, зокрема телебачення, відіграють 

ключову роль у цьому суспільстві чистого спектаклю, яке називають по-різному: 

від «ТБ-кратії» до «постмодерної диктатури» [204]. 

Викладач журналістики Московського державного інституту міжнародних 

відносин Іґор Яковенко стверджує: «якщо попередні авторитарні режими на три 

чверті складалися із насильства і на одну чверть із пропаґанди, то цей практично 

повністю складається з пропаґанди і з дуже незначної частки насильства. Путіну 

досить здійснити декілька арештів, а потім посилити сиґнал через телебачення, 

яке перебуває під його тотальним контролем» [204].  



165 
 

У російських медіа та в громадському дискурсі повністю стерлися межі між 

фактом і вигадкою. Під час кризи в Україні в російських новинах показували 

кричуще сфабриковані інтерв’ю з російськими «жертвами» безладу вигаданих 

«укрофашистів». В одній інформаційній програмі жінка розповіла моторошну 

історію про те, як українські військовики розіп’яли хлопчика в Слов’янську.  

Цю історію, як і багато інших, вигадано від початку до кінця. Коли 

російському заступникові міністра зв’язку і масових комунікацій Олексію Воліну 

навели докази того, що історію з розп’яттям сфабриковано, він анітрохи не 

зніяковів і заявив, що головне — це рейтинґи. За його словами, публіці 

подобається, як провідні російські телеканали висвітлюють матеріал, подобається 

тональність передач. Він зазначив, що кількість глядачів новинних програм на 

російському телебаченні за минулі два місяці збільшилася майже на 50%. 

Кремль добре розповідає історії, оскільки навчився досконало поєднувати 

авторитаризм і розважальний складник. Поняття «журналістики» як процесу 

передання «фактів» або «істини» повністю щезло. Виступаючи у 2014 р. перед 

студентами факультету журналістики Московського державного університету з 

лекцією, Волін заявив, що студентам краще забути про свої прагнення змінити 

світ на краще. Він сказав: «Ми маємо дати студентам чітке розуміння: вони 

працюватимуть на Людину, Людина скаже їм, що писати, що не писати, і як 

писати ту чи ту річ. І Людина має право так поводитися, оскільки вона їм 

платить» [204].  

Мета нової пропаґанди полягає не в тому, щоб переконати людей чи 

схилити їх до потрібного погляду. Головне – тримати глядачів на гачку, збити їх 

із пантелику, викликати параною і пасивність — тільки б не готовність діяти. 

Теорії змови — ідеальний інструмент, аби досягнути цієї мети. Вони заполонили 

все російське телебачення.  

Впродовж минулих десяти років політико-аналітичні програми на кшталт 

«Однако», що виходять на прокремлівському Першому каналі, подають актуальні 

події без чіткого аналізу. Натомість своїми безкінечними натяками на «них» і 
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«зовнішніх ворогів», які хочуть «відкусити шматок Росії», вони вводять глядачів 

у стан параної. Навіть науково-популярні програми не залишилися осторонь: 

найбільш високобюджетна документальна телепрограма на російському 

телебаченні розповідає жахіття на кшталт того, що людству загрожує «грибок-

убивця». За п’ять років роботи на російському телебаченні один із авторів цієї 

доповіді спостерігав за пишним розквітом декількох інших форм мовних практик, 

покликаних звести нанівець критичне мислення глядачів. Звичними стали хибні 

відомості, що особливо яскраво ілюструють програми Д. Кисельова. Вони 

виводять концепцію пропаґанди на новий рівень, подаючи неймовірну мішанину 

фактів, які у перекрученому вигляді творять нову реальність. Приміром, кадри зі 

шведської програми статевого виховання для дітей подають як «доказ» 

сексуальної збочености Європи. А візит лідера російської опозиції Олексія 

Навального до Єльського університету показують як незаперечний «факт» його 

роботи на американців.  

Кремлівський мікс ТВ-кратії, розпливчастої ідеології та майже узаконеної 

корупції став успішною моделлю режиму Путіна вже наприкінці його першого 

президентського терміну. Втім перші спроби знайти спільну мову з міжнародною 

спільнотою були менш успішні. Під час Помаранчевої революції в Україні 2004 р. 

завданням Павловського та інших політтехнологів було привести до перемоги 

промосковського кандидата В. Януковича. Метою кампанії було заплямувати 

репутацію «проєвропейського» кандидата В. Ющенка, виставивши його 

замаскованим фашистом. Для цього було створено декілька маріонеткових 

неонацистських груп, які заявляли про свої зв’язки з Ющенком. Але низка 

політтехнологічних медіа-фокусів, фальсифікація виборів і корупція не 

спрацювали. Планам сфальсифікованої перемоги Януковича не дала здійснитися 

Помаранчева революція. В Україні Павловського оголосили персоною нон ґрата, і 

йому довелося таємно залишити територію країни. 2004 р. Кремлеві стало 

зрозуміло, що він не може підсилити свій заклик і застосовувати однакові техніки 

до всього світу» [237]. 
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Г. Шиллер у своїй праці «ЗМІ та культурне панування» зазначив: «Вважати, 

що продукція кінопромисловості служить тільки для розваг і не несе 

ідеологічного навантаження, означає свідомо ігнорувати одну з найбільш дієвих 

форм культурного імперіалізму».  

Сучасні технологічні здобутки в інформаційно-комунікативній медіасфері 

спрямовано на опанування волі, розуму та емоцій людини. Дотримання цих 

стандартів глибини проникнення є гарантією конкурентоспроможності та 

затребуваності ЗМК/ЗМІ на інформаційному ринку. Водночас, діджиталізація 

медіа стала початком нового етапу розвитку інформаційного суспільства, де 

перевага віддається візуалізації й інтерактивному отриманню даних. 

Загальна уява про інформаційні технології зводиться до рівня дослідження 

медіасуб’єктів. Однак, як вказує Г. Почепцов, «для пропаганди важливий не факт, 

а правило, адже факт під нього завжди знайдеться. Сталін, наприклад, умовляв 

Олександра Довженка зняти фільм про українського Чапаєва. В результаті 

вийшов Щорс – фільм і людина. Яким був Щорс до фільму, не знає ніхто, яким 

був Щорс після фільму – знають усі. Це типовий пропагандистський 

інструментарій, коли художня реальність перемагає справжню. Програшу бути не 

може. У будь-якому випадку, це доводять три характеристики: художня 

віртуальність несе всі ті характеристики, які потрібні; художня віртуальність 

може тиражуватися у будь-яких кількостях; художня віртуальність привертає 

глядача / читача, оскільки створена в рамках управління увагою, а не системи 

пошуку істини, і в цьому її сила [223, с. 99].  

Досліджуючи механізми масового впливу, український дослідник зазначає, 

що «програмування масової свідомості може вестися в усіх трьох просторах – 

фізичному, інформаційному і віртуальному. Прикладом першого типу можуть 

бути пам'ятники, назви вулиць і міст, демонстрації та паради. Прикладом другого 

типу є повідомлення, що активують той чи інший тип поведінки, як це було з 

прихованою російської рекламою в Фейсбуці в період президентських виборів в 

США. Їх справедливо характеризують як такі, які «були відверто політичними, 
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але були призначені для того, щоб натискати емоційні кнопки таким чином, щоб 

це могло мати політичний вплив». Це типові операції впливу, які несуть у собі дві 

базові складові: емоції та інформацію. Акцент на сильних емоціях «вбиває» 

здатність споживача критично оцінювати отриману інформацію. Яскравим 

прикладом експлуатації цього феномена є якраз віртуальний простір (література, 

мистецтво, кіно). Віртуальний простір є в чистому вигляді емоційним впливом, а 

раціональний вплив взагалі зміщується на другий план [223, с. 119].  

У процесі поширення ідеології «русского мира» Кремль випробував 

інформаційні технології маніпуляції масовою свідомістю спочатку на росіянах, 

згодом методи емоційного впливу поширилися на сусідні країни. Флагманом 

російських технологій трансформації суспільної свідомості шляхом впливу на 

волю, розум та емоції людини є культурно-мистецьке середовище. Наприклад, як 

свідчить сторінка одного з найпопулярніших книжкових українських Інтернет-

магазинів yakaboo.ua, станом на серпень 2018 р. серед усього асортименту 

дитячих музичних книг лише одна була україномовною проти 440 книг 

російською й 20 англійською. Аналогічна ситуація й на ринку інтерактивних 

дитячих іграшок, вони практично усі «розмовляють» з нашими дітьми лише 

російською мовою.  

Дослідження Українського кризового медіа-центру (УКМЦ) щодо 

української риторики трьох топових російських телеканалів («Россия 1», «Первый 

канал» та НТВ) з 1 липня 2014-го по 31 грудня 2017 року [99] свідчать: третина 

всіх новин цих каналів присвячена Україні понад 90% згадок про Україну – 

негативні, а головними об’єктами уваги російських ЗМІ є українські державні 

інституції, які російська пропаганда намагається дискредитувати та 

делегітимізувати.  

Дослідники УКМЦ розшифрували тексти головних випусків новин і ток-

шоу на каналах «Россия 1», «Первый канал» та НТВ, а потім шляхом пошуку за 

ключовими словами виділили звідти висловлювання про Україну. Частка цих 

трьох телеканалів у Росії становить майже 40% ринку, і всі вони 
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підпорядковуються Кремлю: «Россия 1» знаходиться в прямій власності держави 

(холдинг ВДТРК), у «Первого канала» держава – мажоритарний акціонер, а НТВ 

належить холдингу «Газпром-медіа», в структурі власності якого через «Газпром» 

теж присутня держава. 33% проаналізованих повідомлень в ефірі цих телеканалів 

стосувалися України. Причому в другому півріччі 2017 р. з 10 новин лише одна 

була позитивна.  

Аналітик УКМЦ Р. Кавацюк навів шість найбільш поширених наративів про 

Україну, всі з яких були присутніми в ефірах цих каналів впродовж трьох років. 

Двома найбільш популярними меседжами є такі: «В Україні відбувається 

громадянська війна» та «Україна не справжня держава». У фокусі першого 

здебільшого опиняються Збройні Сили України, які нібито вчиняють злочини 

проти мирного населення, проти людяності, завдають величезних втрат і є 

джерелом порушення перемир’я, встановленого за допомогою Росії. Другий 

наратив про те, що Україна – це «недодержава», російські телеканали 

намагаються довести шляхом делегітимізації всіх органів державної влади 

України. Третім є меседж про те, як Росія допомагає Донбасу. 15% усіх згадок про 

Україну й одне зі свідчень того, як російська влада намагається обґрунтувати для 

свого населення, з одного боку, чому Крим взяли в «русский мир», а Донбас – не 

взяли. З іншого боку, знижується рівень напруженості на самому Донбасі, тому 

що місцеве населення, яке там живе, також хоче розуміти відповідь на це 

запитання [401]. До четвертого наративу входять усі історії про те, що в Україні 

начебто панує масова русофобія й переслідується російськомовне населення. 

П’ятий стосується того, що владу в Україні, мовляв, захопила «радикальна і 

фашистська меншість», від якої населення треба захистити [148, с. 229]. Шостим 

популярним меседжем є те, що Україна – начебто маріонетка Заходу (цьому 

присвячено 6% повідомлень). Саме в цей наратив добре «лягають» так звані 

«новини» російського ТБ про досягнення України. «Якщо Україна, наприклад, 

досягнула безвізу – це сталося тому, що Захід займається заграванням з Україною. 

Якщо Україні щось не дали – це означає, що Захід карає свою маріонеткову 
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Україну». Для таких сюжетів канали часом беруть коментарі у фейкових 

закордонних експертів. У такий спосіб російська пропаганда намагається 

переконати аудиторію, що вибір шляху на Захід не є успішним на противагу 

«русскому миру». Повідомлення про події за кордоном на російських каналах 

можуть займати 90-100% ефіру випуску новин, що є абсолютно незвичним для 

України. Таким чином відбувається відволікання уваги росіян від подій всередині 

країни, й складається враження, що в РФ усе гаразд.  

Контент цих каналів несе загрозу й для української аудиторії, адже, згідно з 

дослідженнями, в тому числі й опитування КМІС 2018 р., половина українців 

висловилися проти заборони російського ТБ і соціальних мереж.  

Ресурс StopFake, який займається розвінчуванням фейків російської 

пропаганди, також простежив усі ці наративи. З початку свого існування – з 

березня 2014 р. – StopFake спростувала понад 2 тисячі фейкових новин у 

російських медіа й проаналізувала, хто саме їх створює [451]. За чотири роки 

інформаційної війни ця «екосистема» не зазнала суттєвих змін, у ній активні ті 

самі актори, зокрема російський державний телеканал «Звезда», а також сайти 

«РИА Новости» та «Украина.ру» (підрозділи державного медіахолдингу «Россия 

сегодня»). Останні два сайти мають за мету створювати враження українських 

медіа, на які посилатимуться російські.  

Для досягнення цілей російської пропаганди працюють і деякі ЗМІ, які 

знаходяться в Україні. Наприклад, «Новостное агентство Харьков» є частиною 

«фабрики тролів» у Санкт-Петербурзі НАДО, інтернет-видання «Обозреватель» 

та «РИА Новости Украина». StopFake виділив 18 основних наративів російської 

пропаганди. Окрім уже названих УКМЦ, додали меседжі про територіальні 

претензії від сусідів України й повідомлення про авіакатастрофу літака MH17» 

[5].  

Основним напрямом гібридної війни Росії проти України є інформаційна 

сфера, про що свідчать «результати опитування експертів (опитування 

проводилося Центром глобалістики «Стратегія XXI» з 18 по 28 серпня 2017 р., у 
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якому взяли участь 37 українських експертів. Практично усі опитані експерти 

(94,6%) серед напрямів основного удару для ведення війни гібридного характеру 

РФ проти України назвали інформаційну сферу. Головним дієвим механізмом 

агресора з хаотизації України експерти назвали агентуру впливу в політичному та 

фінансово-економічному середовищі (78,4%), а також проросійський олігархат 

(54,1%), контрольовані Росією українські ЗМІ та агентуру ФСБ і ГРУ Росії 

(45,9%). Найбільш ефективними у протидії російській пропаганді експерти 

назвали волонтерів і свідомих українців (48,6%), неурядові організації та 

аналітичні центри (24,3%)» [33].  

В аналітичній записці НІСД щодо російського мовлення як інструмента 

маніпулювання громадською думкою проаналізовано основні механізми, що 

застосовуються Росією у зовнішньому інформаційному просторі. «Специфікою 

інформаційної війни з боку РФ є потужний інформаційно-психологічний вплив, 

спрямований на народи, окремі соціальні групи, окремих осіб з метою зміни їх 

морально-етичних норм та цінностей, національної та релігійної самосвідомості, 

політичної орієнтації, а також їх ставлення до конкретних фактів, подій тощо. 

Інформаційний фронт продовжує відігравати ключову роль у досягненні низки 

цілей РФ:  

- використовуючи складну соціально-економічну ситуацію в Україні, 

розколоти українське суспільство з метою подальшої відмови від процесу 

євроінтеграції;  

- обґрунтувати анексію частини території суверенної держави, нехтуючи 

міжнародним правом;  

- позбавити Україну підтримки цивілізованого світу шляхом розколу 

політичних еліт Європи та США;  

- перенести увагу власних громадян з внутрішніх проблем Росії на 

«зовнішнього ворога» та виправдати власні злочинні дії необхідністю 

боротьби із ним» [249].  
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Фахівці НІСД вважають, що «оплотом російського іномовлення є телеканал 

Russia Today (RT), заснований у 2005 р. Він цілодобово транслюється у більш як 

100 країнах світу, має 700-мільйонну аудиторію. Телеканали «RT Americа» та «RT 

UK» виходять до ефіру з власних студій у Вашингтоні та Лондоні. Громадяни 

більшості країн світу мають доступ до RT через Інтернет, супутникові та кабельні 

канали. Крім того, RT викладає власний продукт на YouTube (у 2014 р. кількість 

переглядів 5 основних каналів – понад 2 млрд). Наприкінці 2014 р. було 

додатково запущено Інтернет-портал «Sputnik», який використовує 

інформаційний потік телеканалу RT, є інтерактивним майданчиком, що дає 

можливість підключення Інтернет-радіостанції «Sputnik», а також можливість 

Інтернет-доступу до телеканалів RT. Мовлення здійснюється 45 мовами. 

Пріоритет надається США, Канаді, Західній Європі, Китаю, Індії, Латинській 

Америці, Японії, країнам Близького Сходу. Основна концепція нової 

інформагенції «Sputnik» - утримання користувача Інтернету в своєму 

інформаційному полі. Фінансування та розвиток «Sputnik» – 75 млн дол. на рік 

[310]. У євроатлантичному інформаційному просторі досить впевнено себе 

почувають і такі напівдержавні ЗМІ, як ВАТ «Первый канал». Його аудиторія – це 

близько 250 млн осіб у Німеччині [9], США, Канаді, Ізраїлі, Швеції, Фінляндії, 

Франції, Італії та Іспанії, особливо у країнах Балтії та Білорусі. Для значної 

частини вихідців із СРСР російська мова залишається мовою міжнаціонального 

спілкування (особливо для людей похилого віку із прорадянською ментальністю), 

чим користуються пропагандистські ЗМІ РФ.  

Ще одним із каналів російського інформаційно-психологічного впливу є 

невеликі європейські ЗМІ місцевого значення, фінансовані проросійськи 

налаштованими та підживлюваними з Кремля політичними силами. Місцева преса 

та Інтернет-видання локального значення у багатьох регіонах Німеччини, 

Словаччини, Франції серед повідомлень про події місцевого значення часто 

включають повідомлення, що транслюють точку зору російської пропаганди на 

світові події. Наприклад, чеське Інтернет-видання розмістило брехливу статтю 
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про «темну демократію Києва» (буцімто в Україні примушують зустрічати 

кортежі олігархів-чиновників на колінах) [36].  

Успіх російської антиукраїнської пропаганди у трансатлантичному 

інформаційному просторі можна пояснити наступними чинниками. По-перше, 

вона налаштована на конкретні історично сформовані групи з певним набором 

переконань та цінностей. Зокрема, зводячи все до дискусії про геополітичне 

зіткнення США та Росії, росіяни намагаються виключити з дискусійних питань 

українців. По-друге, величезні технічні та фінансові ресурси. По-третє, вдала 

експлуатація ідеї свободи слова та інформації, теорії змови та неправдивих чуток, 

щоб викликати сумніви, розгубленість, відчуття зневіри. За словами Т. Снайдера, 

«мета російської пропаганди в тому, щоб показати, що правди, по суті, не існує» 

[447, р. 92]. По-четверте, використання наявних інформаційних ресурсів ЗМІ РФ 

для проведення інформаційно-психологічних спецоперацій з метою 

маніпулювання суспільною свідомістю. Основою російської непередбачуваності 

на інформаційному фронті є нехтування нормами етики, логіки, а подекуди 

здоровим глуздом, що унеможливлює будь-який діалог, а відсутність відповіді 

подається російськими ЗМІ як перемога. По-п’яте, застосовуючи корупційні 

схеми, Росія активно використовує для своїх пропагандистських цілей спікерів, до 

думки яких прислухається суспільство (Німеччина – Г. Коль чи Ґ. Шрьодер; 

Франція – Марін Ле Пен тощо), а також активно залучає до творення позитивного 

іміджу Росії PR-агенції [432]. По-шосте, оскільки світові медіа значну частину 

інформації про війну в Україні отримують із російських джерел, то фахівцями-

експертами, що коментують події у західних медіа, часто є дослідники Росії, котрі 

насправді мало компетентні у питаннях України. По-сьоме, широке використання 

будь-яких дипломатичних можливостей для донесення власних меседжів і 

підсилення інформаційного впливу (зокрема, заяви очільника МЗС РФ М. 

Лаврова та інших високопосадовців) [91]. По-восьме, створена коштом російських 

олігархів, наближених до керівництва Кремля, так звана «Агенція інтернет-

троллів» [1]  
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Серед основних інструментів інформаційно-психологічних впливів РФ 

дослідники НІСД виділяють: викривлення фактів; публікація та тиражування 

фейкових фото та відеоматеріалів; зображення, зроблені в інших військових 

умовах, кадри з художніх фільмів, що неначебто є свідченнями «звірячого 

поводження» української армії; уславлення політичного керівництва Кремля та 

військової могутності Росії [254]; активне використання тези про те, що «розпад 

СРСР – геополітична катастрофа ХХ ст.» (активно застосовувалась у Грузії у 2008 

р.); героїзація російських військових («вежливые люди»); активне використання 

тези про націоналістично (радикально) налаштоване, «фашизоване» українське 

суспільство, що є досить ефективним для західної аудиторії (звернення до 

проблеми відродження фашизму та антисемітизму історично залишаються 

особливо чутливими для європейського суспільства); використання образу 

ображеної дитини; тенденція до введення до дискусії у ЗМІ питання про 

можливість застосування Росією ядерної зброї, переведення дискусії у площину 

«буденності» [249]. 

Слід зазначити, що війна в Україні стала найтривалішою в Європі з часів 

Другої світової. «Це забута європейська війна, конфлікт, який за останні чотири 

роки відібрав понад 10 тисяч життів, третина з яких була мирними мешканцями. 

Найкривавіша війна в Європі з часів Балкан у 90-х роках і найдовша за майже 

століття» [191]. Світове співтовариство визнає, що російська агресія проти 

України здійснюється не заради перемоги. Метою гібридної війни є завдання 

якомога більших втрат Українській державі та нашим союзникам, а відтак «чим 

довше тим краще» [186]. Цей факт не повинен пригнічувати процес пошуку 

шляхів і створення механізмів унеможливлення агресії Кремля в Україні. 

Припинення війни й притягнення Росії до відповідальності є основною метою 

цивілізованого світу. Тож дослідження інформаційних методів та інструментів 

гібридної війни дасть можливість нам не тільки ефективно захищатися, а й у 

подальшому не допустити повторення подібної кризи. 
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Агресивна політика Кремля щодо України з часом посилюватиметься. Київ, 

як центр християнської віри Київської Русі, був, є і буде для російської влади 

ключовим об’єктом релігійної ідентичності, тож втрата контролю над офіційним 

Києвом сприймається В. Путіним як втрата зв’язку із минулим. А з огляду на 

обсяги російського бізнесу в Україні до цього слід додати фінансово-економічні 

та політичні чинники мотивації Москви.  

Зміна політичної кон’юнктури й відкрита демонстрація реваншу 

проросійських сил напередодні виборів в Україні вказують на цілеспрямовані 

спроби Кремля за будь-яку ціну здолати бажання українців розвиватися шляхом 

розбудови повноцінної європейської демократичної держави. Розслідування 

журналістів Радіо Свобода щодо політичної діяльності та джерел фінансування В. 

Медведчука висвітлює беззаперечні факти російського походження капіталу 

українського політика [89]. Очевидними є й зобов’язання Медведчука перед 

Путіним щодо застосування цих російських коштів на політичній арені України 

[174].  

Контроль медіасфери (придбання більшості новинних телеканалів – 112, 

NewsOne, ZIK), захоплення політичної влади [4] й формування більшості в 

українському парламенті є основними стратегічними цілями путінської Росії в 

сучасній Україні. Не підкоривши українців агресивними військовими засобами, 

Кремль сподівається відновити status quo шляхом посилення політичного впливу 

т. зв. лідерів південно-східної України й спроб відновлення толерантності 

українців до Росії. Колишні прибічники Партії Регіонів за останні роки 

спромоглися не тільки покращити свій фінансовий потенціал, а й зберегти 

впевнені позиції на політичній мапі України, що дало можливість окремим її 

членам уникнути юридичної відповідальності за злочини в період правління В. 

Януковича. Тож маніпулювання консенсусом й постійний пошук компромісів 

заблокували можливості постреволюційної влади нейтралізувати вплив 

проросійських фінансових і політичних сил в Україні.  
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Відновлення обороноздатності ЗСУ й незалежність Української церкви від 

російської є недостатніми кроками для ментального, культурного й емоційного 

відокремлення українців від совєтсько-російського минулого. Сфери культури, 

релігії, медіа, соцмереж та освіти ще перебувають у коматозному стані 

перехідного процесу від антицінностей «русского мира» до демократичних 

цінностей цивілізованого співтовариства. Незважаючи на багаторічну 

інформаційну агресію Росії, громадяни України досі не мають навичок 

критичного сприйняття інформації. Наше суспільство залишається неготовим й 

неозброєним перед викликами сучасних інформаційних війн. Основні зусилля 

політична еліта спрямовує на власне самозбереження, не дбаючи при цьому про 

розвиток громадянського суспільства, здатного протидіяти ворогові [241, с. 39].  

З огляду на актуальність посилення ідеологічного впливу антицінностей 

«русского мира» на свідомість українців з метою формування проросійського 

мислення, особливо в період виборчої кампанії, неабиякого значення набуває 

інформаційно-оборонна сфера нашої держави [257, с. 94], яка повинна бути 

зосереджена на охороні національних ціннісних пріоритетів та протидії ворожому 

впливу кремлівської ідеології [64, с. 67]. Досвід, який здобула Українська держава 

за роки гібридної війни [345] з Росією, свідчить, що методи ідентифікації 

антиукраїнської пропаганди, механізми своєчасного виявлення джерел 

розповсюдження дезінформації й ефективне управління процесами інформаційної 

боротьби ще тривалий час будуть предметом досліджень у науковому, 

військовому і експертному середовищі [242, с. 314].  

 

3.2. Особливості використання інформаційних технологій для захисту 

національних інтересів України 

Застосування засобів та потенціалу інформаційних технологій в 

інформаційно-оборонній сфері суттєво посилить можливості України щодо 

своєчасного виявлення й запобігання деструктивним проявам російської 

інформаційної агресії. Зважаючи на особливості регулювання інформаційних 
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технологій, насамперед необхідно визначити основні підходи до організації 

інформаційної протидії агресору та методи захисту інформаційного середовища 

нашої держави.  

Як зазначив виконавчий секретар Комітету із системного аналізу Президії 

НАН України Ю. Костюченко, «для того, щоб ефективно оборонятися, зокрема 

інформаційно, потрібно розуміти природу війн нового типу … Ворогуючі сторони 

зацікавлені в розвитку «підприємства війни», а не прагнуть виграшу чи програшу, 

як з політичних, так і з економічних причин. Причому вигоду від продовжуваного 

насильства набувають не стільки держави, скільки окремі групи – як із зовні, так і 

всередині суспільств. Внутрішньою тенденцією таких війн є прагнення не «війни 

без обмежень», але війни без кінця. Тому такого роду конфлікти потребують 

створення суспільного консенсусу навколо них самих і продукують 

самовідтворюваний інтерес до війни. Метою цього є відтворення нової 

ідентичності та досягнення партикулярних політичних і економічних інтересів. 

Отже, регулювання та компенсація сукупності впливів на інформаційне 

середовище [355, р. 219], спрямованих на спотворення соціокультурних та 

групових ідентичностей, на знищення українського суспільства, на створення 

конфліктогенного середовища, і має визначати стратегії інформаційної політики» 

[134].  

У попередніх розділах ми довели, що путінська Росія провокує конфлікт не 

для перемоги у класичному варіанті, а для того, щоб цей конфлікт тривав якомога 

довше. Крім іншого, підтвердженням незгасаючого бажання Кремля щодо 

продовження агресії проти України є дії РФ з окупації Азовського моря [201] з 

початку 2018 р. Тож метою суспільства за таких умов є виживання, успішне 

подолання конфліктного стану та інклюзивний політичний і економічний 

розвиток у нових умовах. 

На думку Ю. Костюченка, «державними інститутами має застосовуватися 

комплексна інформаційна стратегія, спрямована на протидію самовідтворенню та 

поширенню конфлікту. Ця стратегія має базуватися на концепції рівностійкості 
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інформаційного середовища, тобто стійкості усіх компонентів цього середовища 

стосовно будь-яких можливих впливів з усіх можливих напрямів. Стратегія 

інформаційної стійкості має бути спрямована на протидію впливам, які 

здійснюються на суспільство в рамках інформаційних війн. При запровадженні 

державної регуляторної політики у цій сфері ключовими питаннями є прозорість 

та консенсуальність рішень, а також забезпечення незалежної та об’єктивної 

судової процедури.  

Метою інформаційної політики в умовах сучасних конфліктів має бути 

побудова та підтримка сталої та рівностійкої інформаційної політики. Її завдання 

визначаються необхідністю не лише виробити «імунітет» до руйнівних 

інформаційних впливів, а й зберегти можливість розвитку суспільства.  

Оскільки новітні конфлікти відбуваються навколо ідентичності – 

інформаційна політика має бути спрямована на комплексну підтримку 

ідентичності, підтримку взаємопов’язаності самоідентичності із соціальною 

ідентичністю [189, с. 220], в тому числі шляхом розвитку соціальних зв’язків 

[185]. Якщо ми вважаємо, що метою війни нового типу є не перемога, а 

насильство, то інформаційна політика має бути спрямована на зменшення 

прийнятності насильства в усіх верствах суспільства.  

В рамках інформаційної політики мають підтримуватися сталі зв’язки між 

офіційною інформацією, експертними оцінками, публіцистикою, журналістською 

інформацією та новинами. Має створюватися єдине поле взаємопов’язаної 

інформації, з самопідтримуваними зворотними зв’язками на основі суспільної 

дискусії для вироблення потрібних для виживання країни та її розвитку 

політичних наративів. Крім того, дискусія має сприяти позитивній 

деміфологізації. Наприклад, позаяк у війнах нового типу існують великі 

невизначеності статистики втрат, інформаційна політика має сприяти підвищенню 

достовірності оцінок параметрів конфлікту» [134].  

Погоджуючись із міркуваннями Ю. Костюченка, вважаємо, що особливості 

використання інформаційних технологій для захисту національних інтересів 
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України в умовах гібридної війни з Росією полягають у необхідності формування 

власного потужного інформаційного простору, здатного ефективно протидіяти 

інформаційній агресії [346]. Формування ціннісних пріоритетів суспільства, 

популяризація української культури, впровадження загальнодержавної історичної 

просвіти й політичної освіти, медіаграмотності, поширення фактів щодо 

злочинної діяльності комуністичного режиму тощо повинні дістати відображення 

у державних програмах, стратегіях розвитку й концепціях державної 

інформаційної політики.  

Наповнивши українські книгарні, театри, кінотеатри, ТБ, радіо, соціальні 

медіа, рекламні площини та вітчизняний сегмент Інтернет-середовища 

україномовним контентом, можна створити потужну конкуренцію 

російськомовній продукції переважно ідеологічного спрямування.  

Досліджуючи особливості використання інформаційних технологій для 

захисту національних інтересів України, важливо звернути увагу на необхідність 

посилення пріоритету демократичних цінностей на противагу антицінностям 

«русского мира». Сфера формування ціннісних наративів є довготривалою й тісно 

пов’язана з особистісними практиками, досвідом та уявою індивіда про ті чи інші 

культурні відмінності. Відомо, що глядач переживає ті ж емоції, що й герой 

кінофільму, тож одним із найефективніших інструментів формування потрібного 

емоційного досвіду та внутрішніх переконань індивіда й окремих соціальних груп 

є кіно- й телесеріальна індустрія (аудіовізуальні інструменти інформаційних 

технологій). Регулювання контенту, недопущення розповсюдження кремлівського 

кінопродукту в Україні, розвиток і популяризація вітчизняного кіновиробництва 

потребують більшої уваги органів державної влади.  

Наступним чинником застосування інформаційних технологій в умовах 

гібридної війни є забезпечення легкого доступу до офіційної інформації 

української влади. Популяризація суспільних медіа сприяє розвитку 

транспарентності політичного середовища. І якщо держава не створить умови й 

механізми безперешкодного доступу до такої інформації, то агресор 



180 
 
скористається цією прогалиною створюючи відповідні ресурси й наповнюючи 

український медіапростір дезінформацією.  

Важливо підкреслити неприпустимість впровадження цензури в Інтернеті, 

блокування Інтернет-ресурсів, як це роблять Росія, КНР, КНДР, Іран та інші 

недемократичні країни. Проект «Золотий щит» повністю або частково блокує 

доступ 300 млн китайських Інтернет-користувачів до загальновідомих 

популярних сервісів Google, Facebook, YouTube. Боротьба з вільним обігом 

інформації у КНДР призвела до тотального обмеження кількості користувачів 

технічних засобів із виходом в Інтернет (на 24 млн населення Північної Кореї 

функціонують лише 1 200 пристроїв). Після президентських виборів у 2009 р. в 

Ірані повністю вимкнули мобільну мережу, а Інтернет-провайдери заблокували 

доступ до Facebook та YouTube. Згодом заборони частково скасували, але 

популярний відеосервіс залишається поза законом, як і в Туркменістані, 

Пакистані, Туреччині, Таїланді, Бразилії, Марокко. Країни Близького Сходу та 

Північної Африки (Туніс, Єгипет, Сирія, Йорданія) з початком «кольорових 

революцій» у 2011 р. заблокували доступ до всіх соцмереж. Крім порушення норм 

міжнародного права та прав людини, подібні заходи «приватизації» 

національного сегменту Інтернет призводять до технічного й наукового 

відставання країн-блокаторів, посилення авторитаризму й врешті-решт 

унеможливлення інклюзивних політичних та економічних інститутів у 

майбутньому [123; 261; 469].  

Не заборони і блокування, а інформатизація суспільства, розвиток і 

популяризація критичного ставлення до інформації, до невідомих чи нових 

джерел інформації здатні створити запобіжники проти інформаційних атак. 

Протидіяти агресивним інформаційним проявам слід, активно застосовуючи 

інструменти інформаційних технологій: захищатися тими ж механізмами, 

працювати з тими ж соціальними групами, вести активний діалог у соцмережах, 

Інтернет-спільнотах, активно використовувати можливості соціальної реклами, 

підтримувати створення й діяльність громадських організацій тематичного 
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спрямування. Врешті-решт зробити медіаграмотність та критичне ставлення до 

інформації загальнонаціональним трендом.  

Інша, не менш вагома особливість інформаційних технологій, які 

застосовуються у соціальних медіа, – безперешкодний збір інформації про ті чи 

інші тенденції, наміри, настрої, побажання тощо. Позбувшись такого інструмента 

вимірювання громадської думки у віртуальному просторі, влада втрачає 

можливість об’єктивно оцінювати стан суспільства.  

Тож будь-які обмеження свободи слова, незалежності преси, блокування 

соцмереж та сайтів призведуть до загострення суспільно-політичної ситуації в 

країні, сприятимуть подальшому розвитку корупції й свавіллю влади, 

заблокуватимуть процес формування демократичних цінностей свідомості 

суспільства й сприятимуть впровадженню антицінностей «русского мира». 

Важливо позбутися звички наслідувати усе московське. Це стосується не лише 

величезної кількості нормативно-правових актів (практично переписаних з 

російських), а й методів агресора щодо регулювання російського інформаційного 

середовища.  

Отже, особливостями використання інформаційних технологій для захисту 

національних інтересів України є: 1) сумлінне дотримання демократичних 

процедур суспільного розвитку; 2) впровадження інформатизації та прозорості 

владних інститутів, 3) запровадження стратегії та державних програм розвитку 

інформаційної культури в Україні, 4) популяризація україномовного контенту, 5) 

розвиток видавничої справи й національного виробництва аудіо-візуальних 

творів, 6) розвиток українських медіа за кордоном, 7) посилення впливу в 

Інтернет-середовищі, 8) створення спеціальних органів протидії російській 

інформаційній агресії/управління інформаційними операціями/запобігання 

розповсюдженню антиукраїнської пропаганди й антицінностей «русского мира». 

Інформаційні технології мають бути спрямовані на формування ціннісних 

демократичних наративів суспільної свідомості українців і поширення фактів 

щодо руйнівної ідеології «русского мира».  
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Зберегти тенденції демократичного розвитку, позбутися національної 

корупційної хвороби, усвідомити факт невідворотності становлення 

інформаційного суспільства, сприяти розвитку журналістських стандартів і 

впровадженню державних програм з формування освітнього контенту на 

телебаченні, переглянути підходи до політичної реклами та агітації – ці та інші 

кроки дозволять реформувати український інформаційний простір на противагу 

практиці цензури, заборон, блокувань тощо.  

Ефективне запобігання зловживанням інформаційними технологіями в 

умовах гібридної війни з Росією можливе за умов застосування міжнародних 

санкцій щодо Росії, посилення технологічного потенціалу й впровадження 

загальнодержавних культурно-просвітницьких програм. Адже сферою впливу 

інформаційних технологій є не ЗМІ/ЗМК, а свідомість людини, її ціннісні 

пріоритети, принципи та культура. Через вплив на індивіда відбувається вплив на 

суспільство, і навпаки.  

Запровадження міжнародних санкцій щодо РФ у сфері телекомунікацій 

(геокодування Інтернет-трафіку та кодування супутникового сигналу російських 

ЗМІ) дасть змогу значно скоротити армію прихильників кремлівського 

медіапродукту за рахунок абонентів, не готових споживати платний російський 

контент. При цьому зберігається можливість прийому російських ТВ-каналів за 

межами РФ, але вже за гроші. Водночас у разі застосування геокодування 

окремих російських Інтернет-ресурсів останні втратять змогу поширювати 

антицінності «русского мира» за межами Росії. Крім цього, міжнародні санкції 

повинні обмежувати доступ суб’єктів РФ до технологій, інформації та передових 

технічних засобів у сфері комп’ютерної техніки, програмного забезпечення та 

суміжних галузей. Технологічна й науково-технічна ізоляція Росії призведе до 

ослаблення впливу Кремля на міжнародній арені, припиняться втручання у 

виборчі процеси, ускладняться процеси ескалації внутрішніх проблем низки 

європейських країн, віртуальний простір буде частково звільнено від джерел 

розповсюдження антидемократичної пропаганди.  
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Ефективна протидія впливу ворожих інформаційних технологій вимагає від 

України постійного оновлення технічної бази, посилення антивірусного захисту, 

імплементації спеціальних технологічних систем попереднього виявлення й 

упередження кібератак. Державного регулювання потребує боротьба з піратством 

та неліцензійним ПЗ, яке використовується агресором для інсталяції шпигунських 

програм зняття або знищення інформації, проникнення до комп’ютерних мереж, 

серверів, сховищ даних стратегічних підприємств, державних установ, органів 

влади тощо. Заборона неліцензійного ПЗ й обов’язок використання антивірусних 

програм у державному секторі дозволить значно знизити ризики й загрози, 

пов’язані з несанкціонованим втручанням і здійсненням кібератак російськими 

спецслужбами на українські об’єкти стратегічної інфраструктури.  

Державні культурно-просвітницькі програми мають бути спрямовані на 

інформаційну реінтеграцію мешканців окремих районів Сходу України, 

ослаблення впливу антиукраїнської пропаганди Кремля, популяризацію 

демократичних цінностей й поширення в Україні та світі фактів злочинної 

діяльності Росії на Сході України та в Криму.  

7 грудня 2017 р. Міністерством інформаційної політики України [183] було 

схвалено «Стратегію інформаційної реінтеграції окремих територій на Сході 

України, на яких органи державної влади тимчасово не здійснюють свої 

повноваження, та територій, прилеглих до району проведення антитерористичної 

операції». Документ спрямований на «створення на рівні свідомості жителів 

підконтрольної та непідконтрольної частин Донецької та Луганської областей 

передумов для сприйняття процесу реінтеграції непідконтрольної території 

області в Україну». У розділі «Шляхи і способи розв’язання проблеми» зазначено, 

що «досягнення мети Стратегії потребує виконання таких завдань: 1) 

нейтралізація та протидія інформаційному впливу, що несе загрозу національній 

безпеці України; зміцнення почуття спільності між громадянами України, які 

проживають на тимчасово непідконтрольних та підконтрольних територіях 

Донецької та Луганської областей, а також громадянами України, які проживають 
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в інших регіонах України; 2) створення у свідомості громадян України, які 

проживають на території Донецької та Луганської областей, позитивного іміджу 

України; 3) формування стійкого переконання у громадян України, які 

проживають у цих областях, що сталий розвиток цих областей можливий лише у 

складі України; 4) формування стійкого переконання серед громадян України, які 

проживають у цих областях, у безальтернативності євроінтеграційного курсу 

України; 5) підвищення рівня української громадянської ідентичності та 

свідомості серед громадян України, які проживають у цих областях; 6) 

формування стійкого переконання серед громадян України, які проживають у цих 

областях, щодо неможливості існування «ДНР» і «ЛНР» як окремого державного 

формування; 7) формування стійкого переконання, що конфлікт в Україні з 

початку 2014 року, – це гібридна війна, що ведеться Росією проти України. 

Мета і завдання Стратегії можуть бути досягнуті в результаті застосування 

таких заходів: посилення координації в інформаційній сфері між органами 

державної влади, що беруть участь у формуванні та реалізації державної політики 

щодо Донецької та Луганської областей; створення єдиного моніторингово-

аналітичного координаційного центру на базі Міністерства інформаційної 

політики України з розробки та реалізації державної інформаційної політики 

щодо цих областей; налагодження механізму вертикальної координації реалізації 

інформаційної політики з боку органів державної влади на місцевому рівні у цих 

областях; залучення інститутів громадянського суспільства до розробки та 

реалізації заходів Стратегії. 

В умовах мовлення українських телерадіокомпаній та присутності 

українських Інтернет-ЗМІ особливої уваги потребують такі напрями роботи: 

нейтралізація впливу мовників з тимчасово непідконтрольних територій 

Донецької та Луганської областей; забезпечення стійкого і повного покриття 

підконтрольних територій цих областей сигналом українських телерадіомовників; 

збільшення частки та якості спеціалізованого контенту для громадян України, які 

проживають на підконтрольній території цих областей. 
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В умовах обмеженого мовлення українських телерадіокомпаній та 

обмеженого доступу до українських Інтернет-ЗМІ особливу увагу необхідно 

приділити таким напрямам роботи: розширення зони ефірного мовлення 

українських телерадіокомпаній з підконтрольних територій на непідконтрольні 

території Донецької та Луганської областей; створення системи виготовлення та 

розповсюдження спеціалізованого контенту для громадян України на 

непідконтрольних територіях цих областей; проведення системної роботи з 

внутрішньо переміщеними особами як з важливим каналом комунікації з 

громадянами України на тимчасово непідконтрольних територіях цих областей 

[279].  

Дана Стратегія була розроблена широким колом вітчизняних фахівців за 

участі іноземних експертів, але досі залишається поза увагою уряду.  

3 жовтня 2018 р. Розпорядженням Кабінету Міністрів України №710-р 

схвалено «Концепцію розвитку громадянської освіти в Україні». «Концепція 

розвитку громадянської освіти в Україні базується на необхідності створення 

сприятливих умов для формування та розвитку громадянських компетентностей 

людини на всіх рівнях освіти та у всіх складниках освіти, що дасть змогу 

громадянам краще розуміти та реалізувати свої права в умовах демократії, 

відповідально ставитися до своїх прав та обов'язків, брати активну участь у 

суспільно-політичних процесах, а також усвідомлено забезпечувати захист, 

утвердження та розвиток демократії» [132].  

Крім медійної присутності й активності, важлива реалізація державних 

програм з розвитку україномовного книговидавництва, кіно та телесеріального 

виробництва, перекладу популярних західних журналів і газет, передач та 

програм на ТБ й радіо.  

Нині значна частина українського суспільства сприймає російську мову як 

мову агресора. Саме російською мовою лунає найбільше антиукраїнської 

пропаганди, дезінформації, фейків, кінофільмів та телесеріалів. Тому мовне 

питання є одним із найгостріших на даному етапі [98]. Тож популяризація 
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української, англійської, німецької та інших популярних європейських мов й 

запровадження навчання іноземних студентів у вітчизняних вишах українською 

та/або англійською мовою і виключення російської мови з переліку обов’язкових 

для наукових публікацій сприятимуть розвитку української мови й певній 

культурній ізоляції російської ідеології.  

Одним із найефективніших способів протидії агресивним інформаційним 

технологіям є інформування населення про методи та інструменти інформаційних 

технологій, які застосовує Росія. Демонструючи правду, ми зможемо розвивати 

здатність підсвідомого виявлення неправди. Чим більше люди знатимуть правду 

про «досягнення» «русского мира» та методи його пропаганди й на власному 

прикладі переконаються у їх повній протилежності цінностям демократії, прав 

людини, свободи слова, справедливого правосуддя, тим безсилішими стануть 

російські інформаційні технології маніпулювання масовою свідомістю.  

Впровадження зазначених заходів потребує реформування органів 

національної безпеки, створення державного органу з протидії російській 

інформаційній агресії, до складу якого повинні входити представники СБУ, МВС, 

Міністерства культури, Міністерства інформаційної політики, відповідних 

комітетів Верховної Ради України, науковці та експерти. Запровадження єдиного 

центру прийняття рішень дасть можливість оперативно реагувати на ті чи інші 

інформаційні виклики і загрози, що постають перед українським суспільством в 

умовах гібридної війни з Росією. 

 

 

Висновки до розділу 3 

Негативний вплив інформаційних технологій зазвичай проявляється у 

найслабших місцях чи сферах суспільного життя. Використовуючи їх, технології 

маніпулятивного впливу проникають у повсякденне життя людей, формуючи 

потрібні світоглядні та ціннісні пріоритети.  
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Покращення матеріально-технічного стану Збройних Сил України й 

незалежність Української церкви від російської є недостатніми кроками для 

ментального, культурного й емоційного відокремлення українців від російського 

минулого. Сфери культури, медіа й освіти все ще перебувають у стані 

самовизначення між демократичними цінностями західного світу та 

антицінностями «русского мира». Незважаючи на тривалу інформаційну агресію 

Росії, громадяни України досі не мають навичок критичного сприйняття 

інформації. Суспільство залишається неготовим й неозброєним перед викликами 

сучасних інформаційних війн.  

Агресор провокує конфлікт не для перемоги у класичному варіанті, а для 

того, щоб цей конфлікт тривав якомога довше. Тож метою суспільства за таких 

умов є виживання, успішне подолання конфліктного стану й інклюзивний 

політичний та економічний розвиток у нових умовах. 

Формування ціннісних пріоритетів суспільства, популяризація української 

культури, впровадження загальнодержавної історичної просвіти й політичної 

освіти, медіаграмотності, поширення інформації про злочинну діяльність 

комуністичного режиму повинні дістати відображення у державних програмах, 

стратегіях розвитку й концепціях державної інформаційної політики.  

Інформатизація суспільства, розвиток й популяризація критичного 

ставлення до інформації, до невідомих чи нових джерел інформації – перші кроки 

для захисту власного інформаційного простору. Протидіяти агресивним 

інформаційним проявам слід, застосовуючи аналогічні інструменти 

інформаційних технологій: працювати з тими ж соціальними групами, вести 

активний діалог у соцмережах, Інтернет-спільнотах, активно використовувати 

можливості соціальної реклами, підтримувати створення й діяльність 

громадських організацій тематичного спрямування. Врешті-решт 

медіаграмотність та критичне ставлення до інформації мають стати 

загальнонаціональним трендом.  
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Обмеження свободи слова, незалежності преси, блокування соцмереж та 

сайтів призведуть до загострення суспільно-політичної ситуації в країні, 

сприятимуть подальшому розвитку корупції й свавіллю влади, заблокують процес 

формування демократичних цінностей у суспільній свідомості громадян й 

сприятимуть впровадженню антицінностей «русского мира». 

Особливостями використання інформаційних технологій для захисту 

національних інтересів України є 1) дотримання демократичних процедур 

суспільного розвитку, 2) запровадження інформатизації та прозорості діяльності 

владних інститутів, 3) створення та реалізація стратегії державних програм 

розвитку інформаційної культури в Україні, 4) популяризація україномовного 

контенту, 5) розвиток видавничої справи й національного виробництва аудіо-

візуальних творів, 6) розвиток українських медіа за кордоном, 7) посилення 

впливу в Інтернет-середовищі, 8) створення спеціальних органів протидії 

російській інформаційній агресії.  

Ефективне запобігання зловживанням інформаційними технологіями в 

умовах гібридної війни з Росією можливе за умов застосування міжнародних 

санкцій щодо Росії у сфері телекомунікацій, посилення технічного (програмно-

апаратного) потенціалу й впровадження загальнодержавних культурно-

просвітницьких програм.  

Державні культурно-просвітницькі програми мають бути спрямовані на 

інформаційну реінтеграцію мешканців окремих районів Сходу України, 

ослаблення впливу антиукраїнської пропаганди Кремля, популяризацію 

демократичних цінностей й поширення фактів злочинної діяльності Росії на Сході 

України та в Криму.  

Систематичне оприлюднення фактів кремлівської дезінформації та 

пропаганди поступово знівелює серед населення цінність російських новин і 

політичних шоу, а у поєднанні з медіаграмотністю й політичною освітою – 

сприятиме формуванню покоління українців із критичним сприйняттям 

російських джерел інформації.  
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ВИСНОВКИ 

1. В умовах глобалізації та гібридної війни перед політичною наукою 

постало надзвичайно важливе завдання критичного переосмислення концепцій 

комунікаційної трансформації щодо визначення загроз руйнування усталених 

політичних відносин, підриву стабільності та втрати національного суверенітету. 

Інформаційні технології стали інструментом конкуренції політичних 

інтерпретацій, що обмежує можливості держави, політичної еліти та 

громадянського суспільства ефективно забезпечувати бажане сприйняття 

політичної реальності ЗМІ та громадянами.  

Засоби інформаційних технологій можуть застосовуватися як для розвитку, 

так і для пригнічення свідомості, політичної культури, принципів та цінностей 

окремого індивіда й суспільства в цілому. Постправда, фейки, дезінформація, 

пропаганда, реклама, агітація, формування політичного іміджу, зв’язки із 

громадськістю, новини, довідкова інформація – це далеко не повний перелік 

різних видів технологічно обробленої інформації.  

Інформаційні технології є одним з інструментів комерціалізації медіа. 

Популярність інформаційного продукту часто залежить від його технологічності. 

Це спровокувало розширення інструментарію інформаційних технологій: 

соціальна інженерія, нанотехнології, штучний інтелект, психологія 

маніпулювання тощо. Цілеспрямована трансформація суспільної свідомості та 

уявлень суспільства про політичну дійсність у потрібному для суб'єктів 

інформаційного впливу напрямі є одним із завдань маніпулятивного впливу в ході 

гібридної війни.  

2. Однією з важливих проблем політичного розвитку транзитивних 

суспільств є те, що цінності різних ідеологічних систем протиставляються одна 

одній при тимчасовій абсолютизації окремої соціально-політичної теорії. 

Європейським цінностям – демократії, толерантності, правам людини – 

протистоїть російський імперський світогляд, який базується на запереченні 

європейських цінностей та нав’язуванні антицінностей «русского мира». 
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Ключовим для демократичної трансформації України є питання, як довго 

триватиме процес сприйняття європейських цінностей усім українським 

суспільством, в усіх регіонах держави. Адже усвідомлення значення цих 

цінностей для кожного громадянина здатне запустити процес євроінтеграції 

знизу.  

Світогляд громадян, а не географічні кордони формує нині межі 

європейського цивілізаційного простору. З огляду на це аксіологічний підхід до 

дослідження інформаційних технологій в контексті гібридної війни Росії проти 

України дає змогу не лише розкрити небезпеку інформаційних засобів, 

спрямованих проти європейських демократичних цінностей й закріплення у 

свідомості українців імперських, антигуманних антицінностей «русского мира», а 

й виявити чинники аксіологічної кризи, спричиненої кризою ціннісних орієнтацій 

у суспільстві та відсутністю цілеспрямованої державної гуманітарної політики. 

Застосування аксіологічного контент-аналізу дає змогу розглянути інформаційні 

технології в парадигмі «цінності-антицінності», глибше усвідомити тенденції 

розвитку й модернізації інформаційних технологій як засобу ведення гібридної 

війни.  

Від того, якій категорії цінностей-антицінностей відасть перевагу більшість 

українців – демократичним цінностям західного світу чи антицінностям «русского 

мира» – залежить напрям розвитку Української держави. З огляду на критичність 

наслідків цього вибору вітчизняний політичний менеджмент, наукова спільнота 

мають спрямовувати зусилля не тільки на протидію кремлівській інформаційній 

агресії, а й  формування якісного громадянського суспільства,  підтримати ті ідеї 

та принципи, які утвердилися в ході Революції Гідності.  

3. З огляду на методи інформаційної агресії Росії проти України основними 

чинниками застосування інформаційних технологій у гібридній війні є: слабкість 

громадянського суспільства, зумовлена тривалими традиціями авторитаризму; 

етнічна гетерогенність пострадянських країн; латентні історичні 

несправедливості, що загострюються на тлі породжених кремлівською 
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пропагандою міфів та символів; корупція, спрямована на розвиток 

колабораціонізму й ослаблення національних інтересів. 

Ціннісні орієнтації є зворотним боком воєнних подій і допомагають 

зрозуміти причини конфлікту, вивести його на рівень міжцивілізаційного 

протистояння. Територіальне та хронологічне співіснування двох ціннісних 

світових центрів свідчить про неможливість поєднання або нейтральних 

взаємовідносин між ціннісними елементами політичних систем. 

Дослідження сучасних інформаційних технологій в умовах гібридної війни 

дозволяє не тільки проаналізувати історичні та політичні передумови російської 

агресії проти України, а й запропонувати дієві механізми запобігання виникненню 

таких або подібних явищ у майбутньому. Українські реалії та світові тенденції 

зумовлюють необхідність зважати на мілітарні чинники сучасного політичного 

процесу. 

Процеси, що поєднують сфери інформації та оборони, й події на Сході 

України виявили феномен медіатизації війни, де основна роль відводиться 

інформаційним технологіям. Медіатизація війни призводить до посилення 

політизації конфлікту, коли політичні методи домінують над воєнними, що дедалі 

посилює роль та значення інформаційних технологій в умовах гібридної війни.  

4. Сучасні тенденції глобального поширення віртуальної культури 

спонукають до вивчення інформаційних технологій не тільки як інструмента 

демократизації, а й як засобу руйнування та деформації демократичних цінностей 

внаслідок відсутності належного правового регулювання цього явища. 

Технологічне звуження свідомості особи витісняє дві родові якості людини – 

спроможність до вольового самоконтролю та раціональне мислення. Усунення 

цієї соціальної патології після відновлення територіальної цілісності України 

можливе лише за системного розуміння причин та природи цього явища. 

Імітація демократичних перетворень й фактичне слідування України за 

пострадянською інерцією не сприяли формуванню якісних, проукраїнських 

ціннісних пріоритетів, а навпаки, культивували правовий нігілізм, корупцію, 
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національну байдужість й сприяли російській культурній інтервенції в українське 

суспільство.  

Інформаційні технології, спрямовані на посилення маніпулятивного впливу, 

пропаганди, агітації, дезінформації, PR, реклами, є важливим чинником 

формування суспільної / громадянської свідомості та політичних, моральних, 

культурних цінностей залежно від мети суб’єкта інформаційних технологій. 

Суб’єктами сфери інформаційних технологій, крім політичних партій та 

медіакомпаній, є громадські організації, протестні рухи, інформаційні та рекламні 

агентства, лідери громадської думки, блогери, менеджери Інтернет-видань та 

спільнот у соціальних мережах тощо.  

Інформаційні технології – новітня галузь людської діяльності у сфері 

управління процесами інформування. Інформаційні технології є широким, 

міжгалузевим поняттям, що охоплює сфери медіа, комунікацій, PR, реклами, 

комп’ютерних наук, цифрових технологій, політології, соціології та психології, 

соціальної філософії, соціальної інженерії, нанотехнологій тощо. Інформаційні 

технології застосовуються як інструмент формування масової свідомості, 

ціннісних пріоритетів, культури, політичної активності тощо.  

Можливості й потенціал сучасних інформаційних технологій в умовах 

гібридної війни використовуються агресором з метою поширення дезінформації, 

пропаганди, фейків, ідеологічного демонтажу масової свідомості й формування 

потрібних противнику ціннісних наративів.  

5. Феномен гібридної війни є симбіозом руйнації військово-політичної 

системи противника та шантажу, підкупу, диверсій, дискредитацій, 

інформаційного тиску, маніпуляцій масовою свідомістю. Сучасні війни зазвичай 

ведуться в інформаційному просторі та за допомогою інформаційних видів 

озброєнь. Будь-яка загроза може бути гібридною, якщо вона не обмежується 

однією формою і веденням бойових дій.  

Гібридна війна поєднує різноманітні й, на перший погляд, протилежні 

методи та засоби протиборства, від культурної інтервенції до 
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високотехнологічних прийомів інформаційної, психологічної, 

зовнішньополітичної протидії. Але насамперед у гібридній війні противник 

націлений на підкорення суспільної свідомості населення країни-жертви, 

перекодування ціннісно-культурних настанов й спотворення історичної пам’яті 

народу. Такі методи інформаційного впливу, як пропаганда, дезінформація, 

агітація, реклама, PR, кібератаки, поступово стають елементами нового покоління 

зброї масового знищення, здатної завдати шкоди будь-якому суб’єкту 

міжнародного права, співмірної із застосуванням летальної зброї.  

6. Досвід правового регулювання інформаційних технологій у США та 

європейських країнах свідчить, що основними інструментами протидії 

інформаційній агресії є: 1) розвиток інформаційної культури суспільства; 2) 

запровадження спеціальних державних і міждержавних інституцій з протидії та 

запобігання кібератакам; 3) створення кібервійськ; 4) запровадження відкритих 

реєстрів Інтернет-ресурсів, що поширюють недостовірну інформацію; 5) 

започаткування державних програм з медіаграмотності / медіаосвіти; 6) 

застосування економічних санкцій до відповідних суб’єктів інформаційного 

ринку; 7) заборона застосування симулякрів та інших інструментів інформаційних 

технологій, спрямованих на маніпулювання суспільною свідомістю під час 

виборів; 8) запровадження обов’язку розкривати джерела фінансування 

політичної реклами / агітації у ЗМІ та соцмережах; 9) створення програмного 

забезпечення на базі технологій штучного інтелекту для виявлення, ідентифікації 

й маркування фейкової інформації; 10) створення баз даних інформаційних 

ресурсів, аналітичних центрів, інструментів перевірки інформаційних 

повідомлень тощо.  

Британська модель організації діяльності медіа спирається на 

мінімалістську концепцію держави, згідно з якою її втручання повинно бути 

якомога меншим. Натомість державна влада у Франції користується величезним 

авторитетом, а тому розглядається як природний захисник свободи ЗМІ. Вплив на 

ЗМІ фінансових, економічних інтересів вважається у Франції більш небезпечним, 
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ніж вплив держави. У Великобританії ця точка зору видається спірною, 

вважається, що заходи контролю, які мають силу закону, підривають свободу 

преси. Прихильники цієї системи стверджують, що стандарти, досягнуті за 

рахунок саморегулювання, будуть у будь-якому випадку вищі гарантованих 

нормативно-правовими актами.  

Правове регулювання інформаційних технологій у США та європейських 

країнах має спільні риси щодо забезпечення прав громадян на інформацію, 

необмежений доступ до Інтернет та захист персональних даних. Відмінність 

підходів до цього питання полягає у збільшенні повноважень Президента США, 

запровадженні військових методів протидії кіберзагрозам, тлумачення хакерських 

атак як оголошення війни, транспірації джерел фінансування політичних 

комунікацій й розвитку інституцій, покликаних протидіяти дезінформації та 

фейкам. Основними джерелами загроз у сфері інформаційної безпеки традиційно 

вважаються Росія, Китай, Північна Корея та Іран. Їх визнано основними 

противниками США та ЄС у інформаційному просторі.  

Західноєвропейські країни, захищаючи демократичні цінності, багатовікові 

традиції та надбання у сфері захисту прав людини, змушені шукати шляхи 

обмеження свободи слова з метою захисту демократії як такої. Фактично 

інформаційна агресія, наслідки від ураження якої значно перевищують 

можливості звичайної зброї, спонукає до тимчасового обмеження демократії з 

метою збереження демократичних цінностей у майбутньому.  

Таке обмеження слід розглядати як спосіб збереження демократичних 

традицій. Демократія може бути обмежена лише на період усунення загроз її 

подальшому існуванню. Водночас такі заходи можуть застосовуватися лише в 

країнах зі сталими демократичними інституціями.  

7. Негативний вплив інформаційних технологій зазвичай проявляється у 

найслабших місцях чи сферах суспільного життя. Використовуючи їх, суб’єкти 

маніпулятивного впливу формують потрібні світоглядні та ціннісні пріоритети.  
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Покращення матеріально-технічного стану Збройних Сил України й 

незалежність Української церкви від російської є недостатніми кроками для 

ментального, культурного й емоційного відокремлення українців від російсько-

радянського минулого. Сфери культури, медіа й освіти ще перебувають у стані 

самовизначення між демократичними цінностями західного світу та 

антицінностями «русского мира».  

Незважаючи на тривалу інформаційну агресію Росії, громадяни України 

досі не мають стійких навичок критичного сприйняття інформації. Суспільство 

залишається неготовим й неозброєним перед викликами гібридної війни. Агресор 

провокує конфлікт не для перемоги у класичному варіанті, а для того, щоб цей 

конфлікт тривав якомога довше. Тож метою суспільства за таких умов є 

виживання, успішне подолання конфліктного стану й інклюзивний політичний та 

економічний розвиток у нових умовах. 

Формування ціннісних пріоритетів суспільства, популяризація української 

культури, впровадження загальнодержавної історичної просвіти й політичної 

освіти, медіаграмотності, поширення інформації про злочинну діяльність 

комуністичного режиму повинні дістати відображення у державних програмах, 

стратегіях суспільного розвитку, концепціях державної інформаційної політики.  

Інформатизація суспільства, розвиток й популяризація критичного 

ставлення до інформації, до невідомих джерел інформації – перші кроки до 

захисту національного інформаційного простору. Протидіяти агресивним 

інформаційним проявам слід, застосовуючи аналогічні інструменти 

інформаційних технологій: працювати з тими ж соціальними групами, вести 

активний діалог у соцмережах, Інтернет-спільнотах, використовувати можливості 

соціальної реклами, підтримувати діяльність громадських організацій 

відповідного спрямування. Медіаграмотність та критичне ставлення до інформації 

мають стати загальнонаціональним трендом.  

Обмеження свободи слова, незалежності преси, блокування соцмереж та 

сайтів можуть призвести до загострення політичної ситуації в країні, подальшого 
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розвитку корупції, заблокують процес формування демократичних цінностей у 

суспільній свідомості, сприятимуть впровадженню антицінностей «русского 

мира». 

8. Особливостями використання інформаційних технологій для захисту 

національних інтересів України є: дотримання демократичних процедур 

суспільного розвитку; запровадження інформатизації та прозорості діяльності 

інститутів публічної влади; створення та реалізація стратегії державних програм 

розвитку інформаційної культури в Україні; популяризація україномовного 

контенту; розвиток видавничої справи й національного виробництва 

аудіовізуальних творів; розвиток українських медіа за кордоном; посилення 

впливу в Інтернет-середовищі; створення спеціальних органів протидії російській 

інформаційній агресії.  

Ефективне запобігання зловживанням інформаційними технологіями в 

умовах гібридної війни можливе за умов застосування міжнародних санкцій щодо 

Росії у сфері телекомунікацій, посилення технічного потенціалу й впровадження 

загальнодержавних культурно-просвітницьких програм. Технологічна й науково-

технічна ізоляція Росії призведе до ослаблення впливу агресора на міжнародній 

арені, припинення втручання у виборчі процеси в різних країнах. Віртуальний 

простір частково звільниться від джерел розповсюдження антидемократичної 

пропаганди.  

Державні культурно-просвітницькі програми мають бути спрямовані на 

інформаційну реінтеграцію мешканців тимчасово окупованих територій України, 

ослаблення впливу антиукраїнської пропаганди Кремля, популяризацію 

демократичних цінностей й поширення фактів злочинної діяльності Росії на Сході 

України та в Криму. Систематичне розкриття фактів кремлівської дезінформації 

та пропаганди поступово знівелює у суспільній свідомості значення російських 

новин і політичних шоу, а у поєднанні з медіаграмотністю  сприятиме 

формуванню покоління українців із критичним сприйняттям російських джерел 

інформації.  
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Інформаційні технології в умовах гібридної війни можуть бути як засобом 

агресії, так і способом протидії в інформаційній війні. З огляду на відсутність 

дієвих демократичних механізмів протидії ворожим технологіям інформаційного 

впливу єдиним засобом запобігання інформаційній агресії є своєчасне заповнення 

інформаційно-комунікативного простору достовірною інформацією з офіційних 

джерел, усунення таких негативних проявів у суспільно-політичному житті, як 

корупція, тощо. Владні інститути повинні стати державним сервісом, орієнтовним 

на потреби «клієнта»-громадянина. Це відновить взаємну довіру між владою і 

суспільством, авторитет органів влади та офіційних джерел інформації.  

9. Основними політичними, правовими, організаційно-управлінськими 

заходами щодо протидії негативному впливу інформаційних технологій та 

російській гібридній агресії є:  

1) створення державного органу з протидії російській інформаційній агресії, 

до складу якого повинні входити представники СБУ, МВС, Міністерства 

культури, Міністерства інформаційної політики, відповідних комітетів Верховної 

Ради України, науковці та експерти. Запровадження єдиного центру прийняття 

рішень у цій сфері дасть можливість оперативно реагувати на інформаційні 

виклики і загрози;  

2) створення єдиного реєстру власників / розпорядників сайтів в 

українському сегменті (домені UA) Інтернету. Це сприятиме розвитку 

інформаційної культури, запобіганню розповсюдженню недостовірної інформації 

й захисту прав та інтересів фізичних / юридичних осіб щодо захисту честі й 

гідності, ділової репутації;  

3) ліквідація інституту державних прокатних посвідчень на право 

телевізійної трансляції аудіовізуальних творів й запровадження саморегульованих 

механізмів контролю за дотриманням законодавства у сфері кінематографії, 

телебачення та радіомовлення. Після визначення, спільно з представниками галузі 

та науковцями, чітких, однозначних і прозорих критеріїв оцінки аудіовізуальних 

творів, функцію контролю за їх дотриманням варто покласти на Національну раду 
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України з питань телебачення і радіомовлення й обмежити повноваження 

Держкіно щодо видачі прокатних посвідчень. Суб’єкти ринку, отримавши рівні 

конкурентні можливості, зможуть самостійно контролювати один одного, а 

повноваження Нацради дозволять уникнути картельної змови;  

4) запровадження державних програм розвитку й поширення 

україномовного контенту, забезпечення державного фінансування просвітницьких 

та освітніх дитячих програм на загальнонаціональних українських телеканалах; 

5) заборона кодування супутникового сигналу українських телеканалів на 

період дії Особливого стану. Монетизація україномовного контенту 

неприпустима під час інформаційної війни, окупації частини Донбасу й анексії 

Криму;  

6) розробка й прийняття як закону Інформаційного кодексу України;  

7) створення державного оператора цифрового мовлення як альтернативи 

монополісту на ринку дистрибуції цифрового телебачення ТОВ «Зеонбуд»;  

8) законодавче закріплення та імплементація у правозастосовну діяльність 

інституту військового омбудсмена, що дасть змогу не лише забезпечити інтереси 

військовослужбовців та цивільного населення, додаткові механізми 

демократичного контролю, а й сприятиме розвитку прозорої комунікації у 

військовій сфері;  

9) запровадження акредитації для представників зарубіжних ЗМІ, адже 

агресор здійснює розвідувально-підривну діяльність під виглядом підготовки 

журналістських репортажів. 
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