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ВІДГУК

офіційного опонента

на дисертаційну роботу Тарасюка Володимира Миколайовича «Політико-правові засади застосування інформаційних технологій в умовах гібридної війни», представлену до захисту на здобуття наукового ступеня кандидата політичних наук за спеціальністю 23.00.02 – політичні інститути та процеси

Науковий інтерес до обраної проблематики значною мірою обумовлений порядком денним української політики, в якій застосування інформаційних технологій посідає чільне місце, та всім комплексом сучасних викликів, які постали перед державою: збройним конфліктом на Сході України, інтеграцією українського суспільства в європейське співтовариство, загрозами ідеології «русского мира», неконтрольованою діяльністю новітніх медіа, зростанням популярності суб’єктів, що функціонують в Інтернетсередовищі. 

Це вказує на актуальність роботи, оскільки вищезгадані суспільно-політичні процеси безпосередньо пов’язані з предметом дисертаційного дослідження – політико-правовими засадами застосування інформаційних технологій в умовах гібридної війни, який обрав автор для поглибленого наукового аналізу в межах дисертації, поданої до захисту. Слід повністю погодитися з дисертантом у тому, що проблематика застосування інформаційних технологій особливо актуальна для України, яка виявилася неготовою протидіяти зовнішній інформаційній агресії як на політичному, так і на правовому рівні. В.М. Тарасюк слушно зауважує на актуальності визначення шляхів успішного подолання конфліктного стану й інклюзивного політичного розвитку українського суспільства у нових умовах. Формування ціннісних пріоритетів суспільства, популяризація української культури, впровадження загальнодержавної історичної просвіти й політичної освіти, медіаграмотності повинні дістати відображення у державних програмах, стратегіях суспільного розвитку, концепціях державної інформаційної політики. Розвиток і популяризація критичного ставлення до невідомих чи нових джерел інформації – перші кроки до захисту національного інформаційного простору. Дисертант слушно зазначає, що медіаграмотність та критичне ставлення до інформації мають стати загальнонаціональним трендом. Обмеження свободи слова, блокування соцмереж та сайтів можуть призвести до загострення політичної ситуації в країні, подальшого розвитку корупції й заблокують формування демократичних цінностей у суспільній свідомості. 
Застосування автором дисертації нормативно-ціннісного підходу до оцінки політичних процесів, обумовлених впливом інформаційних технологій, уможливило виокремлення чинників формування ціннісно-світоглядної парадигми об’єктів інформаційного впливу, протидії маніпулятивним технологіям, визначення правових механізмів регулювання цих процесів. Феномен інформаційних технологій автор розглядає як зіткнення цінностей, як раціональну діяльність, спрямовану на зміну ціннісної парадигми суспільної свідомості. 
Методологічною основою дисертації є аксіологічний підхід, за допомогою якого розкрито природу і зміст інформаційних технологій, що засновані на системі цінностей /антицінностей, їх роль у ціннісній ієрархії громадянина та держави. Дослідницький потенціал політичної аксіології сприяв концептуалізації понять «демократичні, європейські цінності», «антицінності «русского мира» тощо. 
Автором досліджено вплив інформаційних технологій на демократичні процеси. Роль інформаційних технологій визначено не тільки як інструмента демократизації, а й як засобу руйнування та деформації демократичних цінностей внаслідок відсутності належного правового регулювання цього явища. На думку дисертанта, імітація демократичних перетворень не сприяла формуванню якісних, проукраїнських ціннісних пріоритетів, а навпаки, культивувала правовий нігілізм, корупцію, національну байдужість і сприяла російській культурній інтервенції в українське суспільство. 

У роботі визначено особливості використання інформаційних технологій для захисту національних інтересів України. На думку дисертанта, ефективне запобігання зловживанням інформаційними технологіями в умовах гібридної війни можливе за умов застосування міжнародних санкцій щодо Росії у сфері телекомунікацій, посилення технічного потенціалу й впровадження загальнодержавних культурно-просвітницьких програм. Автор переконливо доводить, що з огляду на відсутність дієвих демократичних механізмів протидії маніпулятивним технологіям інформаційного впливу єдиним засобом запобігання інформаційній агресії є своєчасне заповнення інформаційно-комунікативного простору достовірною інформацією з офіційних джерел, а владні інститути повинні стати державним сервісом, орієнтовним на потреби «клієнта»-громадянина. Це сприятиме відновленню взаємної довіри між владою і суспільством, авторитету органів влади та офіційних джерел інформації. Вбачаємо у таких висновках автора дисертації як наукову новизну й певну сміливість дослідника, так і практичне значення для сфери державного управління. 
Дисертантом уперше в українській політичній науці охарактеризовано феномен медіатизації війни. Він переконливо довів, що ціннісні орієнтації є зворотним боком воєнних подій і допомагають зрозуміти причини конфлікту, вивести його на рівень міжцивілізаційного протистояння. Співіснування двох ціннісних світових центрів свідчить про неможливість поєднання або нейтральних взаємовідносин між ціннісними елементами політичних систем. Процеси, що поєднують сфери інформації та оборони, виявили феномен медіатизації війни, де основна роль відводиться інформаційним технологіям. Медіатизація війни призводить до посилення політизації конфлікту, коли політичні методи домінують над воєнними, що дедалі посилює роль та значення інформаційних технологій в умовах гібридної війни. 

Особливою новизною відрізняється третій підрозділ першого розділу дисертації «Визначення понять «інформаційні технології» та «гібридна війна». Якщо у першому підрозділі «Інформаційні технології як предмет політологічних досліджень» В.М. Тарасюк аналізує усталені наукові підходи до осмислення інформаційних технологій як суспільно-політичного явища, то у третьому – пропонує авторське визначення об’єкта дослідження, класифікує та розмежовує інструменти й методи інформаційних технологій. Це вказує на інноваційність роботи та її внесок у розвиток політичної науки, адже раніше спроб пов’язати інформаційні технології та гібридну війну, розглянути їх як один взаємопов’язаний, складний, діалектичний процес, як і виокремити рівні його розгортання, – не було. В.М. Тарасюк пропонує визначити політико-правові механізми та організаційно-управлінські заходи щодо протидії російській гібридній агресії в інформаційній сфері. Крім іншого, це створення єдиного реєстру власників сайтів в українському сегменті Інтернету; запровадження державних програм розвитку й поширення україномовного контенту, забезпечення державного фінансування просвітницьких та освітніх дитячих програм на загальнонаціональних українських телеканалах; заборона кодування супутникового сигналу українських телеканалів на період дії Особливого періоду; розробка й прийняття як закону Інформаційного кодексу України; запровадження акредитації для представників зарубіжних ЗМІ. 
Дисертаційне дослідження В.М. Тарасюка спирається на багатий фактологічний матеріал та широку джерельну базу, позаяк автор володіє кількома іноземними мовами, які значно розширили бібліографічне поле дослідження та відкрили доступ до праць іноземних дослідників, які багато років спеціалізуються на дослідженні впливу медіа та комунікацій на суспільну свідомість. Все це позитивно позначилося на науковому рівні, теоретичному підґрунті та достовірності дисертаційного дослідження.

Слід відзначити новаторський підхід дисертанта до дослідження вже доволі розроблених явищ та процесів і повністю підтримати автора у тому, що сучасне розуміння інформаційних технологій потребує корекції з урахуванням реалій, викликів, принципово нових форм взаємодії. Дисертант справедливо наполягає на наукових підходах до дослідження інформаційних технологій як до важливого чинника формування суспільної / громадянської свідомості та політичних, моральних, культурних цінностей. Суб’єктами застосування інформаційних технологій, крім політичних партій та медіакомпаній, є громадські організації, протестні рухи, інформаційні та рекламні агентства, лідери громадської думки, блогери, менеджери Інтернет-видань та соціальних мереж тощо. Це посилює актуальність законодавчого регулювання інформаційних технологій, особливо щодо соцмереж та онлайн-медіа. 
Загалом текст дисертації логічний, правильно побудований, послідовний, формулювання наукові, виважені, автором обрано перспективні з точки зору висвітлення та актуальності дослідницькі завдання. Зміст дисертації підтверджує, що робота є підсумком вивчення складної та комплексної проблеми політико-правового застосування інформаційних технологій в умовах гібридної війни і при цьому відзначається актуальністю, новизною і оригінальністю. Тож у дисертаційному дослідженні В.М. Тарасюка бачимо вдалу спробу системного, комплексного осмислення феномена інформаційних технологій – складного міжгалузевого явища, що пронизує всі  сфери діяльності держави. 
Слід схвально відгукнутися про ґрунтовну методологічну базу. Автор ретельно підбирає методи, в тому числі міждисциплінарні, які дають змогу максимально розкрити особливості об’єкта та предмета дослідження. Аксіологічний підхід до дослідження інформаційних технологій в контексті гібридної війни Росії проти України не лише розкриває небезпеку інформаційних засобів, спрямованих проти формування європейських демократичних цінностей й закріплення у свідомості українців імперських, антигуманних антицінностей «русского мира», а й дає змогу виявити чинники аксіологічної кризи, спричиненої кризою ціннісних орієнтацій у суспільстві та відсутністю цілеспрямованої державної гуманітарної політики. Застосування аксіологічного контент-аналізу дало змогу дисертанту розглянути інформаційні технології в парадигмі «цінності-антицінності», глибше усвідомити сучасні тенденції розвитку й модернізації інформаційних технологій як засобу ведення гібридної війни. 

Відзначаючи безперечний внесок дисертанта в політичну науку, високий науково-теоретичний та прикладний рівень дисертаційного дослідження В.М. Тарасюка, варто висловити деякі зауваження та рекомендації. 

По-перше, в тексті дисертації автор неодноразово стверджує, що право на доступ до інформації є невід’ємним природним правом людини. Однак у науковому дослідженні не розглядається проблема монополії на інформацію, не проаналізовано інструменти запобігання створенню подібних монополій.
По-друге, розглядаючи заходи протидії ворожому інформаційному впливу, дисертант пропонує заборонити кодування супутникового сигналу українських телеканалів на період дії Особливого стану. Проте на даний час в Україні діє Особливий період, а не Особливий стан. Тож, який саме стан чи період має на увазі дисертант? Чому дається саме таке визначення збройній агресії Росії на Сході України? 
По-третє, як зазначає автор дисертації, західноєвропейські країни змушені шукати шляхи обмеження свободи слова з метою захисту і збереження демократичних цінностей (на період усунення загроз). Водночас такі заходи можуть застосовуватися лише в країнах зі сталими демократичними інституціями. З огляду на те, що Україна перебуває лише на шляху трансформації ціннісних пріоритетів від антицінностей «русского мира» до європейських цінностей демократії, свободи слова й дотримання прав людини, чи існують способи громадянського (суспільного) контролю суб’єктів інформаційних технологій? 
Втім вищезгадані міркування мають рекомендаційний характер й істотно не впливають на достовірність, новизну і практичне значення наукових результатів. Дисертація є успішною спробою формування теоретичного підґрунтя для вирішення актуальної проблеми політико-правового застосування інформаційних технологій в умовах гібридної війни. Автореферат відповідає змісту дисертаційної роботи та відображає основні положення і результати дослідження, рівень апробації є достатнім.

За науково-теоретичним рівнем, формулюванням та розв’язанням завдань, обґрунтованістю положень і висновків дисертація «Політико-правові засади  застосування інформаційних технологій в умовах гібридної війни» відповідає п. 9, 10, 12 Порядку присудження наукових ступенів, затвердженого Постановою Кабінету Міністрів України від 24 липня 2013 р. №567, а її автор Тарасюк Володимир Миколайович заслуговує на присудження наукового ступеня кандидата політичних наук за спеціальністю 23.00.02 – політичні інститути та процеси.
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