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ВІДГУК

офіційного опонента

на дисертаційну роботу Тарасюка Володимира Миколайовича
«Політико-правові засади застосування інформаційних технологій в умовах гібридної війни», представлену до захисту на здобуття наукового ступеня кандидата політичних наук за спеціальністю 23.00.02 – політичні інститути та процеси
Дисертація «Політико-правові засади застосування інформаційних технологій в умовах гібридної війни» Тарасюка Володимира Миколайовича є вдалою спробою комплексного дослідження феномена інформаційних технологій як міжгалузевого явища у сфері управління процесами інформування. Актуальність дисертаційного дослідження обумовлена багатьма чинниками – збройним конфліктом на Сході України, розвитком комп’ютерних та Інтернет технологій, зростанням популярності соцмереж та онлайн-медіа, глобалізаційними процесами тощо. 
Автор дослідив й запропонував власне бачення сучасних інформаційних технологій як всеохопного засобу маніпуляції масовою свідомістю. Інформаційні технології розглядаються дисертантом як новітня галузь у сфері управління інформацією. До сфери інформаційних технологій автор обґрунтовано відносить медіа, комунікації, PR, рекламу, комп’ютерні науки, цифрові технології, політологію, соціологію та психологію, соціальну філософію, соціальну інженерію, нанотехнології. Інформаційні технології спрямовані на формування масової свідомості, ціннісних пріоритетів, інформаційного клімату, інформаційної культури й медіатизацію війни. Потенціал інформаційних технологій у сучасних умовах гібридної війни активно використовується агресором для поширення дезінформації, пропаганди, фейків, ідеологічного демонтажу масової свідомості й формування потрібних противнику ціннісних наративів. 
Робота актуальна не лише в науково-теоретичному, а й у політико-практичному сенсі. Не тільки Україна, а й сусідні держави потерпають від російської інформаційної агресії, а саме від її цілеспрямованого застосування як інструмента політичної технології. Вивчення автором зарубіжних моделей та стратегій захисту інформаційного простору сприяло більш глибокому науковому розумінню процесів інформування загалом і напрацюванню практичних рекомендацій для державної інформаційної політики України зокрема. 
Прикладний характер дисертаційного дослідження полягає у тому, що більшу частину роботи присвячено аналізу причин і передумов інформаційного поневолення частини українського суспільства, що призвело до анексії Криму й розгортання війни на Сході України. Автор зазначає, що засоби інформаційних технологій можуть застосовуватися як для розвитку, так і для пригнічення свідомості, політичної культури, принципів та цінностей окремого індивіда й суспільства в цілому. Цілеспрямована трансформація суспільної свідомості та уявлень про політичну дійсність у потрібному для суб'єктів інформаційного впливу напрямі є одним із завдань маніпулятивного впливу в ході гібридної війни. 
Наукова новизна представленої до захисту дисертації полягає у спробі визначення політико-правових засад застосування інформаційних технологій в умовах гібридної війни й обґрунтування евристичного потенціалу аксіологічного підходу до дослідження явища інформаційних технологій. Саме в напрацюванні детально розробленого авторського концепту застосування інформаційних технологій в умовах гібридної війни та використанні його для вивчення особливостей формування демократичних цінностей на противагу антицінностям «русского мира» полягає головний внесок дисертанта у сучасну політичну науку. Це дає підстави стверджувати, що він успішно впорався з поставленою метою дисертаційного дослідження – визначення політичних і правових засад застосування інформаційних технологій в умовах гібридної війни. 
У цілому дисертація В.М. Тарасюка логічна, належним чином структурована. Відчувається добре знання автором досліджуваного матеріалу, який скрупульозно та глибоко аналізується. Робота спирається на широку джерельну базу – 470 найменувань. Залучення різноманітних, у тому числі іноземних, джерел свідчить на користь достовірності дисертаційного дослідження. Обширна джерельна база дала можливість автору заглибитися в науковий досвід інших держав.

Представлений текст кандидатської дисертації дає змогу зробити висновок про високий науково-дослідницький рівень отриманих результатів, оригінальність концептуальних розробок та вагомість авторських узагальнень. Це підтверджує також високий рівень апробації роботи – 15 публікацій. Окрім нормативно необхідної кількості статей і матеріалів конференцій, дисертант входить до складу колективів авторів кількох монографій за досліджуваною темою. З цього можна зробити висновок, що вагомий внесок у вивчення політико-правових засад застосування інформаційних технологій в умовах гібридної війни В.М. Тарасюк вже зробив, і захист дисертації є логічним продовженням його наукового поступу. 

Аналізуючи зміст поданої до захисту дисертаційної роботи та зроблені висновки, вважаємо за потрібне виокремити низку дискусійних положень.

1. Автором неповною мірою розкрито проблему застосування інформаційних технологій у деяких політичних процесах. На нашу думку, в дослідженні слід було глибше проаналізувати вплив інформаційних технологій на розвиток і трансформацію процесів політичної реклами та агітації. 

2. Розглядаючи поняття гібридної війни, автор дисертації зазначає, що феномен гібридної війни є симбіозом руйнації військово-політичної системи противника шляхом шантажу, підкупу, диверсій, дискредитацій, інформаційного тиску, маніпуляцій свідомістю, що сучасні війни зазвичай ведуться в інформаційному просторі та за допомогою інформаційних видів озброєнь. У гібридній війні противник націлений на підкорення свідомості населення країни-жертви, перекодування ціннісно-культурних настанов й спотворення історичної пам’яті народу. Пропаганда, дезінформація, агітація, реклама, PR, кібератаки, стають елементами нового покоління зброї масового знищення, здатної завдати шкоди будь-якому суб’єкту міжнародного права, співмірної із застосуванням летальної зброї. Таким чином, із висновків дисертанта слідує, що лише сучасні війни можна назвати гібридними, тому що їх елементом є застосування інформаційної зброї. На нашу думку, у дисертаційному дослідженні недостатньо висвітлено процес трансформації фронтової війни у сучасну й не розглянуто основні чинники модернізації сучасного воєнного мистецтва. 
3. Серед основних політичних, правових, організаційно-управлінських заходів протидії негативному впливу інформаційних технологій та російській гібридній агресії автор зазначає про створення державного органу з протидії російській інформаційній агресії, до складу якого повинні входити представники відповідних міністерств, відомств, правоохоронних органів, комітетів Верховної Ради України, науковці та експерти. На нашу думку, з огляду на політичний та економічний стан нашої держави створення додаткового органу виконавчої влади лише збільшить навантаження на державний бюджет й уповільнить процес консолідації зусиль з протидії російській інформаційній агресії. Замість створення нової інституції слід було розглянути можливість включення цієї важливої функції до компетенції вже створеного Міністерства інформаційної політики. 
4. Автор стоїть на позиціях необхідності законодавчого закріплення та імплементації у правозастосовну діяльність інституту військового омбудсмена, що дасть змогу не лише забезпечити додаткові механізми демократичного контролю, а й сприятиме розвитку прозорої комунікації у військовій сфері. Водночас  дисертант не торкається проблеми відновлення військових судів, роль та функція яких, серед іншого, зводиться до посилення захищеності професійних прав військовослужбовців. 
Проте висловлені зауваження не знижують загальної позитивної оцінки дисертаційної роботи В.М. Тарасюка. Наукове і практичне значення дисертаційного дослідження полягає в тому, що завдяки своєму комплексному, узагальнюючому характеру воно, з одного боку, є підсумком у дослідженні широкомасштабної та складної проблеми – політико-правового регулювання застосування інформаційних технологій в умовах гібридної війни, а з іншого – започатковує новий етап вивчення цих процесів. 

Рецензована робота є завершеним, самостійним, творчо виконаним дослідженням важливої і маловивченої наукової проблеми, розв'язання якої має ключове значення для України на шляху європейської інтеграції. У дисертації автором запропоновано власне теоретичне та практичне бачення шляхів врегулювання сфери інформаційних технологій та протидії насаджуваним Росією антицінностям «русского мира».

Аналіз дисертаційної роботи, поданої у вигляді рукопису, автореферату дисертації, публікацій Тарасюка Володимира Миколайовича у фахових наукових виданнях дає можливість зробити висновок про відповідність теми й змісту дисертації паспорту спеціальності 23.00.02 – політичні інститути та процеси. Автореферат відповідає змісту дисертаційної роботи та повністю відображає основні положення і результати дослідження. Рівень апробації є високим. 

Таким чином, дисертаційне дослідження «Політико-правові засади застосування інформаційних технологій в умовах гібридної війни» повністю відповідає вимогам Порядку присудження наукових ступенів, затвердженого Постановою Кабінету Міністрів України від 24 липня 2013 р. №567, а його автор В.М. Тарасюк заслуговує на присудження наукового ступеня кандидата політичних наук за спеціальністю 23.00.02 – політичні інститути та процеси.
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